
  فارسی-  R4NDOMآموزش های 

  رشته بي رشته-قسمت نهم

  

سلام ،به قسمت نهم از اين سر� آموزش خوش آمديد،در اين قسمت ما با ترفند جديد� آشنا خواهيم شد ،برنامه ايي را در نظر 

 اين نوع را ياد خواهيم وزش روش کرک کردنآمچکار ميکنيد؟دراين !! بگيريد که هيچ گونه رشته ايي به عنوان سرنخ  را در خود ندارد

  : نام دارد و ضميمه � اين آموزش شده ،بياييد شروع کنيم Crackme6گرفت ،برنامه ايي که رو� آن عمليات را انجام ميدهيم 

  

  :بازکنيد  olly  را درون Crackme6برنامه � 

  

  :برنامه را اجرا کنيد

  

  

  

  

  



  

  

  : واين رو نشون داد را وارد کرده ام12121212يد من عدد  را بفشارCheckو کليد يک پسورد دلخواه وارد کنيد 

  

  

  

  

  

  

  

   :”search for Strings“طبق معمول بياييد رشته ها� مورد استفاده در برنامه را جستجو کنيم 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

يد هيچ وقت ،فقط بر پيدا کردن رشته تکيه ،به ياد داشته بامبهم شده اند / هيچ چيز بدرد بخور� نيست ،يا شايد هم رمزنگار� !!عه

  نکنيد 

Intermodular Calls  

  استفاده ميکنند ،مثلا از تابع APIsرنامه ها� تحت ويندوز از بدر اينجا من به شما يک ترفند جديد نشان خواهم داد ،اکثر 

MessageBoxA برا� نمايش يک پيام استفاده ميشود و يا تابع TerminateProcessي استفاده ميشود که برنامه بخواهد  موقع

مثلا خروج کند،از آنجايي که بسيار از برنامه ها از توابع استفاده ميکنند ،پس ما هم ميتوانيم از آنها به نفع خودمان استفاده کنيم ،

 با استفاده از تايمر بعد يا مثلايک ديالوگ باکس دريافت ميکند را از ) يوزر و پسورد(فرض کنيد که برنامه ايي  رشته ايي تحت عنوان 

 ثانيه پيامي مبني بر رجيستر نشدن برنامه را نشان ميدهد يا مثلا از رجيستر� ويندوز برا� انجام عمليات خاصي استفاده ميکنند ۱۰از 

  . از توابع ويندوز استفاده ميشوندا،اين ها تمام

OllyDBG يک قابليت دارد که برا� نمايش تمامي APIبرا� انجام اين کار برو� پنجره � د� .است ه در برنامه  ها� استفاده شد

  :”Search for” -> “All intermodular calls“ :اسمبلي راست کليک کنيد 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : را نمايش ميدهد intermodular callsو سپس پنجره � 

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  :است وف الفبا حر/بر اساس مقصداولين چيز� که مهم است مرتب ساز� 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

البته اين برنامه کوچکي است و تعداد  ،نمايش داده  هايي که توسط کرک مي استفاده ميشوند را APIهمانطور که ميبينيد تمامي 

 حقيقت مک کننده است و در بسيار بسيار ک به هر حال اين ليست ها کم است در برنامه ها� بزرگ تعداد بسيار زياد است ،APIاين 



را ميتوان ... � برنامه را مشخص ميکند ،هر حرکتي اعم از لود کردن عکس ،نوشتن در فايل ،دريافت اطلاعات ،تغيير رنگ وشيرازه 

  فهميد

ستر آيا رجي بازيابي و ذخير اطلاعات از رجيستر� ،:در برنامه ها� بزرگتر اين اطلاعت ارزشمندتر و زياد تر ميشوند ،آنها به اطلاعاتي نظير 

و اوج ....کردن اطلاعات بايد از وب سايت باشد ، آيا برا� ريجيستر کردن نياز به خواندن و نوشتن درون يک فايل مشخص نياز است و

  . شده باشد"پک يا مبهم"اهميت موقعيي است که برنامه 

  : ها� مورد استفاده در طرح ها� حفاظتي APIتعداد� از مهمترين و کاربرد� ترين 

DialogBoxParamA  
GetDlgItem  
GetDlgItemInt  
GetDlgTextA  
GetWindowTextA  
GetWindowWord  
LoadStringA  
lstrcmpA  
wsprintfA  
MessageBeep  
MessageBoxA  
MessageBoxExA  
SendMessageA  

  

SendDlgItemMessageA  
ReadFile  
WriteFile  
CreateFileA  
GetPrivateProfileIntA  
WritePrivateProfileStringA  
GetPrivateProfileStringA 

 

ولي بسيار از آنها را پوشش ميدهد،اما در اين مثـال ايـن کـرک مـي از      ها همه � طرح ها� حفاظتي را پوشش نميدهند           APIالبته اين   

  :اين توابع استفاده ميکند

GetDlgItemTextA  
GetWindowTextA  
lstrcmpA  
GetPrivateProfileStringA  
GetPrivateProfileIntA  
RegQueryValueExA  
WritePrivateProfileStringA  
GetPrivateProfileIntA  

 تابع تمرکز کنيم به راحتي ميتوانيم اکثر موارد مربوط به امنيت برنامـه را متوجـه شـويم ،در ضـمن يادتـان نـرود            ۸اگر به رو� همين     

  . هم کمک بگيريد”help on symbolic name“ميتوانيد از پلاگين 

ــه ليــست   ــي ب  ــAPIوقت ــا نگــاه ميکني ــد ه ــه دوت ــدCrackmeابع ميــشويم کــه  متوج   و GetDlgItem : از آن اســتفاده ميکن

GetDlgItemTextA   اين دو تابع بايد بدانيم اين است که اين دو تابع مسئول دريافت هرگونه متني است کـه درون                   ه   ،آنچه در بار �

 خـب مـا      است ،دريافـت پـسورد        بله درست  ديالوگ باکس وارد شده باشد،بسيار خوب،اين جمله در مورد کرک مي  ما يعني چه؟                

  BP اعلام کنيم که هر وقت برنامه از يکي از اين دوتابع استفاده کرد به ما اطلاع دهد ،اين کـار را بـا گذاشـتن                     Ollydbgميخواهيم به   

  : انجام ميدهيم GetDlgItemبرو� تابع 

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : گذاشته BPبرو� تابع مورد نظر يک Ollyو ميبينيد که 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : را هم انجام ميدهيم GetDlgItemTextAهمين کار را برا� تابع 

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 را F9به محض برخورد با آن متوقف شده ،بياييد برنامه را ر� استارت کنيد و دکمـه  Ollyحال هر موقع که از اين توابع استفاده شود ،       

،Olly  برو� تابع GetDlgItem متوقف شده:  

  

  

  

  

  

  

  

  

  

   :F9از آنجايي که نه هنوز برنامه بالا آمده و نه هنوز چيز� وارد کرده اييم از اين قسمت عبور ميکنيم  بافشردن کليد 

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

عنـي   متوقـف شـد ،بـه ايـن م    olly را فشار دهيـد،  Check را وارد ميکنم وکليد " 1212121212"حالا يک پسورد دلخواه وارد کنيد من 

  : فراخواني شده است GetDlgItemTextAاست که تابع  

  

  

  

  

  

  

  

  

  

  

  

  

  

  در جستجو� آنها موفق نبود  Olly همانطور که ميبينيد دقيقا جايي مناسبي هستيم و رشته هايي را ميبينيم که 

  

  

  



  

  

  کرک برنامه 

  رارا ميبينيم که ميتواند مـا )JB(ن تر نگاه کنيم دستور خب بياييد سريع باشيم ،شما اکنون چيز ها� زياد� ميدانيد ،اگر به دو خط پايي          

   عبور دهد”ACCESS DENIED“از نمايش رشته 

  

  

  

  

  

  دوم نجـات  ”ACCESS DENIED“ وجود دارد که اين هم مانند قبلي ميتواند مـا را از نمـايش   )JNZ( يک دستور ،پس از اين دستور

   :،پس بايد از هردو دستور همواره پرش صورت گيرددهد

  

  

  

  

  

  

  

  

  

  :تغيير داده  1 را به ) C( قرار گرفتيد مقدار پرچم JB را بفشاريد و سپس وقتي برو� دستور F8کليد بياييد انجامش دهيم  

  

  

  

  

  

  

  

  :00401280  را بفشاريد تا به خط F8حال کليد 

  

  

  

  

  

  



  

  

  : ديگر داريم JNZيک دستور  40129Fهم عبور کنيد و در خط )خوشبختانه همواره انجام ميشود( از اين پرش 

  

  

  

  

  

  

  

  

  :قرار دهيد تا مستقيم به سمت پيام خوب هدايت شويم  1 را برابر ) Z(بسيار خوب،مقدار پرچم

  

  

  

  

  

  

  

  

  

  

  :ها� قبلي پچ ميکنيم شحال مانند آموز 

JB=JMP 401262  
40129F JNZ=Nop  

  

  

  

  

  

  

  

  

  

  

  



   .حال  تغييرات را در برنامه ذخيره کنيد

  


