
  فارسي- R4NDOMسر� آموزش ها� 

 NOOBو LAME فرق بين - ۱۱قسمت 

  

ه پچ ميکنيم ولي با اين تفاوت که کمي عميق تر ه مسئله نگاه ميکنيم همچنين برنامه � هدف يک       بدر اين قسمت ما دوباره اقدام       

CRACMEو ما سعي خواهيم کرد که پسورد مخفي شده را پيدا کنيم  تحت کنسول است   

  

  :ع کنيم بياييد شرو

  

 ،برنامـه هـدف     گرافيکـي اسـتفاده نميکننـد      ط بيتي مانند ديگر برنامه ها هستند با اين تفـوت کـه آنهـا از راب ـ                ۳۲برنامه ها� کنسول    

  :رنامه را يک بار اجرا کنيد ب است ،CrackmeConsole.exeبا نام ) ضميمه شده(

  

  

  

  

  

  

  

  

  

  

  

  :ساده است نه؟يک رمز عبور وارد کنيد 

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  :را برا� خروج بفشاريد"N" خيلي خب ،کليد 

  

  

  

  

  

  

  

  

  

  

  

  :باز کنيد و رشته ها را جستجو کنيدOllyحال برنامه را درون 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : بسيار خوب برو� پيام هايلايت شده کليک کنيد تا محل نمايش آن برويم تا اينجا همه چي خوب بوده؟

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

، و همينطـور در خـط      )با فلش قرمـز رنـگ مـشخص شـده         (گيرد به اين قسمت صورت مي     4025C6پرشي از آدرس    ينيد  همانطور که ميب  

4025D5  يک دستورالعمل JEداريم ،بيائيد ببينيم به کدام قسمت ميرود :  

  

  

  

  

  

  

  

  

  

  

  :پرش نسبتا طولاني است ،همين طور بياييد پائين تر

  

  

  

  

  

  

  

  

  

  

  

  



  :ود بياييم ،ولي بيائيد برگرديم  ،به نظر اينجا بايد فراها

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

) پرشـي  (JB يـک دسـتور   4025CAميرود،کمـي بـالاتر در ادرس    Good Boy به قـسمت  4025D5مشخص شد که اين پرش از آدرس 

  : ميرود Bad Boyميبينيد که آن هم به سمت 

  

  

  

  

  

  

  : داريم  Bad Boy يک پرش به سمت 4025C6و همينطور در آدرس 

  

  

  

  

  

  

  



،خب سـناريو مـشخص شـد ،تمـام      اسـت 4025D5  ميـرود در آدرس  Good Boyهمينطور که مشخص است تنها پرشي که به سمت 

اگر کمـي بـالاتر را نگـاه    برويم ، Good Boy و از آنجا مستقيم به 4025D5 نبايد ارجاع شود،تا به آدرس Bad Boyپرش ها به سمت 

  :يم  را ميبين call / compareدستورالعمل  ما اولين 402582کنيم درست در آدرس 

  

  

  

  

  

  

  

  

  

  :ميبينيم که از اين فراخواني عبور ميکند  40256Fدر آدرس اگر باز کمي به بالا نگاه کنيم  يک پرش 

  

  

  

  

  

  

  

  

  : ميگذاريم BP ديگر وجود دارد، حالا برو� هر دو تابع  و مقايسهباز کمي بالاتر يک فراخواني

  

  

  

  

  

  

  

  

  

  

 بـرو� تـابع اولـي متوقـف     olly و را وارد ميکـنم  " 12121212" اجرا کرده و يک پسورد دلخواه وارد کـرده مـن             Ollyرنامه را درون    حالا ب 

  :ميشود

  

  



  

  

  

  

  

  

  

  

  

  

  

  :،همانطور که ميبينيد اين پرش از فراخواني و مقايسه عبور مي کند  برسيد40256F را بفشاريد تا به آدرس F8حال کليد 

  

  

  

  

  

  

  

  

  

  

  : ميبردBad Boy برسيد ،اين همان آدرسي است که ما را به سمت 4025C6را آنقدر بفشاريد تا به آدرس  F8ليد ک

  

  

  

  

  

  

  

  

  : اين پرش را غير فعال کنيد Z=1حالا با تغيير پرچم 

  

  

  

  



  

  : ارجاع داده شديم Good Boyرا بفشاريد،ميبينيد که مستقيم به سمت F8حالا کليد 

  

  

  

  

  

  

  

  

  

  

  :ه برنامه نگاه کنيد حالا ب

  

  

  

  

  

  

  

  

  

  

  

ک پـسورد وارد کنيـد امـا اينبـار           تغيير و نتيجه را ثبت و برنامه را اجرا کنيد،و ي           Nopحالا طبق آموزش ها� قبلي پرش قبلي را با دستور           

  :بياييد علت ماجرا را بفهميم   را نمايش داد ؟Bad Boy برنامه پيام  پسورد کوتاه يا بلند باشد طول

  ر� عميق ترحفا

 استفاده کرده ايم بياييد برو� پرشـي  LAMEدرواقع اگر بخواهيم از نگاه آموزش قبلي به اين موضوع نگاه کنيم درواقع ما از تکنيک                

متمرکز شويم و بفهميم که چرا با وجود پچ کردن باز هم با تغيير طول پـسورد  ) که قبلا پچ کرديم ( ارجاع ميدهد Bad Boyکه ما را به 

ا� توضـيحات اسـتفاده     تـد  در اب  ##پچ درست عمل نميکند ،از طرفي با درج توضيحات ميتوان برنامه را مستند سـاز� کـرد ،مـن از                     اين  

  :وقع رجوع پيدا کردنش راحت تر باشد،البته شما ميتوانيد هر جور که راحتيد عمل کنيدميکنم که م

  

  

  

  

  



  :کنيدتصوير زير نگاه ) کادر قرمز رنگ(به قسمت انتخاب شده 

  

  

  

  

  

  

   و يک دستور مقايسه ميبينيد که در واقع معني خاصي برا� درک کلي کد به ما نميدهند SBBچند دستور 

از عملونـد   CF است با اين تفاوت که حاصـل تفريـق عملونـد دوم و    sub مشابه دستور sbb (subtract with borrow) دستورالعمل

  (dest:=dest-src-CF)اول را محاسبه مي نمايد

  :ير زير نگاه کنيد همه چيز مشخص خواهد شد.اما اگر به تص

  

  

  

  

  

  

منظـور از آدرس  . مـي کنـد   اين دستور آدرس موثر يک محل خاص از حافظه را درون يک ثبات همه منظوره ذخيـره : Lea دستورالعمل 

  م ها تاثير� ندارد همچنين اين دستور برو� پرچ.است موثر آدرس نهائي حافظه بعد از کليه محاسبات آدرسي

  : را داريم REPE CMPSالعمل همين طور خط بعد� دستور 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



تا مـوقعي   در کل به معنا� تکرار است       REPXXعين حال ساده ايي دارد،دستور      در   اما کارکرد بسيار جالب و       دستور بزرگي است نه؟   

معنـا� مقايـسه    بـه    نام دارد، که     CMPS شود ،دستور بعد از آن       ECX=0که اتفاق خاصي رخ دهد ،مثلا تکرار يک کار� تا موقعي که             

  .)شوند هيچکدام از عملوندها تغيير داده نمي(کند؛  ها را بر اساس آنها تنظيم مي ا� را تفريق کرده و فلگ دو عنصر رشته  Cmps ،است

  

   :REPXXانواع فورمها� 

۱-repne:  «نتا زماني که حالت مساو� وجود ندارد تکرار ک»  

۲-repnz :«تا زماني که صفر نيست تکرار کن»  

 .کنند  صفر نيست، دستورالعمل اوليه را تکرار ميCXاين پيشوندها تا زماني که 

  .کنند است تکرار ميZF=1  تکرار را تا زماني که repz و repeپيشوندها� 

  .کنند  است تکرار ميZF=0 تکرار را تا زماني که repnz و repneپيشوندها� 

  : اينطور است4025BB معني خط پس

  دو مقدار حافظه را به صورت بايت به بايت تا انتها با هم مقايسه کن 

  : بگذاريم و برنامه ر� استارت کنيم و يک پسورد دلخواه وارد کنيم BP نگاه کنيد ،بياييد در اين خط يک 4025B5حالا به خط 

  

  

  

  

  

  

  

  

  

  :شده برو� خط مورد نظر متوقف Olly ميبينيد که 

LEA ESI, DWORD PTR SS:[ESP+34]  

 به معنـا� موقعيـت پـشته        [ESP+34]و    به معني پشته ،    :SS را درون پشته قرار ميدهد،که       ESIاين خط آدرس موثر واقع در ثبات        

 برابـر  12FE88 بـا آدرس  SS:[ESP+34 [ نگاه کنيد ميبينيـد کـه  ) بالا� پنجره � دامپ (Infoاگر به فلش آبي رنگ در پنجره �        است ، 

کـه اکنـون    ( نگـاه کنيـد   ESI را بفشاريد و به مقدار ثبـات  F8و محتوا� اين آدرس پسورد وارد شده � ما است،حال يکبار کليد است ،

   :)برو� پشته است

  

  

  

  

  



  

 را REPEالعمـل   ميکند ، و در خـط بعـد� مـا دسـتور       0را برابر   EAXدستور العمل بعد� مقدار     حاو� پسورد ما است،   آدرس    اين  ودر  

  :داريم 

  

  

  

  

  

  

  

  

  

  

  

 مقايـسه ميکنـد بـه      EDI را بـا مقـدار آدرس حافظـه �           ESIهمانطور که قبلا توضيح داده شد اين دستور مقدار آدرس ذخيره شـده در               

،و  ادامه ميابـد ESI و EDIعمليات مقايسه از  ويک واحد کاهش ميابد ،ECX  ،مقدار ثبات )کاراکتر به کاراکتر(صورت بايت به بايت 

طـول رمـز وارد   ( است 8برابر با ECX ،اگر به تصوير زير نگاه کنيد ميبينيد که مقدار  باشد ادامه ميابدECX=0اين حلقه تا موقعي که 

اگر بـه ثبـات   پسورد ما با چه چيز� مقايسه ميشود؟!!  مقايسه ميشود ،اما صبر کنيد     EDIو هر کارکتر از پسورد ما با مقدار         ) شده � ما  

EDI  است ،برو� ثبات "7"يد آدرس پشته را ميبينيد که حاو� کد اسکي کننگاه EDI راست کليک کنيد و : “Follow in stack”:  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

 است ،اگر بـه  "37"همانطور که مشاهده ميکنيد اين آدرس حاو� رشته � و  12FE6C :پنجره � پشته به آدرس مورد نظر رجوع ميکند

  : است "7"هي بيندازيد ميبينيد که برابر با عدد نمودار کد ها� اسکي نگا

  

  

  

  

  

  

  

  

 کـاملا مـشخص اسـت بـه ايـن           4025C8 است ،و دليل مشکل طول پسورد هم در آدرس           "77777777"بله درست است رمز مورد نظر       

وشـانس بـوده    حاو� طول رمز واقعي است که در اولين سعي مان بـسيار خ    EBP حاو� طول پسورد ما و ثبات        EDXصورت که  ثبات     

  ايم که تعداد کاراکتر ها يکسان بوده ولي در سر� بعد� که طول رمز کوتاه يا بلند تر بود پچ ما عمل نميکرد 

  : را وارد کنيد "77777777"حال بياييد برنامه را دوباره اجرا و رمز 

  

  

  

  

  

  

  

  

  

  

  

  :وداريم

  

  

  

  

  

  

  

  

  



و کـشف رمـز   NOOB بود ،پچ اولـي بوسـيله �   NOOB و LAMEن روش موفق شديم ،اما هدف واقعي اين آموزش بيان تفاوت بي        

   بودLAMEروش 

  :کلام آخر

اگر يادتان باشد ما توضيحات را يکي از روش هايي مدانيم که باعث ميشود درک کلي از رفتار برنامه يا قسمتي از آن بهبود يابد،در زيـر                      

  : تر شده من همان قسمت کد را مستند ساز� کرده ام ،ببينيد چقدر راحت

  

  


