
  فارسي-R4NDOMسر� آموزش ها� 

  يک مثال -۱۲قسمت 

 کـار  ReverseM1 خوش آمديد،در اين آموزش ما برو� يک برنامه با نـام  R4NDOMسلام به قسمت دوازدهم از سر� آموزش ها�   

 هـم  ”Ascii Table“پلاگـين  در ضمن ما بـه  . که برا� ما جديد خواهد بود و دانش ما را به چالش خواهد کشيد)ضميمه شده(ميکنيم 

  احتياج پيدا خواهيم کرد

  

  :ق معمول برنامه را اجرا ميکنيم که يک آگاهي از محدوديت ها� آن بدست آوريم بط

  

 
  
  
  
  
  
  
  
  
  

  

،بسيار خوب يک سريال دلخواه و ديگر�  سريال نامبر  not registeredمتن همينطور که ميبينيد دو نوع محدوديت وجود دارد ،يکي 

  : را بفشاريد Check Serialوارد کنيد و کليد 

  

  

  

  

  

  

  

  

  

  

  

  

  : باز کنيد و به دنبال رشته ها� موجود بگرديدolly برنامه را درون همانطور ک انتظار داشتيم پيام خطا 

  

  

  

  

  



  : دبل کليد کنيد ”That is not correct“بسيار خوب به رو� متن 

  

  

  

  

  

  

  

  

  

  

هستند، طبق آموزش ها� قبل بايد ارجاع يا ارجاعات مربوط به اين پيام را بررسي همانطور که ميبينيد تمامي روتين ها از هم جدا 

  :گنيم،برا� اينکار برو� دستور فوق راست کليک کرده 

  

  

  

  

  

  

  

  

  

  

  

  

   :Referencesپنجره � 

  

  

  

  

  

  

  

  

  

  



  :برو� فراخواني دبل کليک کنيد تا به محل آن برويد 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

ه ما را به پرشي را ميبينيد ک40106A و بلافاصله در آدرس . است401078 در آدرس Bad Boyميبيند تابع بسيار عالي،همانطور که 

  :اين تابع ارجاع ميدهد

   

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  : را ميبينيد )پرش/مقايسه  (روتين اصلي 401063 اگر کمي بالا برويد در آدرس 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 ذخيره ميشود بدين معني که اگر مقدار اين ثبات EAX و مقدار بازگشتي درون ثبات   قرار دارد4010FCاين روتين در آدرس محتوا� 

 بگذاريم و برنامه BP يک 40106Aبياييد برو� آدرس  پرش خواهيم کرد،Bad Boy باشد به ۱ و اگر Good Boyبرابر با صفر باشد به 

  :به رو� آدرس فوق متوقف شده  olly  ،ميبينيم که ) را وارد کرده ام12121212من (را ريستارت و سريال دلخواه را وارد کنيم

  

  

  

  

  

  

  

  : را تغيير ميدهيم Z مقدار پرچم ollyبه کمک 

  

  

  



  : اجرا کنيدF9حال برنامه را کامل با 

  

  

  

  

  

  

  

  :را کليک کنيدOkراحت بود نه؟حالا 

  

  

  

  

  

  

  

 Good Boyيک معني بيشتر نميدهد ،شايد به نظر پيام )عجيب و غريبحروف (متن داخل تکس باکس اول تغيير کرده ،يعني چه؟ !! 

باز برو� خط Ollyرا دريافت کرده باشيم اما در کل يک اشتباهي رخ داده ، برنامه را ر� استارت کنيد و يک سريال به برنامه بدهيد 

40106A متوقف ميشود :  

  

  

  

  

  

  

  : را بفشاريدF7 را تغيير دهيد و کليد Z رفت ،حال پرچم خواهد bad boyهمان طور که ميبينيد اين پرش به سمت 

  

  

  

  

  

  

  

  

  

  



 و درپايين اين پيام ،متن تکس باکس  ”That is correct“با نمايش پيام  هستيم 4010AA اکنون در آدرس F7بعد از فشردن کليد 

 را ميبينيم ،اين تابع قادر SetDlgItemTextA تابع 4010CDو در خط ، را ميبينيم”!This program is registered“اول با مضمون 

  : ارجاع داده ميشويم 401071حذف کند، و درانتها به آدرس /ويرايش /است متن تکس باکس ما را جايگزين

  

  

  

  

  

  

  

  

  

  

  

  : ميرويم 401130 در آدرس عبه درون تابF7حال با فشردن کليد 

  

  

  

  

  

  

 چک ميشود که آيا برابر صفر EAXو در خط بعد مقدار ثبات   ،  انجام ميگيرد4010FCدر خط اول دوباره روتين چک سريال در آدرس 

،در خط بعد مقدار ) است4010FCاين مقدار برگشتي تابع ( بود خير ۱است يا نه ،اگر برابر صفر بود پرش صورت ميگيرد و اگر مقدارش 

1F درون ثبات ECX)  دا قرار ميگيرد،در دو خط بعد� به ترتيب ابت) 31 معادلESI=0 و بعد EAX=0 401145  در خط  ميشود،حال 

  :وارد يک حلقه ميشويم 

  

  

  

  

  

  

  

 ESI قرار ميگيرد،ما از قبل ميدانيم مقدار AL درون ESI + 403070  ابتدا  يک بايت از آدرس 401145در خط اول حلقه در آدرس 

 ذخيره ميشود AL قرار ميگيرد،بياييد ببينيم چه چيز� در AL درون 403070،پس يک بايت از آدرس )در دو خط بالا(برابر با صفر شده 

    Follow in dump ->Memory Addres :برا� اينکار برو� خط جار� راست کليک کنيد و سپس 

  



  

  

  

  

  

  

  

  

  

  

  

  

  

با 2C  ),(گتر کد اسکي کارا انتقال داده ميشود و سپس در خط بعد AL را  درون  ) از متن داخل تکس باکس (T کارکتر  بله ، ابتدا 

   :ميشود  XOR به صورت )Tحاو� کاراکتر  (EAXمقدار 

  

  

  

 اضافه ميشود ESIو در خط بعد يک واحد به ) جا� قبلي( نوشته ميشود ESI+403070در ميشود و در خط بعد ) X(که نتيجه کاراکتر 

وقعي م و اين عمل تا  کاسته ميشودECXمقدار يک واحد از خط بعد در  تا آخرين کاراکتر ادامه يابد XORو عمليات ذخيره شود تا 

  :  باشد انجام ميشودECX=0که 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



قرار  SetDlgItemTextA  تابع در آرگومان  درون پشته403070 شده در آدرس XOR ،رشته � 401157 در خط  ،بعد از اتمام حلقه

  :ميگيرد

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  :ل دريافت سريال است و فراخواني شده  که مسئGetDlgItemTextA نگاه کنيد در ابتدا تابع حال بياييد به روتين چک سريال

  

  

  

  

  

  ) :DUMP( راست کليک کنيد 401101برو� آدرس 

 
 
 

  

  

  

  



  

  بايت از۴ قرار ميگيرد درواقع EAXهمانطور که ميبينيد سريال وارد شده � ما در بافر ذخيره شده ،سپس آدرس شروع بافر در ثبات 

 ميشود EAX=1اگر نتيجه � مقايسه صحيح نبود مقدار  مقايسه ميشوند 3334 قرار ميگيرد و اين بايت ها با EAXال ما درون يسر

  :)خوب( ميشود  EAX=0و اگر نتيجه مقايسه صحيح بود ) بد(

  

  

  

  

  

  

  :) JNZ( نگاه کنيد يک دستورالعمل ارجاعي 401121به آدرس 

  

  

  

  

  

 است که ميتواند يا صفر باشد يا يک ،اگر ما کار� کنيم که اين مقدار هميشه صفر را EAX مقدار اين دستور مشخص کننده �

  :برگرداند ،کار تمام است

  

  

  

  

  

  

  

و در خط بعد با يک پرش به روتين اصلي  خواهد بود EAX=0 با اينکار هميشه مقدار NOPبله درست حدس زديد ،تبديل اين دستور به 

  : برميگرديم 

    

  

  

  

  

  

  

  

  



  

   : هم از حلقه عبور کرديم  401137  در خط به نظر ميرسد همه چيز درست شده است

  

  

  

  

  

  

  

 بود پرش صورت نميگيرد و وارد حلقه ميشويم در غير اين صورت ۱را تست ميکند اگر برابر با  EAX  مقدار JEدستور قبل از :نکته 

  :پرش انجام ميشود 

  

  

  

  

  

  

  

  

  يکي سريال و ديگر� متن داخل تکس باکس در پنجره � اصليعمال يک پچ توانستيم دو محدوديت را برداريم بسيار عالي ،ما فقط با ا

  

ASCII Table Plugin:   

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  


