
  فارسي-R4NDOMسر� آموزش ها� 

 Call Stack استفاده از - 15قسمت 

 را خواهيم )ضميمه شدهWinRAR (يک برنامه واقعي    Nag Screenدر اين قسمت ما محدوديت

 بود که هم نسخه � کرک شده � آن به وفور در اينترنت موجود نبرداشت ،هدف انتخاب اين برنامه اي

به هر ) برا� مصرف خودمان( به ساختار برنامه آن را بهينه کنيم است و همينطور با کم ترين آسيب

البته اين محدوديت را به .ت از توسعه دهنده را گوشزد ميکنمحال توصيه � هميشگي مبني بر حماي

روش جديد� رفع خواهيم کرد،نکته � قابل ذکر اينست که اگر سيستم عامل مورد استفاده � شما 

WINDOWS 7 64 Bit ) است ، تمامي نسخه ها�  ) نمثله مOlly 1.10 � حتي نسخه  

R4NDOM تکنيک ( در قسمتي که ميخواهم آن آموزش دهمCall Stack(،پيشنهاد ناکارآمد هستند

و بدست آوردن آدرس صحيح  استفاده ) ترفند( فقط برا� اجرا�  Olly 2.0من اين است که از نسخه � 

يا اگر دوست داريد . برا� ادامه � کار باز خواهيم گشتOlly 1.10و دوباره به همان نسخه � . کنيد

 به غير از ويژگي که انتخاب بسيار خوبي هم هست. ادامه دهيدOlly 2.0 ادامه کار را با همان نسخه � 

  . بيتي پس داده است64 در سيستم ها�  هم  ،به قول معروف امتحان خود راها� جديدش

  

  بررسي برنامه 

درست اندازه � :نويسنده( روز 40ررسي قرار ميدهيم متوجه ميشويم که بعد از وقتي برنامه را مورد ب

شما دو راه داريد ) شک نکنيد (. ظاهر ميشود Nag Screen ) مسيح در بيابانحضرت زمان روزه دار� 

 روز به جلو 41 نمايش داده شود يا اينکه ساعت سيستم خود را Nag روز و شب صبر کنيد تا 40يا 

  . بعد از انجام  آموزش دوباره به عقب بازگردانيدوبياوريد 

  

  

  

  

  

  

  

  

  

  

  

  

  : روز 40و بعد از 



  

  

  

  

  

  

  

  

 ظاهر ميشود و بسيار هم آزار دهنده  Nag Screen باز شود اين winrar روز هر موقع که 40بعد از 

  : را ميتوان ديد"evaluation copy" عبارت � اصليهست ،همچنين در قسمت بالا� پنجره 

  

  

  

  

  من ميخواهم دو روش برا� رسيدن به قسمت مورد نظر نشان دهم 

  

  :اولين راه

  : باز کنيدOllyبرنامه را درون 

  

  

  

  

  

  

  

  

  

  

  

  

  



 ظاهر شود، قبل از آنکه آن را ببنديد برو� Nag Screenگر اجرا کنيد تا او سپس برنامه را تحت ديب

Pause کليک کنيد  تا Olly موقتا متوقف شود :  

  

  

  

  

  

  

 intermodular البته ميتوان از تکنيک ها� . از کجا آمده استNagحالا ما ميخواهيم بدانيم که اين 

calls و جستجو� رشته ها بهره برد اما به شما قول ميدهم که به اندازه � اين تکنيک نميتواند مفيد

اني که رشته ايي وجود  به کاربرد حتي زم هاهمينطور از اين تکنيک ميتوان برا� بسيار� از برنامه.باشد

   بسيار سريعتر خواهد بوداين تکنيک  اين ، ،گذشته از استفاده کردندارد

  

Call Stack 
 

 .کنند ساز� مي را پياده (call stack) فراخواني پشته هبرا� فراخواني و برگشت زيربرنام کامپايلرها اکثر

Call stack يا run-time stack فعال يک برنامه را  زيربرنامه يک پشته است که اطلاعاتي درباره

است اما هنوز اجرايش تمام  ا� است که فراخواني شده زيربرنامه فعال زيربرنامه. کند نگهدار� مي

  .است نشده

OllyDBG هم با رديابي فراخواني فعال محل آن را نمايش ميدهد همچنين سعي ميکند که آرگومان 

 است Stackند طبيعي  روتمامي اين فرايند هارا نمايش دهد  � مربوط به تابع ها� انتقال داده شده 

 در ollydbg اما يادتان باشد ديد،) OllyDBGپايين سمت راست  (Stack را ميتوان در پنجره � و آن

و بلطبع شما هم نميتوانيد از تمام چيزهايي که درون اين ) Call Stack ( ،اين زمينه کامل نيست

هنگام مهندسي معکوس برنامه ها� از طرفي خيلي از اوقات هم اين پنجره ،پنجره هستند استفاده کنيد

VBبرنامه ها� ( خالي هستvb توابع را مانند زبان ها� برنامه نويسي واقعيي فراخواني نميکنند ( 

يا اگراز نسخه �  R4NDOMدر نسخه � Stack مخفف  ”St“ کليد Call Stack،برا� نمايش پنجره � 

 شروع Kبا  احتمالا  ديباگرنويسندهن مادر�  در زبا را بفشاريد’K‘اورجينال استفاده ميکنيد دکمه � 

  :ميشود 

  

  

  

  



  :بعد از فشردن 

  

  

  

  

  

  

  

  

  

  

  

که در بالا ميبينيم عبارت  Call  در ابتدا�  اولين چند نکته در تصوير بالا قابل ذکر است ،اول اينکه

‘Includes’ وسيله �  اين به  درج شده که به معني درگير بودن دستورالعملCallي ، ول استOlly 

 را ميبينيم ،همينطور در ntdllمثال ما در ابتدا تابع اين در دقيقا نميتواند چگونگي آن را مشخص کند،

 و DialogBoxParamAکه تابع .  را مييينمuser32پاينتر تعداد� تابع 

DialogBoxIndirectParamAorW با آرگومان ها� خود فراخواني شده اند، و همينطور در پاينتر 

تابع 00442C44  در آدرس winrarو در خط آخر  داريم user32 ديگرمربوط به Callتعداد� 

DispatchMessageAفراخواني شده   

 evaluation“  و متن مسئول نمايش ديالوگ باکس User32 در DialogBoxParamAهمچنين تابع 

copy”استفاده از تابع    و پس از نمايش ديالوگ باکس و متن مورد نظر منتظر ورود� کاربر با  است

WaitMessageميشود :  

  

  

  

  

  

  

  

  

 callمهمترين چيز در اين پنجره فراخواني ديالوگ باکس و محل آن در برنامه ما است،معمولا وقتي از 

stack  � استفاده ميکنيم، از بالا� پنجرهStack  يتم شروع آشروع ميکنيم ،به عبارت ديگر از اولين



فراخواني شده باشد  ،اگر به ) کد سکشن(ابعي را بيابيم که در برنامه ميکنيم ،علت آن اين است که ت

يتم ها� بعد� را چک کنيد،تا به کد سکشن برنامه ارجاع داده شويد، و پس از آهردليلي موفق نشديد ،

ارجاع به کد سکشن ،کمي کد را بررسي کنيد و مطمئن شويد که آيا تابع مورد نظر در آنجا فراخواني 

 را مورد بررسي قرار ميدهيم برو� آن راست کليک DialogBoxParamA ما در اينجا تابع .شده يا نه

 :را انتخاب کنيد تا به محل آن ارجاع داده شويم show call کنيد و از منو� باز شده 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

ساخته شدن و نمايش ديالوگ باکس در ابتدا�   BPبله ،به تابع مورد نظر ارجاع شده ايم حالا من يک 

  :ميگذارم 

  

  

  

  

کمي به بالا (اگر به بالا نگاه کنيد چند پرش شرطي ميبينيد و همينطور اگر کمي کد را بررسي کنيد 

  )Case XX“که به معنا� سوئيچ ميباشد )  (اسکرول کنيد و به قسمت کامنت دستورات نگاه کنيد



(WM_Something)0043  را خواهيد ديد در آدرسF0A4   و xx به معنا�  در قالب مد هگزا است 

 caseشماره � 

  

  

  

  

  

  

  

  

  

  

  

  

در سکشن جار� اسکرول به بالا کنيد خواهيد ديد که ديباگر وضعيت سوئيچ ها را به ما نشان ميدهد اگر 

ر تعداد اين سوئيچ ها چقدر زياد است ،اگر با برنامه نويسي ويندوز آشنا باشيد درکش برا� شما بسيا

روان خواهد بود اما اگر هيچ تجربه ايي نداريد نگران نباشيد در آموزش ها بعد� جزئيات بيشتر� در 

 nagقست نمايش پنجره ها خواهيم آموخت،اما الان ما فقط علاقه مند به سوئيچ نمايش پنجره 

  :هستيم 

  

  

  

  

  

  

  

  

  

  

  

  



ست درواقع مشخص   بازگو کننده � خيلي چيزهاWM_TIMERهمان طور که ميدانيد قسمت 

 و اينکه اگر تايمر خاموش شود چه اتفاقي  نمايش داده ميشود) NAG(ميشود که چرا مدام اين پنجره

خواهد افتاد ،مختصرا خواهيم ديد و همينطور که ميبينيد بعد از  نمايش ديالوگ باکس چند پرش 

  :شرطي داريم 

   

  

  

  

 closeنتخاب و اجرا ميشوند مثلا اگر کاربر برو� اين پرش ها بسته به اينکه کاربر چه کار� ميکنند ا

  کليک کند ،پنجره بسته ميشود

 بگذاريد BP يک 43F797: تايمر در آدرس  خب برميگرديم به قسمت مورد نظر يعني ابتدا� سوئيچ

  ):لا نگذاشته ايدباگر ق(

  

  

  

  

  

  

  

  

  

  

  

  

 nag انجام باعث ميشود  درصورت0043F79Eهمانطور که مطلع هستيد دستورالعمل پرشي در آدرس 

screen 0043،حال برو� آدرس  نمايش داده نشودf797 راست کليک کنيد و سپس Go to : 

 
 
 
 
 
 
 
 
 



 
 

  

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ديباگر ليست سوئيچ ها� مورد استفاده تايمر را ليست کرده اگر ميخواهيد Switch Caseدر قسمت 

  : کنيد کليد…More caseليست کامل را ببيند برو� 

  

  

  

  

  

  

  

  

  

  

  

  

  

  



با انتخاب هر کدام به محل آن ارجاع داده خواهيد شد اگر بخواهيم ساختار سويچ را در يک شبه زبان 

  :قابل فهم توضيح بدهم اينگونه خواهد بود

if (msg != WM_CREATE) 
jump to next if 
Do WM_CREATE code 
Jump to end 
if (msg != WM_DESTROY) 
jump to next if 
Do WM_DESTROY code 
Jump to end 
if (msg != WM_SIZE) 
jump to next if 
Do WM_SIZE code 
…  

 برا� ما مهم است پس تمرکز خود  را برو� آن ميگذاريم شما WM_TIMERاز آنجايي که  مورد 

ت ،اما ميتوانيد اطلاعاتي در باره آن از گوگل به دست بياوريد که حالت آن اگر خاموش باشد چگونه اس

 شروع شده باشد اگر کمي اسکرول به بالا  از جايي چيز� که واضح است اين است که اين تايمر بايد

  43f363:کنيد آن را خواهيد يافت در آدرس

 
 
 
 
 
 
 
 
 

  

  پچ کردن برنامه

  

ساده ترين روش برا� پچ اين برنامه اين است که مطمئن شويم هر بار تايمر به محل نمايش ديالوگ 

 )case (113 – WM_TIMERيرسد پرش صورت ميگيرد برا�  انجام اينکار به ابتدا�  سوئيچ باکس م

   : تغيير دهيدJMP به را JNZبرويد و دستورالعمل  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  :پس از مدتي متوجه ميشويد که ديالوگ باکس مزاحم نمايش داده نميشود

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



 را کماکان نشان ميدهد البته برنامه اکسپاير نميشود البته اگر ”evaluation“اما برنامه عبارت 

 به هرحال در آموزش ها� بعد� روش حذف اين گونه پيام ها را ياد  را ذخيره کنيد ollyتغييرات در 

  ميگيريم 

  

  :روش دوم

 باکس ،در  پيدا کردن ديالوگبرا�   )call stack( ميخواهم روشي را بگويم  بجا� استفاده از روش اول

 استفاده ميکنيم  اين برنامه امکان Resource Hackerاين روش ما از ابزار� به نام 

جعبه ها� محاوره ا�، بيت مپ، آيکون  دکمه ها،(مانند  PE  فايلحذف،اضافه،تغيير را در منابع يک

نامه را درون ،بر ) به شرطي که اين فايل اجرايي استاندارد باشد(ما ميدهد به  )رشته ها� متن  ها،

Resource Hacker باز کنيد :  

  

  

  

  

  

  

  

  

  

  

  

  

  

شناخته شده � فايل منابع يک ساختار درختي در سمت چپ تصوير مشاهده ميکنيد که شامل تمامي 

  :،به قسمت ديالوگ برويد اجرايي در برنامه است

  

  

  

  

  

  

  



ابتدا به دنبال همانطور که ميبيند تعداد زياد� ديالوگ باکس در برنامه وجود دارد ،شما

ABOUTRARDIALOG اولي ( بگرديد: (  

  

  

  

  

  

  

  

  

  

  

  

  

Resource Hacker اطلاعات مربوط به اين ديالوگ باکس ها را به ما نشان ميدهد شما ميتوانيد آنها 

  : نگاه کنيد Reminderرا تغيير دهيد حال به آيتم 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 IDجاعات از اسامي استفاده ميکند و بعضي موقع ها از آشناست نه؟ بعضي موقع ها ويندوز برا� ار

 حالا ما هرچيز� که نياز داريم را ميدانيم بياييد REMINDER،در اين مثال از نام استفاده کرده يعني 

  : بگرديمREMINDER برگرديم و دنبال  متن ollyبه 

  



  

  

  

  

  

  

  :کليک کنيددبل برو� متن مورد نظر 

  

  

  

  

  

  

  

  

  

  

  

  

ه با تکنيک همان جايي کcall stack ارجاع داده شديم،همانطور که در تصوير بالا ميبيند آرگومانها� 

 مشخص شده بود چه؟در اين صورت بايد در ID،حال اگر منابع با  را ميبينيدDialogBoxParamAتابع 

 : راست کليک کنيدdisassemblyپنجره � 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
  
 
 
 
 
 

  يک نکته ديگر

 Resource Hacker ها� ديگر کرکينگ باينر� را نگاه کنيد حتما يکي از آنها درباره � اگر شما آموزش

به شرط آنکه برنامه در است ،با استفاده از اين برنامه به راحتي ميتوانيد تغييراتي در برنامه بدهيد البته 

  winrar اندارد� باشد برا� مثال  پروتکت نشده باشد ،همينطور در همين مثال يعنيشرايط است

   . از آن بهره ببريد nag screenميتوانيد برا� حذف 

  

  ...تا آموزش بعد�

  

  يادتون نره ساعت سيستمتون رو برگردونيد 


