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��������������������    RRRR    ::::	:"S ��/	:"S ��/	:"S ��/	:"S ��/    TTTT        
از 4ــ'ف F0ــ' /ــ5 @ــ5 3ن  +ــE'دD BــBC و @'?*<ــ5 اي >;:9ــ*8# ا7ــ6 /ــ5 4ــ# 3ن %ــ, +*%ــ( ا)'ا%ــ# ،0١ــ, /ــ'دن %ــ, +*%ــ( ا)'ا%ــ# 

Decompression StubدND #> O%رQ8 اي 3نCR@5 ا@،S9%NT #> .Decompression Stub  5U9Vد،وNـD #> O%رQ8 *> )%*+ ايCR@5 @5 ا/ 
  .ا)'اي +*%( <* را دارد

ش C90ا <# /WـC،و  +*%( اZ:# <* را در داY( NYد. ا)'ا <# NDدDecompression StubوRX# <* +*%( BCD ,0 را ا)'ا <# /S9W،ا@CRا 
 Decompress@`ـC از ا%FWـ5 +*%ـ( <ـ* @ـ5 4ـNر /*<ـ(                . /ـ'دن +*%ـ( <ـ# /WـD C`@Decompress        C'وع @5 @*ز /'دن 3ن +*%( و @5 اZـ^[ح            

CD.             دND #> ا'(و @'?*<5 <* ا CR+ا #> #:Zا )%*+ 9*ر @5 د67RY6 اXN?3.        #ـUa> #bNر@' <`;ـ*/ ,% C%ر /*<( از دN4 5@ 9*ت:;< d%ا
  .*ر@' +CW/ #> 'F /5 ا%d +*%( ه;*ن +*%( C?*> #>CD*@ #> *> #:eX و /
Entry Point؟#j #W`% C9?5 <# دا/ ...  CـW/ #وع @5 /*ر <ـ'D *k?3 5 @'?*<5 <* از/ #%*( #W`%.  ردNدر <ـPacker    *هـ* <ـ* دو 8ـ Entry 

PointS%دار . #F%Entry Point 5@ طN@'> Decompression Stub ي'm%و د Entry PointZـ* /ـ5 @ـ5 3ن     +*%( ا> #:Original Entry Point 
S9%NT #>:  

  

  
  

  
  

 5/ CW/ #;? #X'+Packer 679*ر از دRY5 ه' ح*ل،در %, )* و در %, ز<*?#،ا@،CD*@ #j 'ه،CD*@ #j *> Decompression Stub 
CR+ا #> *> #:Zو @5 د67 +*%( ا BCD رج*Y.  

          e@ 5/ 67ا d%ا،S9WF@ C%*@ دن'/ ,t?3 ري /5 @'اي*/ d9b9ـ*ر از د7ـ6 @'?*< ـ            اوRYا #^Y 5j و در *k/ در S9W9          )و +*%ـ BCـD ـ*رجY *5 <ـ
   +*%( <* /k*67؟OEP%* @5 ز@*ن 7*دk/...،B* اوd9b دNR7ر +*%( اZ:# <* ا)'ا <# NDد؟...اZ:# <* ا)'ا <# NDد؟
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 ����� ����� ����� �����UUUU    ::::    IAT    T	:"ST	:"ST	:"ST	:"S        
         :Ra> u*وز ورژن هCWوی )>*< SR97س C9?دا y> 5/ رN^?*;دارد ه yU.           zا@ـN8 uـ'ا@ y8و*UR> u*و ه;5 3?|* 3درس هAPI Cدار?ـ .  y`XNـ>

       ،CW/ y> وع @5 /*ر'D 5>*?'@ ,5 ی/     z@اN8 از y:>*/ 69سbAPI  د داردNY د را در درونNY رد ?9*زN> .    *ـ5 @ـ5 3?|ـ/ z@اN8 dایImports  Sهـ 
 u*د در درون +*ی( هND y> 5RUTDLLC?ار دار'X وزCWوی .  Cدا?ـ y;? 5>*?'@ *>ا       u*یـ( هـ*+ u*ـk/ در zا@ـN8 dـ5 ایـ/DLL  ـ'ار داردX .  ـ�اb

 در واzX ه;*?CW ی, )Cول ر)Nع ا67 /5 ه' وXـ6 @'?*<ـIAT   5.احس*س <ND yد) IAT) Import Address tableایkW*67 /5 ?9*ز @5 
      z@*8 ,از ی Bد*UR75 ا@ u9*ز?APICW/ y> 5`(6 @5 3ن <'اDزم ا67 /5 . دا� dای'@*W@Loader)eX وزCWـ'وع @ـ5     ویD 55 @'?*<ـ/ dاز ای 

 R9سb،CW/ ر*/#     z@اN8 y>*;8 از API              را در z@اN8 و 3درس CW/ 59|8 5 @'?*<5 �زم دارد را/ IAT     z@*6 /5 @'?*<5 @ـ5 یـ, 8ـX8* ه' و،CیسNW@ 
  .اح9R*ج C90ا /'د،@Cا?C /5 @*یk/ 5@ C* @'ود
        �N;`>،CW/ y> ,0 را y:ی*+ 'F0 yRXوIAT     '@ y> d9@ د @'?*<5 را از)CW/ 6a7 دن را'/ ,t?3 8* /*ر.( Cدن @*ی'/ ,t?3 uا'@ dای'@*W@IAT 

Sس*زی@ Bر .را دو@*ر*RY*7 *@ Cی*@ *;R9( حbد d9;5 ه@IATS9D*@ 5RDدا yی*WD3 .  
 *@ 5FWای uح*� @'اIAT y75 @'ر@،S9W/ اC90 u'R|@ yی*WD3 IATS0'دازی y> y`X5 زی' را در . ی, +*ی( وا>*?'@OllyDBGC9W/ ا)'ا :  

  
Targets/___Examples___/IAT/AspackDie.exe 

 

  
  

 z@*8 5>*?'@ ط دومY درGetModuleHandleAC9W/ ,9:/ دو@*ر z@*8 dای u؟@' روBCD م*k?ر ا*/ dر ایN4 5j 5/ SW9e@ ار�@،BCD Bا زدCZ :  
  

  
  

 C9W9@ y> 5/ رN^?*;هCall <jmp.Kernel32.GetModuleHandleA>=Call 0040241A  
5FWای yW`ی z@*8 5@ دN@ ار'X 6Xه' و GetModuleHandleA طY 5@ 5/ 59+*/،S0040241 @'یASا67 @'?*<5 را @* . @'وی 'R|@ بNYF8 ا)'ا 

 z@*8 و وارد S9W/GetModuleHandleASیND ) *@F7:(  
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 هـ* @ـ5 8ـ*@z <ـNرد ?�ـ' <ـN8 y>*;8Jump       yا@z اول @5 ایC?ND y> )�RW> *kW و @`C @* ا7ـUR*دB از ایـd   . هسJump TableS9R<* ا�ن در 
C?د .روN(5 وRebاJump Table از S9�Rس> C?اN8 y> 5>*?'@ ,9س6،ی? y>اQbا IATCW/ Bد*UR7ـ*ر  ح*� /*+9س6. اeF5 +�ط ی/ F7   *8ـ C9ـ?Q@ 

   z@*8 واردGetModuleHandleA    )در +*ی Kernel32.dll CیNE@ .   5FWای uب،@'اNYIAT            dایـ uا67 /5 @ـ' رو y+*/،S9W/ اC90 را Jump   ,9ـ:/ 
 5WیQT،Bرا67 /'دFollow In dump C`@ و Memory AddressS9?Q@ را . B'kW0 5@DumpC9W/ B*m? :  

  

  
  

 B'kW0 ی*تNRا�ن <ح C9W9@ y> 5/ رN^?*;هDump ه;*ن *> IAT z@اN8 67 و 3درس*> APIار دارد'X 3درس d5 در . <* در ای/ C9W/ 6Xد
 B'kW0Dump 6 ازU( 6U( Cط  ا4[>*ت را @*یY ی' @*� درN�8 ل در*�> uا'@،C9?اNa@ رN?3004013C8BCD 5RDN? :  

A1 B6 80 7C 
S9?اNa@ uرNkWط @*� را ایY Cی*@ *>:  

7C80B6A1 
  

  : @'وی7C80B6A1Sح*� @'اu ایS9W9e@ 5FW ایy> *k/ 5@ z@*8 d رود،/*+9س6 /5 @5 3درس 
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    z@*ــ ــ*ن 8ـ ــd ه;ـ ــC ایـ ــ9W9@ yـ ــ5 در  GetModuleHandleA<ـ ــ6 /ـ ــd در 3درس   <*7ـ ــ*<8N9t' <ـ ــ'ار دارد7C80B6A1/ـ ــ*@X .  zـ ــ* 8ـ <^;�Wـ
GetModuleHandleA               ـ'ار داردX d8' <ـN9t>*ـ*وت از /ـUR> y7در 3در *;D SRاز              .( در 97س Bد*UR9ـ( ا7ـ6 /ـ5 ا7ـbد d9ـ5 ه;ـ@IAT  زم� 

  .)ا67
    SایNY y> �*ب،حNYIAT      S9W/ y7ر'@ u'RE9@ 6Xا67      . را @* د 'R|@ ر*/ dای uا'@    B'ـkW0 درDump /          5ـWیQT B9ـ, را7ـ6 /ـ'د:Long  و 

 5WیQT �t7Address with ASCII dump B'kW0 ی*تNR8* <ح S9?Q@ را DumpS9W9e@ رتNZ dرا @5 ای :  
  

  
  

ND y> 5(NR>،C9W/ B*m? 'ی' زیN�8 5@% 'ط @5 هN@'> z@اN8 5/ CDLL ,0000000 @* یC?ND y> اC( Sاز ه :  
  

  
  

 از ه0040141C S هسCWR در 3درس User32.dll هسCWR از N8ا@`N@'> 5/ yط @Kernel32.dll 5 ه;*?^Nر /N8 C9W9@ y> 5ا@`N@'> 5/ yط @5
C?ا BCD اC(. uاCR@5 ا/ S9W9e@ S9اهNY y>،بNYIAT B'kW0 67؟در*k/ *> Dump      5ـ/ C97ـ'@ y8ـ* @ـ5 )ـ*ی Cر @5 @*� @'ویC�?3 Import 

CD*@ 5RDاC? دN(و u'mدی:  
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  : را هC90 Sا /IATS9Wح*� @|R' ا67 ا?C`IAT67*> . u*|R از 3ن D'وع <ND yد،D'وع  /N8 5ا@Y �0004013A8@ *> zط 

  

  
  

 NYد<*ن را @5 دIAT 67ح*� @|R' ا67 ا?CازIATCD*@ y> *> . B /5 هC`@ y`@*8 �9 از 3ن و)Nد ?Cارد،ا?u*|R �000401470 در Yط 
Sر از <*.@9*وری*/ dای uا'@j،S9W/ y> Bد*UR7وز اCWحس*ب وی d9D d9D*> اCR@ا Cا @*ی�b،6هس �Fه u*We> uا4[>*ت @'ا dن ایN

 u*We> '@ حس*ب راHex uNW> ا در�b،S9ار ده'X View 5WیQT HexC9?Q@ را . u*|R?ا C`@ وIAT uاCR@ا u*|W> را IATC9WF@ :  
00401470 – 004013A8 = C8 

 �0:  
  

Start of IAT=4013A8 
End of IAT=401470 

Size of IAT=C8 
   

  :@'اu ایFW*ر ی, +'<Nل /:y داریS. <ح*RVAS9W/ 5e7 <ح*BCD 5e7،<* @*یC 3?|* را @' <VA u*We @' حس� D �*IAT'وع در @
  

RVA=VA – ImageBase 
 

ImageBase      ی( در*+ u'9Tار'X 3درس zXدر وا Memory 5/ 600400000 @'ا@' ����� هسCD*@ y> .  *@،SیNـD d�;^> 5FWای uا<* @'ا
PEID/ y> y7ر'@ S9W:  
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C9W/ ,9:/ BCD Bن داد*E? 5;/د uرو '@:  
  

  
  

 C9W9@ y> 5/ رN^?*;هImageBase '@ل @*�00400000 <* @'اN>'+ 5@ 5(N8 *@ ا�b،CD*@ y> :  
  

Start of IAT = 13A8 
End of IAT= 1470 
Size of IAT= C8 

 
 ا7ـUR*دB <ـImportREC    y دو@ـ*رB @ـس*زد @ـ'اu ایـd /ـ*ر از              <ـ* را   NYIATب،در <Nرد t?3, /'دن +*ی( <ـ* ?9ـ*ز @ـ5 @'?*<ـ5 اu داریـS /ـ5                   

S9W/ اC90 yی*WD3 3ن *@ y/C?8* ا C9W/ 5 را @*ز>*?'@ dای،S9W/:  
S9W/ y> ب*aR?رد ?�'<*ن را اN> 57اول از ه;5 0'و:  
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 B6 دو@*رY*7 uا'@ *>IATS9هC@ 5>*?'@ 5@ را y8*<]4ا Cی*@ :  
OEP 

Start of IAT 
Size of IAT 

در <ـNرد +*یـ( هـ*u 0ـ, DـX Entry Point)      BCـ*@:yR9 دارد /ـ5 اTـ' 3درس    ImportRECاRebـY 5ـNد   . @*DـRVA C*ت @*یـC @'حـس�   ا4[>
Original Entry Point ( دشNY 5>*?'@،S9هC@ 5>*?'@ 5@ راIAT CW/ y> اC90 را ☺  

 5WیQT �*حIAT Auto Search 5>*?'@ 5/ C9W9@ y>،C9?Q@ را Start of IAT و Size of IATC;|+ y> دشNY را .  
  

  
  

    C?اN8 y;? 5>*?'@ dه*،ای'F0 y¡`@ ردN> ب درNY ybوIAT ت*�aE> 5FWی* ای CW/ اC90 را IAT    zـXاN> ـ�ا در 3نb،CW/ yا <ـC90 B*eRDرا ا 
5 @'?*<ـ5   را <ـy ز?ـS9 8ـ* 8;ـ*<y 8ـNا@`y / ـ     Get Imports<* @*یNY Cد<*ن /( ا4[>*ت را C90ا /C`@،S9W از وارد /'دن <�aE*ت QTیWـ5  

  : و)Nد دارد را @IATS9W9eاUR7*دB /'دB و در 
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  : اUR7*دDLLCW/ y> B +*ی(  £ه;¢d9W ایd @'?*<5 در /( از N8ا@C. z?ه;*?^Nر /N8 C9W9@ y> 5ا@eR`> *>*;8 *> z' هسCWR و و)Nد دار

Kernel32.dll 
User32.dll 

Comdlg32.dll 
Imagehlp.dll 

Forcelibrary.dll 
  

 Fix را دو@*رB @س*زیN@ y+*/ Sد QTیIAT 5Wح*� اNY y> 'TاS9R7 . در ی, Xس;X 6'ار <N8 DLLC?'9T yا@N@'> zط @5 ه' ImportRECدر 
Dumpر S9W/ ب*aR?و +*ی:;*ن را ا S9?Q@ 8* @'?*<5 ا IAT 3ن +*ی( را FixCW/ .  

 'R|@ u'9Tی*د uا'@ SW/ y> 59ZN8IAT9ار ده'X y7رد @'رN> ی( را*+ CWj د8*نNY C.  
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 ����� ����� ����� �����VVVV :  :  :  : �:��� ������ ��� ���� %�-D�
 �� ���2,� ���
+��:��� ������ ��� ���� %�-D�
 �� ���2,� ���
+��:��� ������ ��� ���� %�-D�
 �� ���2,� ���
+��:��� ������ ��� ���� %�-D�
 �� ���2,� ���
+�        

        

VVVVWWWWRRRR :  :  :  : �":"� A�0X�0�":"� A�0X�0�":"� A�0X�0�":"� A�0X�0        
  

  : @*ز /OllyDBGC9W+*%( ز%' را در 
  

Targets\___Examples___\Language Structure\Visual Basic\VB.exe 
  

 @W< 5ـNان وا7ـ^5 ا%ـd /ـ*ر را           N4 5@ MSVBVM60.dllر <سS9�R اUR7*دN8 API         )%*+ 5F:@،CWW/ #;? Bا@z   @'?*<5 ه*ي وِ%¥وال @9س9, از    
Cم <# ده*k?ا .ا�bIAT در )%*+  )%*+ z@اN8 3درس )>*D وِ%¥وال @9س9, +�طMSVBVM60.dllCD*@ #> :  

  

  
  

 @ـT"00"  d9ـ*ه# اوXـ*ت دو @*%ـX ).    6ـ'ار دارد Jump Table +*%ـ( <ـ* در7ـ6 ز%ـ'     Entry Pointه;*?^Nر /C9W9@ #> 5 در و%¥وال @9س9, 
Jump table و Entry Pointد داردN(5 و:Z*+ (.  

در 8;ـ*<#  . @'?*<ـ5 ا)ـ'ا <ـ# DـNد    Call ThunRTMain@* ا)'ا DـCن د7ـNRر   . و)Nد داردCall ThunRTMain  دNR7ر C`@Entry Point از 
  : هس6 <* %, دNR7ر <�( ا%Entry pointd@'?*<5 ه*ي و%¥وال @9س9, 

Push xxxxxxxx 
  : @'ا@' اEntry Point *@ 67در <�*ل <* 

Push 401264 
 B'kW0 در 'TاDump 5 401264 @5 3درسRD3درس ر d%5 در ا/ C%د C9اهNY،C%و'@ "VB5!"د داردN(و .  
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در <Nرد +*%ـ( 0ـ, DـJump Table، Entry Point)    BCاt?3 �NZ, /'دن @'?*<5 ه*ي وِ%¥وال @9سR?*73 ,9' اj،67'ا /5 در67 ز%' 7' 

OEP ( ار دارد'X.   dR+*% �0OEP              69:ـ# راحـ6 8ـ' ا7ـY *ر @'?*<ـ5 هـNkW%ن    . در اNـj #از 4'+ـIAT   ـ* +�ـط از> MSVBVM60.dll  )9FE8ـ 
    B6 دو@*رY*7 ا�b،BCDIAT   67ا 'R?*73 Sد                . هNـD #> '8 69:# راحY،CD*@ BC%ادي از @*%6 ه*ي <* را دزدC`8 *> 'F0 'Tا d9W¢;و ه

  ☺* را حCس زد 3ن @*%6 ه
  
  

VVVVWWWWUUUU :  :  :  : �9���9���9���9��        
  

  : @*ز /OllyDBGC9W+*ی( زی' را در 
  

Targets\___Examples___\Language Structure\Borland Delphi\Delphi.exe 
  

  
  

  :<`;�N دو دNR7ر اول در @'?*<5 ه*u دyUb ایd ا67
Push EBP 

MOV EBP, ESP 
 z@*از 3ن 8ــ Cــط @`ــY CــWj وGetModuleHandleAدNــD yــ'ا <ــ(ــط . اY ــ5 در/ y`@*8ــ )ــYی' @ــ*� در داN44در 8ــ�CAA3 z@*ــ'ار دارد،8ــX 

GetModuleHandleAار دارد'X .  
  

  
  

 dRD5 دا@ yUbدCall6زی*د <`'وف هس u*ه . d9W¢;از �����ه y¡`@ 'Y3 در z@اN8 yUb٢ در د Returnد داردN(و .  
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 5@ yه*m? 67ا 'R|@Jump TableSازیCW9@ Sا. هC90 uدن @'ا'/Jump TableاCR@5 ا@ Sط ( هY00401000 (Cوی'@.  u*هCو /:9ـCTRL + 
B ارC�>،BCD ز*@ B'kW0 و در C9?Q@ را FF25C9W/ ¬را 8*ی :  
  

  
  

  
  

 d9@ در C9W9@ y> 5/ رN^?*;هJump رNR7ه* ی, د Mov Eax, Eaxار دارد'X Sه .  
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VWV : MASM32    0TASM32   
  

  :ز /OllyDBG*@ C9W+*ی( زی' را در 
  

Targets\___Examples___\Language Structure\MASM & TASM\MASM.exe 
 

  
  

 ه*N8 u در N8 و YسWW/ 5RـCall         BC @س9*ر راحNY 6ا?C?ND y> BC و دیu'eY 'm از           TASM ی*   MASM يه;*?^Nر /C9W9@ y> 5 @'?*<5 ه*     
  .ه*N? 5>*?'@ uیسNY yا?C?ND y> BC هس6 /5 راح6 8' از 7*ی' ز@*ن MASMای69ZN�Y d @'?*<5 ه*u ...☺?9س6 
����� Entry Point u*در @'?*<5 ه MASM '@ا'@  dEF7 uاCR@ا.text67ا .  

  

VWY : ZB/ ZB/ �
 A�0X�0  

  
  : @*ز /OllyDBG C9W+*%( ز%' را در 

  
Targets\___Examples___\Language Structure\Visual C++\VC++.exe  

  

  
  

  :7# 0[س 0[س @* ا%d 57 دNR7ر D'وع <# B C?ND در/;�N;`>CD )%*t @'?*<5 ه*ي 
  

Push EBP 
MOV EBP, ESP 

Push -1  
  

  .?�� <# NDد) SEH)SE Handler %, ����� و @`C از ا%d دNR7ره*
  

،8*@`# ا67 /ـ5 اTـ' Y^ـ*%# در @'?*<ـND #> 5RUT      5دN4 5@ 5/ SEHر 5Z]Y @5 3ن N8: Structured Exception Handler°9ح ا°*+5
U8اC%*;? را @'4'ف *^Y C?اNR@ z@*8 d%5 اFW%ا C9>5 ا@،CW/ #> 5`(5 @5 3ن <'ا>*?'@،CRU9@ ق*.  
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  : N8ا@z ز%' ا)'ا <# SEH ����� C?NDدر 7# 0[س 0[س @`C از 

  
GetVersion  *یGetVersionExA )وزCW%اي @5 د67 3وردن ورژن و'@(  

GetCommandLineA)  5RDي @'اي ر'T Bر*DاCommand-LineC?دا'T #>'@ #:`+ 57اي 0'و'@ (.  
GetStartupInfo) Startup InfoCW/ #> #?دا'Tرا @*ز (.  

GetModuleHandleA)  Handle C?دا'T #>'@ BCD ³aE> اي <*ژول'@(.  
  

VW8 : .net  

 
 OllyDBG+*%( ز%' را در . و)Nد داردMicrosoft  .net Framework ?9*ز @VB.net  *% VC.net 5@'اي ا)'ا CDن @'?*<5 ه*ي ?BCD 5RDN در 

C9W/ ز*@:  
  

Targets\___Examples___\Language Structure\Visual Basic.net\ a1.exe  
  

  ) :Y110027CEط ( @'?*<5 @'و%Entry PointC ا)'ا Entry Point  5@،BCDه;*?^Nر /C@ 5>*?'@ C9W9@ #> 5ون XN8´ در 
  

  
  

 <ـ* +�ـط %ـ,    IAT <*7ـ6 و  CZ Importا زد�N;`>،BCD B ا%Entry Point *> 5>*?'@  z@*8CorExeMain  *|W8 dه;*?^Nر /C9W9@ #> 5 در 
/*+9ـسX .  6ـ'ار دارد،و)ـNد دارد   Imports  /ـ5 در 3ن  Section)( <ـ* در Dـ'وع F7ـnet، IAT   #WE. در @'?*<ـ5 هـ*ي   �����z@*8 دارد و 

Memory Map C9W/ را @*ز ) C9:/ALT + M(  
  

  
  

  . <* هS ه;*?�bIAT67*kا D'وع . هسX 110020006'ار دارد در ا%kW* @'ا@' Importsا@CRاي WEF7# /5 در 3ن 
  

 90ـCا  Memory Map/*+9سNY )%*+ 6د<*ن را در .@س9*ر راحC?ND #> ,t?3 6. ا�N;`>.netC?NE@ ,0 'T @'?*<5 ه*ي ?BCD 5RDN در 
  .دا<¬ @S9W/Memory  *@ Lord PE  *% PETools S%'9m و از 3ن Xس;6 از 

5Rebص @'?*<5 ه*ي             اN�a> #%*رهNRF8ه* و 0'و'F0 5/ S%Nm@ Sرا ه d%ا .net   C?ا BCD 5RDN? .         ,t?3،S9ـD*@ هـ*%# رو@ـ'و'F0 d9Wj *@ 'Tا
ه;¢d9W %, ?ـ'م ا+ـQار      . @C9D*e? Dump  S%'9m،/*+9س6 /5 +*%( را      net.وb# اN�a> 'F0 'Tص @'?*<5 ه*ي       ./'دن @5 ا%d راحR# ?9س6    

 90ـCا <ـ# /WـC و 3ن را    Memory هسN4 5@ 5/ 6ر NYد/*ر +*%ـ( <ـ* را در    net Generic Unpacker.@5 اnet  S7.@'اي t?3, /'دن @'?*<5 
CW/ #> ¬>دا .☺  
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 ����� ����� ����� �����YYYY :  :  :  : [�@�� �-��[�@�� �-��[�@�� �-��[�@�� �-��  
  

  CWW/ 6a7 دن را'/ ,t?3 8* /*ر،CWW/ y> Bد*UR7ا 'T*eدی y7*ی*WD uا'@ yاز روش ه*ی uا<'وز u*ه'F0 '�/ا.  u*روش هـ dای u'9Tی*د
  .?yR دیe*گ و ym?Nmj <�*@:5 @* 3ن @'اt?3 u, /'دن +*ی( ه* �زم ا367

  :@`¡y از 3?|* @'اWD u*7*یy دیF@ 'T*e*ر <y رو?C،ه;*?CW.ا�NZ روش ه*yR?3 u دیe*گ زی*دu و)Nد دارد
  

IsDebuggerPresent ) ـ<9* =ن   ا/. دی0ـ%/. و:ـ�د دا,ـ89 $%,ـ'،�5'ار $%ز         .�* &�ا2' دی0%/. را ,)%+%ی* ()'      &%$#   ای/
  )$.ا$. ی@ ا+?
FindWindowA) Caption'2را $.�* /.دا *E�F G.H(I (.  

RTDSC ) '2م ی@ د+�9ر را $.�* /.دا%H2ز�%ن ا(.  
  )Software Breakpoint $.اR ,)%+%ی* "Opcode "CCه�%2)' $.ر+* ( ه%Breakpoint,)%+%ی* 

  
C?ND y> Bد*UR7گ @'?*<5 ا*e6 /'دن دیa7 uا'@ Sه y¡`@ و:  

  
Hای R%TU د%Access Violation on write8�%2.$ دن دی0%گ.) '() Rا.$   
  

CRU9@ 67ا dF;> yX*U8ه' ا 'T*eن دیCD 5RY*WD از C`@...CR+ا y>،67ا Bد'/ y4'اح 'F0 BCWیسN? 5/ yX*U8ه' ا:  
  
  ��]  ا+? $.2%�8 $س89 ,�د.١
  ��]  ا+? دی0%/. $س89 ,�د .٢
  ��]  ا+? دی0%/. د^%ر TU% ,�د.٣
   ا+? aI`%�* �0)* $. ,)%+%ی* دی0%/. دادG ,�د��] ._
  

 ویCWوز را دFR7*رy> u /'د،4ـNرu /ـ5 ویWـCوز دیmـ'           Boot.iniحd> yR ی, F0' را دیN@ BCدم /5 اT' دیT*e' را WD*7*یy> y /'د،+*ی(               
CD y;? ا)'ا.  

 <y /ـ'د و 3ن را ا)ـ'ا <ـy /ـ'د،3ن             Extract از درون NYدش     Batی, F0' دیm' را هS دیN@ BCدم /5 در NZرت WD*7*یy دیT*e' ی, +*ی(               
،�bا XN> SW/ y> 59ZN8ـt?3 zـ, /ـ'دن F0'هـ*D*? uـ5RY*W حR;ـ* از       �y>*;8 درایNه* @5 ·9' از درایN ویCWوز را +'<y> 6 /'د Bat +*ی( 

،Cن داریN8'8N9t>*/ uN8 5/ y8*<]4اBackupC9W/ 59|8 .  
  

y7*ی*WD از u'9TN:( u*ه Bرا *@ 'RE9@ yی*WD3 uزی' را در ی, @'ا )ن +*یCD OllyDBG ونC@ Plug-inC9W/ ز*@ :  
  

Targets\___Examples___\Anti-Debug\Anti-Debug.exe 
 

  
  

          z@*8 ط ازY d9bدر او C9W9@ y> 5/ رN^?*;هIsDebuggerPresent      دND y> Bد*UR7ا 'T*eدی y7*ی*WD uا'@ .         S9?اN8ـ yر <ـNـ5 4ـj �*ح
@ d9@ را از z@*8 d5 ای/ S9W/ u؟/*رSی'eدو@*ر C9:/ F7 z@*8 8* وارد C9?Q@ را IsDebuggerPresent )در +*ی Kernel32.dllCیNE@ .  
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            Cدا?ـ'T yار ی, را @'<ـC�>،CW/ y7*ی*WD را 'T*eدی 'Tا z@*8 dای.                Cدا?ـ'T y>را @ـ*ز 'UـZ ارCرت <�ـNـZ dـ*        .و در ·9ـ' ایـ@ S9?اN8ـ yـ* <ـ>
رS9W/ u /5 ایz@*8 d ه;NارC�> Bار UZ' را @*ز T'دا?C/ ]�>،CW/ yه*u @*� را @Kernel32.dll */                 5دFR7*رC/ uه*u ایX dس;6 از +*ی(       

S9رت 8¸99' دهNZ dای:  
  

  
  

CW/ y7*ی*WD را 'T*e5 دیRا?سNR? 5>*?'@ C9W9@ y> 5/ رN^?*;ه:  
  

  
  

( هـ*u اZـ:Y yـNد را ?;ـy           دادیS،ذ9Yـ'B ?;ـD yـNد،j'ا /ـ5 ویWـCوز ا)ـ*زB د7ـFR*رu +*ی ـ               Kernel32.dllایd 8¸99'اy8 /5 <* در +*ی(       
Cده.            Sهـ C?ا BCD 5RDN? 'T*eن دیCE? y7*ی*WD u5 @'ا/ yه*ی d9T]0 %5.ی0ـ&     CـWW/ yـ> uـ*ر/ d9ـ6 /ـ5     . یـ, ه;¢ـXهـ' و yـW`ی

OllyDBG u*8¸99'ات را در +*ی( ه dد/*ر ایNY رN4 5@،CD ز*@ DLLCWده y> م*k?وز اCWوی . d9T]0 dی'Y3 5/ 67ا d59 <* ایZN8 dای'@*W@
/ y5 ه*یOllyDBGC9D*@ 5RDرا دا CWW/ y> ن*|W0 z@اN8 dرا از ای .  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

 ����� ����� ����� �����8888 :  :  :  : Unpackers & OEP finders 
  

   CـWW/ ,ـt?3 د/ـ*رNY رN4 5@ را B7*د u*ه'F0 CW?اN8 y> 5/ C?ا BCD 5RDN? yـ5 هـ*     .@'?*<5 ه*ی>*?'@ dـ5 ایـ@Generic Unpacker  yـ> 
S9یNT. u*ام از روش هC/ 'هCWW/ y> Bد*UR7ا yZ*Y.   dRـDا�T *از 3?|* @ـ y¡`@Memory Breakpoint   y:ـZا dEـF7 uرو OEP را 

 C`@ و CWW/ y> ¬>و +*ی( را دا CWW/ y> اC90IATC?7*ز y> Bرا دو@*ر .SیND y> *WD3 'RE9@ *ر @'?*<5 هN( dس;6 @* ایX dدر ای:  
  

8WR : Dereko Generic Unpacker 

  
@'اt?3 uـ, /ـ'دن +*یـ( @ـ*         . ?BCD 5RDN ا67 و @س9*ر >*Dereko         CW/ y> );< yb @5 ?*م    ARTeamا>¡*u  ای7N8 5>*?'@ dط یyF از      

 5WیQT 5>*?'@ dاز ای Bد*UR7اUnpack CW/ y> ,t?3 د/*ر +*ی( راNY رN4 5@ 5>*?'@ C`@ و S9ده y> 5>*?'@ 5@ ی( را*+،S9?ز y> را ☺  
  

  
  

8WU : PEID Generic Unpacker 

  
@ uا'@ yW9T]0 5>*?'PEID  از  @*ز /'دن @'?*<5 در C`@ ر*/ dای uا'@،CW/ ,t?3 را B7*د u*ه'F0 C?اN8 y> 5/ BCD 5RDN? PEID CW?*;ه 

C9W/ );< 'یN�8:  
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  : را @UnpackC9?Q را @C9?Q و @`QT CیOEP Detected 5Wح*� هS ه;*?N�8 CWی' زی' د/;W/ 5*ر 
  

  
  
`@   Sاز 3ن ه C     7'0 y> *;D از        @'?*<5 از Bد*UR7ا *@ C9اهNY y> *3ی CDLL 5>*?'@ ImportREC، IAT  5ـWیQT *;Dس*زم؟@ B5 را دو@*ر>*?'@ 

Yes دND ,t?3 )8* +*ی C9?Q@ را ☺  
  � y>*¸90 دادBCD B،ی`Yes CE? ,t?3 5>*?'@ yWاC`@ 'T از زدن د/;5 
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8WV : RL!dePacker   
  

T*هy و6X هـ* یـ, +*یـ( @|ـ« <ـy دهy،@ـ'ات در >ـ'ض 7ـ5         ...☺یY 5'دX B*594 دیm' هسGeneric Unpacker  5/ 6ایd هS ی, 
5W/ y> ,t?3 تN7... 5W/ ,t?3 5?N8 y;?،uC@ »|@ ن +*ی( روN;ه 'mی, @*ر دی 'Tح*� ا�  

  
C9هC@ 5>*?'@ 5@ ا 3ن راCR@ی' اN�8 CW?*;دن ی, +*ی(،ه'/ ,t?3 u5 @'اWیQT C`@ و،UnpackC9?Q@ را :   
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8WY : Quick Unpack 

 
 ا@CRا +*یـ( را در @'?*<ـ5 @ـ*ز /9WـC و @`ـC @*یـC        دیm' هس6،/5 @'اt?3 u, /'دن +*ی( از 4'یO ایGeneric Unpacker5>*?'@ dایd هS ی, 

OEP'یN�8 CW?*;ه،C9W/ اC90 را :  
  

  
  

 5WیQT C`@ وUnpack now 5WیQT C`@ و C9?Q@ را Save)  z@اN8 'TاInvalid9RD5  داWیQT اول SDelete Invalid C`@ و Save C9ـ?Q@ 8ـ* @ـ5   .) را،
  . ایd 8'�98 +*ی( ND ,t?3د

  

8W8 : VMUnpacker 

 Sه dایGeneric Unpacker 6UT »|@ انN8 y;? 5Reb5 ا/،uC`@ Generic Unpacker    Cو @`ـ CـW/ yـ> y7*ی*WD را 'F0 عN? ن اولNj،
@'اt?3 u, /'دن +*ی( @* اUR7*دB از ایd @'?*<5 ا@CRا @'?*<5 را @*ز <9W/ yـC،+*ی(   .CW/ y هN8 *@ S)N? 5@ 5ع F0'،اCXام @t?3 5, /'دن 3ن <          

 5WیQT C`@ و C9ده y> 5>*?'@ 5@ راUnpackC9?ز y> را ).C?اNR? 5>*?'@ 5/ y8رNZ 5  درWیQT،CW/ ,t?3 ی( را*+Unpack679'+`*ل ا· (  
  

8W\ : 	:  �$"-�  
  

*;8 d%ار هس6 در ا٢£م ا'X 5/ ي'F0 د*UR7ا d%را @* ا S9W/ ,t?3 5b*�> 5>دا d%از ا B£65 8سk9R? Sه d%ار 8س6 /'دم،اQ+م ا'? :  
  

  VMUnpacker  Quick UnpackPEID   RL!DePacker  Dereko 'F0 م*?  
          Acprotect 

          Advanced UPX Scrammbler 

          AHPacker 

          ARM Protector 

          Armadillo 
          ASDPack 

          AsPack 

          Asprotect 

          BamBam 

          Crunch 

          CrypKey SDK 

          Enigma 
          EP! ExePack 

          Exe32Pack 
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          ExeCryptor 

          ExeShield 

          eXpressor 

          EZIP 

          Fearz Packer 

          FSG 

          Fusion 

          Gooran_Ware UnpackMe#1 

          JdPack 

          KByS Packer 

          Mario Pack 

          MEW 

          mJo0T MIV InfoViewer 

          MoleBox 
          Morphine 

          NeoLite 

          NoName Packer 

          NoName Packer 2 

          nPack 

          NSPack 

          Orien 

          PCGuard 

          PEBundle 

          PECompact 

          PESpin 

          PeTite 

          PeX 

          PKLite 

          PolyEnE 

          SLVc0deProtector 

          SPLayer 

          TeLock 

          Themida 
          UPolyX 

          UPX 

          WinUPack 

          XXPack 

      Yoda's Protector 
  
  

 C9W9@ #> 5/ رN^?*;هDereko Generic Unpacker  5Rا?سN8 رد از ٣٣N> £٢ Bد'/ );< 'R|@ 5>*?'@ ر*|j d%ا d9@ و از،CW/ ,t?3 را )%*+ 
  :و @`C از 3ن @'?*<5 ه*ي ز%' X'ار دار?C.ا67

  
٢.PEID Generic Unpacker ) د١٩'/ ,t?3 )%*+ (  
٣.VMUnpacker) ١Åد'/ ,t?3 )ی*+ (.  
Æ.RL!DePackerو Quick Unpack )  امC/ '١ه£C?د'/ ,t?3 را )%*+ (  
  

8W] : PEID OEP Finder  
  

  dR+*%OEP           67دن %, +*%( ا'/ ,t?3 اح( در'> d%'R;|> از #F% .            CW?اN8 #> 5/ C?د دارN(5 ه*%# و>*?'@ Sر ه*/ d%اي ا'@OEP    5ـ>*?'@ 
     CWW/ اC90 د/*رNY رN4 5@ از   .را yF5   3?|*  ی>*?'@ d9T]0PEID 67ا /'دن    . اC90 uا'@OEP              yی' >;ـ( <ـN8ـ� CـW?*;ه d9ـT]0 dای Oاز 4'ی 

S9W/:  
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8W^ : Quick Unpack 

  
 dR+*ی uا'@OEP در Quick UnpackS9W/ y> );< 'یN�8 dای CW?*;ه SRUT ]eX 5/ رN^?*;ه :  
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8W_ : Dereko OEP finder  
  

dR+*5 ·9' از ی@ u'mدی u*69 ه:@*X 5>*?'@ dای OEPدارد Sه . dR+*ف <* یCط ه�+ *kWا<* در ایOEP67ا .  
 5WیQT و C9ده y> 5>*?'@ 5@ ی' +*ی( راN�8 CW?*;5 ه>*?'@ uاز ا)'ا C`@TraceC9?ز y> را :  

  

  
  

  :@`C از <Cت /8N*هy،ی, ه;y>*¸90 d9¢ دادND y> Bد
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 5>*?'@ C9W9@ y> 5/ رN^?*;هOEP 5/ 4271 <* راB0 yR7را @5 در BدN@ 67ا Bا /'دC90. C9:/OK *8 C9?Q@ د@'?*<5 @*ز راND .  
  
  
  
  
  

  

8WR` : -� 	:  �$":  
  

 57 #:eX س;6 ه*يX درOEP Finder d%از ا BCD 5R+'T 65 8سk9R? Sه d%ا،S%د'/ #+'`> *;D 5@ OEP finder*ه :  
  
  

Dereko OEP Finder Quick Unpack PEID OEP Finder  'F0 م*?  
      Acprotect 

      Advanced UPX Scrammbler 

      AHPacker 

      ARM Protector 

      Armadillo 

      ASDPack 

      AsPack 

      Asprotect 

      BamBam 

      Crunch 

      CrypKey SDK 

      Enigma 

      EP! ExePack 
      Exe32Pack 

      ExeCryptor 

      ExeShield 

      eXpressor 
      EZIP 

      Fearz Packer 

      FSG 

      Fusion 

      Gooran_Ware UnpackMe#1 
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      JdPack 

      KByS Packer 

      Mario Pack 

      MEW 

      mJo0T MIV InfoViewer 

      MoleBox 

      Morphine 
      NeoLite 

      NoName Packer 

      NoName Packer 2 

      nPack 

      NSPack 

      Orien 

      PCGuard 

      PEBundle 

      PECompact 

      PESpin 

      PeTite 

      PeX 

      PKLite 

      PolyEnE 

      SLVc0deProtector 
      SPLayer 

      TeLock 

      Themida 
      UPolyX 

      UPX 

      WinUPack 

      XXPack 

      Yoda's Protector 
  

 C9W9@ #> 5/ رN^?*;هPEID و Quick Unpack و +�ط C?د'/ );< S59 @5 هeD س9*ر@ PEID8' >;( /'د O+N> ردN> ,% �0. در:  
١.PEID) ٣١67رد درN> (  
٢.Quick Unpack) ٣٠67رد درN> (  
٣.Dereko) ٢£67رد درN> (  

  

8WRR : �%�!�� *�� ��������  
  

        RW> رNRF80'و *% 'F0 ,% 5FW%از ا C`@ �N;`>           دNـD #> 5RDN? 'F0 ص 3نN�a>  'Ft?3 ,%،دND #> 'E.             ـ'دن/ È'ـ5 /ـ*ر <ـ* را @ـ'اي /ـ/
 CWW/ #> 63وردن@'اي @5 د67.@'?*<5 @س9*ر راح         dي ا%ـNـ5 8ـFW%ا *%،C9ـ5 @'7ـk9R? 5ـ( @ـTNT O%'4 از C9?اN8 #> دNY '�? ردN> 'Ft?3 

C9W/ NkR7*%6 ه* )س:  
  

com.you4tuts.www://http 
/com.exetools.www://http 
/com.woodmann.www://http 
/cn.unpack.www://http 
/com.accessroot.forums://http 
/com.openrce.www://http 

com.aoreteam.www://http/  
133=f?php.forumdisplay/com.world30p.forum://http ☺  
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 ����� ����� ����� �����\\\\ :  :  :  : ��/ ���
�
+��/ ���
�
+��/ ���
�
+��/ ���
�
+        
  

  ☺@'اي F0 ,% #%*7*WD' هS 8* دNRbن @Naاد ?'م ا+Qار هسt. 6, /'دن %, +*%( ا67 @'اي F0 #%*7*WD?3' اوCX d9bم
 S9ار <# ده'X #7رد @'رN> رد راN> ÊW0 ط�+ *> *|W%ا d9@ ب ازNY #bو:  

  

\WR : PEiD  
  ☺<`'و+d%'R ?'م ا+Qار @'اي CW7*WD #> . 'F0 #%*7*WDا%d @'?*<5 را ه;5

  

  
  

C9W/ ح*نR>5 ه*ي ز%' را اW%QT �*@ در BCD Bن داد*E? 5;/زدن د *@ C9?اN8 #>،CE? 'F0 #%*7*WD 5@ O+N> 5>*?'@ 'Tا:  
  

Deep Scan 
Hardcore Scan 
External Scan  

  
@ 5>*?'@ Bي در@*رC9U> 5 ا4[>*ت @س9*ر>*?'@ d%ا d9W¢;ه C5 <* <# ده☺  

  
 ]�>Entry point *> )%*+ )Entry point(  

 /:9ـ, /9WـN8 #>،Cا?9ـEP Section    C و ه;¢Wـd9 اTـ' @ـ' روي د/;ـW/ 5ـ*ر 3ن       )X ).EP Sectionـ'ار دارد WEF7Entry Point# /5 در 3ن 
C9W9e@ ه*ي @'?*<5 را dEF7 #>*;8.  

#> Bن داد*E? *> 5@ Sرات @'?*<5 را هNR7د d9bاو d9W¢;دو هND ). ر*W/ 5;/روي د '@First BytesC9W/ ,9:/ (  
 <ـ# N8ا?ـC راهW;ـ*ي YـN@# @ـ'اي WD*7ـ*%# F0ـ'         Entry point sectionاWD 5@ O+N> 5>*?'@ 'T*7ـ*%# F0ـ' ?ـT،CE*ه# اوXـ*ت ?ـ*م      

CD*@.Cن ده*E? را 'F0 5Rا?سNR? 5>*?'@،C9W/ B*m? ز%' را '%N�8 ]�>.   dEـF7 ا<* ?ـ*م.armp 6ـ�ا  . هـسb  ـ' <ـ*    ا7ـ6 ��]ـF0 ARM 
ProtectorCD*@  .☺  

  

  
  

SW/ Bر*D5 را اRF? ,5 یFWای،PEIDCیNT y>  :Nothing found              BCـD ,5 0ـRY*WـD*? 'ـF0 ,ـ* @ـ* یـ;Rد /ـ5 +*یـ( <ـ* حNـD y9ـ( ?;ـbد 
CD*@...            CD*@ BCD 5RDN? 5RY*WD*? yیسN? 5>*?'@ ا67 +*ی( <* در ی, ز@*ن dF;>.      *ـ5 3یـ/ S9ـ;|U@ Cا @*یCR@ارد اN> dـ[  �0 در ایZا 

  +*ی( BCD ,0 ا67 ی* 9Y'؟
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 % Oe478.6 8س6 ه*یy /ـ5 <ـd ا?kـ*م دادم،ایـd روش در     ...روyD هسN8 y> 5/ 6ان +|;C9 3ی* ی, +*ی( BCD ,0 ا67 ی* 9Y'؟
Cده y> ابN( اردN>.د /'د*;R<5 @|« اD y;? �0 زی*د.C9?Q@ ی' راN�8 در BCD Bن داد*E? 5;/ر د*/ dای uا'@:  

  

  
  

*E? 5;/ح*� 57 دS9?ز y> را BCD Bن داد:  
  

  
  

  .�bا +*ی( @5 احR;*ل @س9*ر زی*د BCD ,0 ا67...ه;*?^Nر /C9W9@ y> 5 ه' 57 د/;NT y> 5@ 5یCW /5 +*ی( BCD ,0 ا67
 d9T]0 ا67 /5 از dای d> 59ZN8Advanced Scan،C9W/ Bد*UR7ا Sه ،C9W9e@ را dF;> u*ه'F0 y>*;8 69سb *8'یN�8 CW?*;ه:  
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\WU : �a� ���� ��Signature 

  
 دNR7رات ا@CRاي +*%(   PEID...7*دB اN4 5j ... 67ر ?Nع F0' را ³9aE8 <# دهC؟        N7PEIDاb# /5 ا%C%3 #> »90 *kW ا%d ا67 /5          

CW/ #> #7اي <�*ل .%* /( +*%( را @'ر'@.d)ه*ي ا )%*+ UPX ريNR7د d9¢;ن %, ه*E:%*+ ايCR@در ا C?دار:  
  

  
  

PEID CW/ #> #7ر'@ C%3 #>  د دارد،+*%( راN(و d%59 اeD #8راNR7د )%*+ ايCR@ا 'TاUPXC³9 <# دهaE8 .  
PEID       5@ 69 ا°*+5 /'دن ا4[>*ت:@*X DataBase   دش را داردNY .    S9?اNـ5    <* <ـ# 8ـ@ PEID              را8# درNRد7ـ d9ـ' %ـ, ه;¢ـTـ5 ا/ S9%Nـm@ 

CW/ #%*7*WD 'F0 d%3ن را @5 ?*م ا،CD اC90 #:%*+ ايCR@اي <�*ل .ا'@PEID8 #;?  C?اNThemida CهC@ ³9aE8 را :�  
  

  
  

  'F0 دNY d>)Themida (       ودCو ح SW/ #> دN:?٢٠ %*   ١٠را دا       SW/ #> ,0 را @* 3ن )%*+ .    #%اCـR@رات اNR7د C`@ رات     (وNRـ* /ـ( د7ـ% (  dا%ـ
 )%*+ ,% d>،S9W/ #> 5س%*�> Sه* را @* ه )%*+Themida  را درOllyDBGر اول را . @*ز /'دمNR7د CWj '%N�8 CW?*;و ه S9W/ #> ب*aR?ا

  . <# /3Binary Copy SW?|* را 
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B8 00 00 00 00 60 0B C0 74 68 E8 00 00 00 00 58 05 53 00 00 00 80 38 E9 75 13 61 EB 45 DB 2D 37 
A0 46 00 FF FF FF FF FF FF FF FF 3D 40 E8 00 00 00 00 58 25 00 F0 FF FF 33 FF 66 BB 19 5A 66 83 
C3 34 66 39 18 75 12 0F B7 50 3C 03 D0 BB E9 44 00 00 83 C3 67 39 1A 74 07 2D 00 10 00 00 EB DA 
8B F8 B8 52 F0 1B 00 03 C7 B9 6A A2 06 00 03 CF EB 0A B8 52 F0 5B 00 B9 6A A2 46 00 50 51 E8 84 
00 00 00 E8 00 00 00 00 58 2D 26 00 00 00 B9 EF 01 00 00 C6 00 E9 83 E9 05 89 48 01 61 E9 AF 01 
00 00 

م،@'اي دB %* @9س6 +*%( د%m' هS ه;d9 /*ر را <# /SW و 8;*م ا4[>*ت @5 د7ـ6 3<ـBC    /'د Paste را ا%d>#    *kW ا%d @*%6 ه*ي ا@CRا%    
SW/ #> 5س%*�> Sرا @* ه.S75 ز%' <# رk9R? 5@ 'Y3 در:  

  
B8 ?? ?? ?? ?? 60 0B C0 74 68 E8 00 00 00 00 58 05 53 00 00 00 80 38 E9 75 13 61 EB 45 DB 2D 37 ?? ?? ?? FF FF FF 
FF FF FF FF FF 3D 40 E8 00 00 00 00 58 25 00 F0 FF FF 33 FF 66 BB 19 5A 66 83 C3 34 66 39 18 75 12 0F B7 50 3C 03 
D0 BB E9 44 00 00 83 C3 67 39 1A 74 07 2D 00 10 00 00 EB DA 8B F8 B8 ?? ?? ?? ?? 03 C7 B9 ?? ?? ?? ?? 03 CF EB 0A 
B8 ?? ?? ?? ?? B9 ?? ?? ?? ?? 50 51 E8 84 00 00 00 E8 00 00 00 00 58 2D 26 00 00 00 B9 EF 01 00 00 C6 00 E9 83 E9 
05 89 48 01 61 E9 

  
             *@ BCD ,0 ´:Ra> 6 در +*%( ه*ي%*@ d%ا #W`% 6 ؟؟>]<Themida  67وت ا*UR> .     d%ا S9?اN8 #> �*حSignature    5@ را PEID  5+*ا°ـ 

  : X'ار دارد را @*ز <# /S9W و ا4[>*ت ز%' را @5 3ن ا°*+PEIDS9W/ #> 5 /5 در S9W/userdb.txt 5DN0،@'اي ا%FW*ر +*%( 
  

]Themida 1.8.x.x > Oreans Technologies[ 
signature=B8 ?? ?? ?? ?? 60 0B C0 74 68 E8 00 00 00 00 58 05 53 00 00 00 80 38 E9 75 13 61 EB 45 DB 2D 37 ?? ?? 
?? FF FF FF FF FF FF FF FF 3D 40 E8 00 00 00 00 58 25 00 F0 FF FF 33 FF 66 BB 19 5A 66 83 C3 34 66 39 18 75 12 0F 
B7 50 3C 03 D0 BB E9 44 00 00 83 C3 67 39 1A 74 07 2D 00 10 00 00 EB DA 8B F8 B8 ?? ?? ?? ?? 03 C7 B9 ?? ?? ?? ?? 
03 CF EB 0A B8 ?? ?? ?? ?? B9 ?? ?? ?? ?? 50 51 E8 84 00 00 00 E8 00 00 00 00 58 2D 26 00 00 00 B9 EF 01 00 00 C6 
00 E9 83 E9 05 89 48 01 61 E9 
ep_only=true 
 

             SRـDN? را 'F0 5 ?*مDو'/ )Yدر دا C9W9@ #> �*@ ر /5 درN^?*;از    .ه Cـ`@Signature=،Signature            ـ*رW/ و در SRـDN? ـ( را%*+ ep_only= 
                      SRDN? d> 5/در /( +*%(؟ *%،CD*@ *6 ه%*@ d%ل ا*e?اي +*%( دCR@در ا C%*@ 5 3%* @'?*<5 +�ط/ SW/ ³aE> C%*@true    ايCـR@ط ا�+ #W`%،

  ! /d+*%( را @'ر#7
 *@ Bح*� +*%:;*ن را دو@*رPEIDS9W/ #> #7ر'@ :  

  

  
  

     C?اN8 #> 5>*?'@ ر*eW%اThemida   C³9 دهaE8 از          * >[<6  . را Bد*UR7ا *@ )%*+ d%67 /5 ا*W`> d%5 ا@Signature    #(ـ*رY ه*ي )  )ـ%*+
Userdb.txt (67ا BCD #%*7*WD.  

  )%*+userdb.txt    ودCح d> ١٣٠٠ Signature   د داردNY ه;¢. در            SWا /'دم 7`# <ـ# /ـC90 يC%C( 'F0 'Tا d9WSignature     5+*3ن را ا°ـ 
SW/.C9W/ Bد*UR7ز%' ا ,W9b د 3ن ازN:?اي دا'@:  
  

rar.userdb/com.persiangig.subtitle://http 
 

\WV : RDG Packer Detector 

  
 5>*?'@ Sه d%ي ا'm%اد 'F0 #%*7*WD 9;*ت را در @'?*<5 ،67@'اي�W8 d%ا67 ا 'R|@RDG Packer DetectorC9م ده*k?ا :  
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 C`@ و:  
  

  
  

 5W%QT و B5 /*+9س6 @' روي +*%( /:9, را67 /'د>*?'@ d%از ا O%'4 ح*� @'اي @'ر7# %, +*%( ازRDG Packer DetectorC9?Q@ را :  
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در @*� @'?*<NR? 5ا?س5R ز@*ن @'?*<N? 5%س# را BCD 5RDN?...         ³9aE8 ) ه;*ن ز@*ن @'?*<N? 5%س#   (?*م /;Compilador  ':%*tدر Xس;6   
CهC@.   6;سX درDetectadoدND #> 5RDN? 'F0 س;6 . ?*مX درPosible 5RDN?،CD*@ 5RDا67 +*%( دا dF;> 5/ #%*ه dEF80'و، 

 ?ـ*م 7ـ*Contacto     6%در Xـس;k?3.    6ـ* ?DNـ5R <ـ# DـNد       .UR*دB /'دD*@ BـC    اIsDebuggerPresent 7<�[ اF0 'T'ي از ND #>.      z@*8د 
  .?N%سF0 BCW' %* 0'وNRF8ر ?ND #> 5RDNد

        ،CEـ? 'F0 #%*7*WD 5@ O+N> 5>*?'@ 'Tا d9W¢;ه      CـD 5RـDN? #W`%"Nada "   5ـW%QTM-A     ?Q@ ,ـ5         را 98ـW%QT �tو 7ـ C9ـDetectar  را 
'F0 ³9aE8 5@ O+N> 5>*?'@ رتNZ d%در ا C%*D،C9?Q@CD .  
         CیCE? 'F0 y7*ی*WD 5@ O+N> Sز ه*@ 'Tا d;° ـ'                   3د/;5  .درF0 عNـ? uرNـkWای Cـ*یD،دND yر7ـ'@ Sهـ y(ـ*رY �9@*R8* دی C9?Q@ را 

CD y7*ی*WD  
  

\WY : PeTools   
  

PeToolsCD*@ #> 'F0 عN? #%*7*WD 69 ه*ي 3ن:@*X از #F% 5/ 69 ه*ي @س9*ر ز%*دي دارد:@*X .O%'4 از 'F0 عN? #%*7*WD اي'@ d%ا 
  :/C9W را @C9?Q و +*%( NYد را ا?aR*ب  Browse،و @`5W%QT C  را @Tools 5W%QT PE SnifferC9?Q@'?*<5 در <NWي 
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\W8 : PE Detective 

  
UR*دB از ا%ـd @'?*<ـ5      @'اي @'ر7# %, +*%( @ـ* ا7 ـ      .%F# از @'?*<5 ه*ي <Nرد >[d> 5X هس6       .ا%Y 5@ 5>*?'@ d*4' راحR# /*ري /5 دارد       

  : را @ScanC9?Q را @C9?Q +*%( را @C@ 5>*?'@ 5هC9 و 5W%QT Browse 5W%QT /*+9س6
  

  
  

 %ـ*  ++F;> Visual Cـd ا7ـ6    <ـ# @*DـC وbـ#    JdPackه;*?^Nر /C9W9@ #> 5 ا%C%NT #> 5>*?'@ d +*%( دادD BـBC @ـ5 احR;ـ*ل ز%ـ*د     
Armadillo 1.71CD*@ Sه .  

 را  Directory Scan@ـ'اي ا%ـd /ـ*ر 98ـ, W%QTـ5      .ا هS @5 4ـNر %Fـس'B @'ر7ـ# /9WـC    @* ا%N8 #> 5>*?'@ dا?C9 8;*م +*%( ه*ي %, 5DN0 ر
C9?Q@. 5W%QT C?ND #75 ه* @'رDN0 '%ز C9اهNY #> 'TاRecursiveC9?Q@ ,98 Sرا ه .  

  

\W\ : Protection ID 

  
 5W%QT،C9W/ ا'(5 را ا>*?'@ 'F0 d%ا O%'4 از 'F0 #%*7*WD اي'@،'m%5 د>*?'@ ,% Sه d%اScan رC9هC@ 5>*?'@ 5@ را )%*+ و C9?Q@ ا:  
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 *@ *> )%*+ C9W9@ #> 5/ رN^?*;هExe32Pack 67ا BCD ,0 .  
 +*%ـ( YـNد را @ـ* ا%ـd @'?*<ـ5 @'ر7ـ#       "Scan with protection ID"اTـ' <ـ# NYاه9ـC @ـ* /:9ـ, را7ـ6 @ـ' روي +*%ـ( و ا?aRـ*ب W%QTـ5           

C9W/. 5W%QT ,98 69س+*/Context menu C9?Q@ را .  
  

\W]: 	:  �$"-�   
  d%رت اCX BCWن ده*E? BCD 5R+'T 68س CWj '5 ?9س6£ه>*?'@ ) C?اN8 #>،CD*@ 6%C03 »9س@*R%5 اي د>*?'@ 'Tن اNj *ه'F0 'RE9@

  : @'?*<5 £وb# @5 ه' ح*ل ا%d ه5k9R? S 8سBCD 5R+'T 6 از ا%d ).9' ا%NZ dرت 9Y'را ³9aE8 دهC و در ·
  
  

Protection IDPeDetective PeTools RDG PEID 'F0 م*?  

          Acprotect 

          Advanced UPX Scrammbler 

          AHPacker 

          ARM Protector 

          Armadillo 

          ASDPack 

          AsPack 

          Asprotect 

          BamBam 
          Crunch 

          CrypKey SDK 

          Enigma 

          EP! ExePack 

          Exe32Pack 

          ExeCryptor 

          ExeShield 

          eXpressor 

          EZIP 

          Fearz Packer 

          FSG 

          Fusion 

          Gooran_Ware UnpackMe#1 

          JdPack 
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          KByS Packer 

          Mario Pack 

          MEW 

          mJo0T MIV InfoViewer 

          MoleBox 

          Morphine 

          NeoLite 

          nPack 

          NSPack 

          Orien 

          PCGuard 

          PEBundle 

          PECompact 

          PESpin 

          PeTite 

          PeX 

          PKLite 

          PolyEnE 

          SLVc0deProtector 

          SPLayer 

          TeLock 

          Themida 

          UPolyX 

          UPX 

          WinUPack 

          XXPack 
          Yoda's Protector 

  
 �98'8 d5 ای@RDG *@ ح9ح از ٣٩Z ردN> £٠ dی'R|@ ردN> DataBase6D5 . را دا@ uC`@ u*5 هe88'�98و ر:  

  
٢. PeDetective )ح9ح٣٣Z ردN> (  
٣.PEID) ح9ح٢٧Z ردN> (  
Æ.Protection ID و PeTools)  امC/ 'ح9ح٢٣هZ ردN> (  
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4"
� �� �� ������ ���� ���� �� b0�+ �#�� �$
�� ��:  

NPack        
  

    'F0 ردN> در B*8N/ y9ح°N8:    7طN8 'F0 dایNEOx 5/ yه;*ن /س،BCD 5RDN? PeTools  و +�ـط BارC? yZ*Y ت*?*F>6 در /( اDN? را 
  UPX<�( .ی, F0' 7*دB ا67

  
  : @*ز /PEID C9W+*ی( زی' را در 

  

  
  

  :را @W/EP Section ( C9?Q*ر (د/;E? 5*ن دادBCD B در N�8ی' @*�
  

  
  

 *> C9W9@ y> 5/ رN^?*;ه£Sداری dEF7 :  
  

.text � 1000 *8 2000 

.Rdata � 2000  *83000 

.data � 3000 *8 4000 

.rsrc � 4000 *8 A000 

.nPack � A000 *8 B000 
 

 u*We> '@ ا4[>*ت dایRVA 5+*°ا67 3?|* را @5 ا 'R|@،67ا ImageBase u*We> '@ 8* ا4[>*ت را S9W/ VAS5 د67 اوری@ :  
  

.text � 401000 *8 402000 

.Rdata � 402000 *8 403000 

.data � 403000 *8 404000 

.rsrc � 404000 *8 40A000 

.nPack � 40A000 *8 40B000 
 

    dای d9@ از£    dEF7 دو،dEF7 Text   و nPack     C?دار u'RE9@ 69;اه *> uا'@ .        dEـF7 ـ'ا /ـ5 درjText         *ـ> y:ـZـ5 ا>*?'@ u*هCـ/ 
 dEF7 د دارد و درN(وnPack'F0 u*هC/ .  

Sد را در .ا4[>*ت �زم را @5 د67 3وردیNY )ی*+OllyDBGC9W/ ز*@ :  
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<* @*یS9W9e@ C /5 در 5j ز<ـ*?y وارد F7ـN8 *@...(           dE)5 @5 ا4[>*ت @*�     (nPackی`yW در dEF7    . هس0040A1B0 S9Rا�ن <* در Yط     
 yW`5 ی>*?'@ y:ZاText Section؟SیND y> ... C9:/ *@ رC�?3 5 را>*?'@F8 طY 5@ *8 Cی'e@ N:( 40A208C97'@ ...   B'ـkW0 5ـ@ yه*m? �*ح

StackCازیCW9@ :  
  

  
  

 d5 ایFWای yW`ی dایReturn طY 5@ د401000 <* را'@ y> .طY �*@ 5 @* ا4[>*ت(N8 *@   401000  ـ'ار دارد؟X *ـk/ در7ـ6 ا7ـ6،در   ... در
Text Sectionار دارد'X *> y:Zا u*هC/ 5/ yی*( yW`ی . d�0 @* ایRet وارد Text SectionSیND y> . 5@ yW`یOEPS97ر y> .  

mح*ل /*+9س6 ی, @*ر دی C9:/ 'F8 8* وارد C9?Q@ را Text SectionCیNE@ :  
  

  
  

 5FW4' ای*Y 5@ا67؟ uرNkW5 <* ای>*?'@ y:Zا u*هC/ ا'j �*حOllyDBG     ـ5 در 3ن/ yWEـF7 u*هCض +�ـط /ـ'UE90 رN4 5@ Entry 
PointCده y> ار'X y7رد @'رN> ار دارد را'X .  CـW/ yـ;? Q9b*?3 را 'mدی u*ه dEF7 و.   u*هـ C9ـ:/CTRL + A8ـ*    را C9ـ?Q@  Cـ/  dایـ u*ه

  :Xس;6 @'رND y7د
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 @ـس5R <ـExitProcess     y ی, 90¸*م ?E*ن <ـy دهـC و @`ـC @ـ* 8ـ*@BCD 5RDN? MessageBoxA                z و +�ط @* MASM        z@*8@:5،@'?*<5 <* در    
 9m@ Dump Debugged'یS،@ـ'اu ایـd /ـ*ر /:9ـ, را7ـ6 /ـ'دB و QTیWـDump        5 از +*ی:;ـ*ن  OllyDumpحـ*� /*+9ـس6 @ـ* T]0ـND.     d9د

ProcessC9?Q@ را :  
  

  
  

 5WیQT �*@ 'یN�8 درRebuild ImportS9?Q@ ,98 Cد . را @*یNY 5/ ا'jOllyDump C?اN8 y> IATس*زد@ Bاز . <* را دو@*ر Bد*UR75 ا@ uو ?9*ز
 )�> u5 ا>*?'@ImportREC6د . ?9سN@ ار'X 'Tب،اNY ybوIAT *@ را ImportRECS5 را @. @س*زیWیQT d98, ای Cی*@S9RDدا y>'.  

 5WیQT �*حDumpC9W/ B'9Yرا ذ BCD ¬>و +*ی( دا C9?Q@ را .C9W/ ا'(را ا BCD ¬>دا )ی*+ C`@ و:  
  

  
  

  .<C9W9@ y /5 +*ی( دا<¬ y@ BCD هy:FE> �9 ا)'ا <ND yد
 Jump ا7ـ6 یـ,   <;e@ .dF'دOEP@*یNm@ CیS /5 ه' دNR7رdF;> u ا67 <* را @ND y> . 5یOEPSدر <Nرد ای5j *@ 5FW دNR7رu وارد        

CD*@. ,ا67 ی dF;>CallCD*@ . ,رد یN> d5 <�( ایFWی* ایRet 5@ را *> OEPد'e@ .  
@ـ'اu 0ـ*j.   È'ا /5 +*ی( BCD ,t?3 و دیm' ?9ـ*زu @ـ5 3ن ?9ـس6   . را از +*ی( NY BCD ,t?3د<*ن dEF7nPack   S9W/ È*0  @*یNY  Cب،ح*�  

 CW?*;ه uارQ+از ?'م ا C9?اN8 y> Sه dEF7 ,دن ی'/LordPES9W/ Bد*UR7ا :  
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 5WیQTPE EditorC9W/ ب*aR?د را اNY )و +*ی C9?Q@ را :  
  

  
  

 5WیQTSectionsC9?Q@ را :  
  

  
  

 Import @5 +*ی( BCD ,t?3 ا°*+BCD 5 /5 ح*و7N8 OllyDump          uط newIID    d9T]0.ه;*?^Nر /C9W9@ y> 5 ی, dEF7 )CیC @5 ?*م          
67*> u*ی' @.هN�8 CW?*;ب،هNY dEF7 uرو '.nPack 5WیQT و B9, را67 /'د:/ Wipe Section HeaderC9?Q@ را :  
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 5WیQT و CیCWe@ را B'kW0 dای C`@ وSaveC9?Q@ را . C`@ وOKC9W/ . 5WیQT �*حRebuild PEC9?Q@ را .  
  

  
  

 *8 C9هC@ 5>*?'@ 5@ را BCD ,t?3 )و +*یLordPEس*زد@ Bی( را دو@*ر*+ .  
  

  
  

  ☺ درCZ از حSk +*ی( /Æ£ CD S%ی`yW . حSk +*ی( او59b را دارد££%C9W9@ y +*ی( دو@*رW8 *> BCD 5RY*7 B|* ه;*?^Nر /5 <
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BamBam 

 
      dR+*ی uا'@ )eX در <�*لOEP     Sدی'/ Bد*UR7ا ybN;`> از روش .    C9:/ *@ yW`یF8          Sـ'دی@ Nر @ـ5 ):ـC5 را 3?�ـ>*?'@         y:ـZا dEـF7 58ـ* @ـ 

  SیC95 ر7ـ>*?'@.      yـ> Sـ* هـkWدر ای                            Bد*URـ( ا7ـ@*X 5Eروش ه;9ـ dـ5 ایـ/ S9?اCـ@ Cیـ*@ yـbو S9ـW/ Bد*URروش ا7ـ d9از ه;ـ S9اهNـY 
bـ�ا  . <;dF ا67 و6X زی*دu از <* @9mـ'د  اUR7*دdF;>S9W/ B اC/ 67ه*F0 u' <* @س9*ر زی*د @*CD و اNa@ 'TاهS9 از ایd روش .?9س6

  ☺@*یC راB ه*u راحC90 u'8 6ا /'د 
  :u'RE دار?Cایd دو dEF7 @'اu <* اه;69 @9

.text � 401000 *8 44A000 

.BedRock � 46B000 *8 46E000 
  : ا)'ا /C@ F9C9Wون d9T]0 @*ز /CW و @'?*<5 را @* /:OllyDBG C9+*ی( را در داY( ی, 

  

  
  

      5>*?'@ C9W9@ y> 5/ رN^?*;هTerminate BCD ...         ـ*رج ازY 5ا<* @'?*<ـ5 /ـOllyDBG            ؟CـD yـ'ا <ـ(ا y:FEون هـ�9 <ـCـ@   )FE�0 <ـ 
  : @'?*<5 را ادا<5 دهS9 8* @5 ایY dط @'F8S97 /'دB و ایd @*ر @* /:59jRestart C9؟@|R' ا67 @'?*<5 را 

  

  
  

            z@*ط از 8ـY d5 در ای>*?'@ C9W9@ y> 5/ رN^?*;هIsDebuggerPresent      CـW/ yـ> Bد*URا7ـ .            z@*8ـ dایـ yREـTار @*زCـ' <�ـTا@ـ' یـ,    و ا'@
CD*@.  5>*?'@Terminate  دND y> . *;Rا ح�b     طY 5 در/ yD'0 C0046 @*یBA45ار دارد'X .دND م*k?ا Cی*@ *;Rح. z@*8 5@ رتNZ dدر ·9' ای

ExitProcess SیND y> رج*Y 5>*?'@ و از S97ر y> �  
 C9:/ 'm�0 دو @*ر دیF8S97'@ 6هس 'T*eد دیN(م وC< *د یN(و BC?'9T S9;�8 5/ 0'ش d8* @5 ای C9?Q@ را .  
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@ـ5 ایـd 8'98ـ� ایـd 0'ش،ا?kـ*م      .یeF*ر @' روu 3ن /:C�> *8 S9W/ y> ,9ار 3ن D 'UZـNد . اd> '8N9١67 @'ا@'  در /*<Z-flag tا�ن <�Cار   
  ☺<ND yد 

       C9:/ *@ 5 را>*?'@ 'Tح*� اF9  C9W/ د         . ا)'اND y> ا)'ا y:FE> �9ون هC@ 5>*?'@ 5/ C9W9@ y>.   Cح*� @*یOEP     S9ـW/ اCرا 90ـ .   dR+*یـ uـ'ا@
OEPR7ا y:eX از ه;*ن روش Sه S9W/ y> Bد*U.S7'@ dEF7 '99¸8 ,روم 8* @5 ی y> N:( 5@ 5>*?'@ ر درC�?3 yW`ی.  

 C9:/ *@ 5>*?'@ ر درC�?3F8C97'@ طY d5 ای@ B'Y�*@ *8 Cوی'@ N:( 5@ :  
  

  
  

ی`Wـy @ـ* ایـd    . <ـy رویـF7 5@ text  SـBedrock  dE از dEF7 ی`y> .yW @'د4271B0ه;*?^Nر /C9W9@ y> 5 ایd دNR7ر <* را @Y 5ط  
  ☺ <y رویOEPSدNR7ر @5 

  

  
  

  . از +*ی( دا<¬ <9T y'یLordPESح*� ایd @*ر @* ?'م ا+Qار 
LordPE     5ــWیQT و Bو /:9ــ, را7ــ6 /ــ'د C9ــW/ ــ*بaR?د را اNــY 'رد ?�ــN9ــس6 0'و7ــ5 ه*،0'و7ــ5 <ــb در،C9ــW/ را ا)ــ'ا Dump Full را 

  :@C9?Q،ه;*?N�8 CWی'
  

  
  

 )eX )�> Sح*� هOEP 5 را @' حس�>*?'@  RVA)271B0 ( 5@ImportREC )و +*ی S9ده y> Dump   S9ـW/ yـ> �F9ر /ـ5   . را +ـN^?*ه;ـ
  ☺<C9W9@ y +*ی( C@ *> BCD ,t?3ون هy:FE> �9 ا)'ا <ND yد 

  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  
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CrypKey SDK  
 

      dR+*ی uا'@ Sر ه*@ dایOEP      S9W/ y> Bد*UR7از ه;*ن روش ا .  dR+*یOEP  67ی( @س9*ر راح6 ا*+ dر. در ایN4 5@u    ـ*ر|j *5 @* 7ـ5 یـ/ 
 C9:/ ر زدن*@F8 5@ OEP S97ر y> ☺ دارد u'RE9@ 69;اه *> uا'@ dEF7 دو d5،ای>*?'@ u*ه dEF7 d9@ از:  

  
.text � 401000 � 44A17F 
Have � 46B000 *8 46D000 
 

  : @*ز /OllyDBGC9W@'?*<5 را در 
  

  
  

  : @'e@0046B6F9C97'یY 5@ *8 Cط  @F8 N:( 5@'?*<5 را @* 
  

  
  

      dای C9W9@ y> 5/ رN^?*;هJump      طY 5@ 4271 <* راB0  د'@ y> .    dEF7 از yW`یHave   dEF7 5@ textSروی y> .     50ـ'ش @ـ d0ـ� ایـ
OEPرود y>  .☺  

  

  
  

 u*هC9:/CTRL + AدND Q9b*?3 dEF7 dای u*هC/ *8،C9?Q@ را .  
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در 9bس6 0'و57 ه*،0'وN> 57رد ?�' NYد را ا?aR*ب /9WـC        . را ا)'ا /S9W/ y> ¬>.  5>*?'@PeTools   C9W   دا PeToolsح*� ایd @*ر +*ی( را @*       
 5WیQT و Bو /:9, را67 /'دDump FullC9?Q@ ی'. راN�8 CW?*;ه:  

  

  
  
  

<ـ9W9@ yـC9W/ �.   Cو @`C +*ی( دا<¬ BCD را +F9) C@ 5>*?'@ 5@ ).271B0هRVAC9 @'?*<5 را @' حس� OEP. را @*ز /ImportREC C9Wح*� 
  ☺/5 +*ی( C@ BCD ,t?3ون هy:FE> �9 ا)'ا <ND yد 
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KByS Packer 
 

    'F0 ردN> در B*8N/ y9ح°N8:       5W> 5X]< ردN> u*ه'F0 از yFی 'F0 dر      ...ای*`Rم <س*? *@ 'U? ,7ط یN8 5/)      yـ`Xوا Sهـ Cـ*یD *ی (Shoooo 
BCD 5RDN?.*+ 69س+*/ *|W8 5>*?'@ d0, /'دن +*ی( @* ای uا'@C9EF@ 5>*?'@ )Yد را @5 داNY '�? ردN> )ی).DragC9W/ (.  

C?دار u'RE9@ 69;اه *> uا'@ dEF7 دو dای:  
.text � 401000 *8 400E2C 
.Shoooo � 404000 *8 405000 

  : @*ز /OllyDBGC9W+*ی( <Nرد ?�' را در 
  

  
  

 C9:/ *@ )eX u*ل ه*�> CW?*;ه Sح*� هF8S9ده y> 5>ر @'?*<5 را اداC�?3 . 5@ *8OEPS97'@ . *@F8C97'@ *kW8* @5 ای Cوی'@ N:( 5@ :  
  

  
  

        S9W/ y> '9T 5�:ح dدر ای *> *kWدر ای.            S9ـW/ ح:�ـ5 را رد d5 راح6 8ـ' ایـFWای uر      .@'اNRد7ـ uـ' رو@RET           در 3درس 'RW9ـط 0ـ*یY CـWj 5ـ/ 
00404A77ار دارد'X . ,یBreak Point C9:/ *@ و @'?*<5 را Sاری�T y> F9S9W/ y> ا)'ا :  

  

  
  

 *@ Sح*� هF8S97'@ *kW8* @5 ای S9ده y> 5>5 را ادا>*?'@ :  
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 dF;> �0OEP ا67 @* ایـd د7ـNRر @ـy> .    5 @'د401174 ی`Y yWط Shoooo dEF7 5@ text <* را از JMP EAX dEF7ایd دNR7ر 
Sوی'@. C9:/ ر*eFیF7دND dDرو Q9j 5;8* ه C9?Q@ را .  

  

  
  

 و  Analysis@ـ'اu ایFWـ*ر /:9ـ, را7ـ6 /ـ'دQT BیWـ5             . را @ـ'داریOllyDBG   SایeW*ر @|Rـ' ا7ـ6 3?ـ*OEP 67*> .        Q9b ه;*ن   Y401174ط  ...@:5
 5WیQT �t7Remove analysis from moduleC9?Q@ را .  
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 5>*?'@ dدر ای C9W9@ y> 5/ رN^?*;هJump Table u�*@ 67در OEPار دارد'X .BCD 5RDN? ,95 <* در وی¥وال @9س>*?'@ yW`ی dای.  
---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
 dR+*ی uا'@ 'mح( دی BراOEP yیسN? 5>*?'@ 9*ت ز@*نZN�Y ا67 /5 <* از dای Visual BasicS9W/ Bد*UR7ا .W`یy   )اول @'?*<ـ5 را /*<ـ 

 C9:/ *@F9 u*هC9:/ C`@ و C9W/ ا)'ا CTRL + G   dEـF7 uاCـR@و @5 ا S9?Q@ را text  yـW`401000 ی Sـ*ل    . @ـ'ویe?و در 3?¢ـ* @ـ5 دJump 
TableS9D*@ .  

  

  
  

 jJumpـ'ا /ـm@ ...   5ـ'دم Opcode FF25 را @S?Q و @5 د?e*ل CTRL + Bح*� /*+9سC9:/ 6ه*u . هس401000SRدر N�8ی' @*� <d در Yط 
 u*هJump Table *@ Opcode FF25دND y> وع'D :  

  

  
  

 C9:/OKC9?Q@ را .  
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 5@ C9W9@ y> 5/ رN^?*;هJump Table 'و در67 زی SیC97ر Jump Table رNR7ی, د Push د دارد /5 ه;*نN(و OEP67*> .  
  

-----------------------------------------------------------------------------------------------------------------------------------------  
@'اu ایـd /ـ*ر     . اUR7*دWARK   S9W/ y> B@'اu ایd /*ر ایeW*ر از ?'م ا+Qار        . @9m'یR|@ Dump S' ا67 از +*ی:;*ن      OEPح*� @`C از C90ا /'دن      

 NY 'Dumpد<*ن را ا?aR*ب /'دB و /:9, را67 <ـW/ yـS9 و QTیWـ5     را ا)'ا /C9W در 9bس6 0'و57 ه* +*ی( <Nرد ?�WARKا@CRا @'?*<5 
Full'یN�8 CW?*;ه،S9?ز y> را :  
  

  
  

و @`C +*ی( دا<ـ¬ DـNY BCد<ـ*ن را          ) y> 5>*?'@ 5@ )1174 دهRVA      S9 را @' حس�     OEP. را @*ز <ImportREC    S9W/ yح*� هS ?'م ا+Qار     
S9W/ y> �F9+.  

  

  
  

y:FE> �9ون هC@ *> BCD ,t?3 )د +*یND y> ا)'ا ☺ 
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PKLite 
  

  . 3ن C90ا <ND yدOEPایF0 d' هS @س9*ر راح6 
  

  :<y ا?CازیC9:/ALT + M(S ه*Memory Map ) u @*ز /C9W و ی, ?m*هOllyDBG 5@ y@'?*<5 را در 
  

  
  

  : در ایd 3درس X'ار دار?pklstbC و C9W9@ y> CODE دو Memory Map dEF7ه;*?^Nر /5 در 
  

.CODE � 401000 *8 42F000 

.pklstb � 43D000 *8 45F000 
 

C90ا /'دن <ح( dEF7 ه*u @'?*<5 اUR7*دW/ BـS9 و دیmـ' ?9ـ*زu     @'اMemory map uه;*?^Nر /N8 y> C9W9@ y> 5ا?S9 @5 راحyR از 
   @'?*<m? 5*هy> y ا?CازیEntry PointSح*� @5 . @'اu ایd /*ر ?9سPEID6@5 اUR7*دB از 

  

  
  

 C9:/ ر*@ CWjF8 طY 5@ *8 C9?Q@ 0043 راD014C97'@ :  
  

  
  

 dEF7 0'ش از dای *@pklstb dEF7 5@ CODESروی y> . 5@ �*;R0'ش اح dای yW`یOEPرود y>  .☺  
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      5@ C9W9@ y> 5/ رN^?*;هOEP  SیC975 ر>*?'@ .                       BCـD 5RـDN? yـUbـ5 @'?*<ـ5 در د/ S9ـW9@ yـ>،S9W/ B*ـm? u'REـ6 @9ـXـ* د@ 'Tا).  z@*8ـ
GetModuleHandleA d9bدر درون او Call از C`@ OEPار دارد'X ... yR|( ازCall67ا yUbن د*E? دNY اوان'+ u*ه (.  

و 0'وN> 57رد . را @*ز /ImportRECC9W@'اu ایd /*ر @'?*<5     . از +*ی( اUR7*دDump     S9W/ y> B @'اImportREC    dR+'T uح*� ایeW*ر از NYد     
C9W/ ب*aR?ی' /:9ـ, را   .?�' را اN8ـ� CـW?*;ـ5    ح*ل هWیQT و B7ـ6 /ـ'دAdvanced commands   5ـWیQT �tو 7ـ Select code section را 

C9?Q@:  
  

  
  

 5WیQT �*حFull DumpC9'یm@ ¬>د داNY )و از +*ی C9?Q@ را . C`@ وOEP را @' حس� RVA )2DFC4 ( و C9هC@ 5>*?'@ 5@    BCـD ¬دا<ـ )یـ*+
C9W/ �F9+ د راNY. �9ون هC@ *;D BCD ¬>5 +*ی( دا/ C9W9@ y> دND y> ا)'ا y:FE>☺  
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Exe32Pack 
  

      dR+*ی uا'@ )eX u*در <�*ل هOEP 5@ *8 S9R+ر N:( 5@ 5>*?'@ ر درC�?3 OEPSیC97ر .      u'از روش راحـ6 8ـ S9اهNـY yـ*ل <ـ�> dا<* در ای
S9W/ Bد*UR7ا. 'RE9@ 5 در/ yDه%رو.[ICده y> ابN( .  

C?دار u'RE9@ 69;اه *> uاز +*ی( @'ا dEF7 دو dای:  
.text � 40A000 *8 40C000 
.f � 417000 *8 418851 

  
  : @*ز /NYOllyDBGC9Wب،@'?*<5 را در 

  

  
  

 اR|@ �NZ' اC/ 67ه*F0 u' را S9WF? Q9b*?3 و وRXـy @ـ5 +*یـ( اZـ:y     �ه;*?^Nر /C/ C9W9@ y> 5ه*CWj BCD Q9b*?3 uان )*�b ?9س6           
S9W/ Q9b*?3 zXN> 3ن،SیC97د<*ن رNY.ای Q9b*?3 دن'@ d9@از uا'@C9W/ );< 'یN�8 CW?*;ه* هC/ d:  

  

  
  

  :ح*� /Cه*ND y> 'R|@ *> uد
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 C9:/ ب،دو @*رNYF8C97'@ *kW8* @5 ای C9?Q@ را :  
  

  
  

X'ار اN> 67رد ا7ـUR*دC|m? Stack   Bار?y^Y BC ا67 /5 در 9j ESPس6؟ر)9سESP 'R از ه' /*رu اول @NmیS /5 ر)9سNY )eX       'Rب
 StackوyRX <�ـCارu وارد  .) ا)'ا NDدC?*E? 5/Dissemblerهy^Y BCW اX 5/ 67'ار ا67 در EIP           B'kW0ه;*?CW ر)9سX).   'R'ار 9T'د 

  . C�>ESPCW/ y> '99¸8ار ر)9سND y>. 'Rد ی* از 3ن Y*رج <ND yد
5>*?'@ uاCR@ار در اC�> ,ی yRXوارد و StackدND y> )PushدND y> (.5>*?'@ u*|R?از در ا StackدND y> رج*Y ). Pop y>ND د(.  

<NY y> dاه9e@ SـSW /ـ5 در /kـ* ایـd <�ـCار از               .)... <ND yد  ND y>  )Pushد  Stack وارد ح*+�EBP    5ا�ن در N�8ی' @*� <�Cار      ...NYب
Stack   D y> رج*Y د؟N...     هـس6؟ u5 ?9ـ*زj ]Zا؟ا'j...           ـ5 وارد/ BدNـ@ uارCـ�> d9ـbاو dن ایـNـj،بNYStack BCـD ... �%اح�9ـ  dـ'یY3 

@ـ5 ایـd 8'98ـ� <ـY...     d*رج <D yـNد Stackی`yW در C/ 'Y3ه*F0 u' <* ایC�> dار از     ...+�Y 5*رج <ND yد   <�CارNY uاهN@ Cد /5 از ح*     
y:Zی( ا*+ u*دی, هQ? 5@ 67 و*k/ *> 'F0 u*هC/ u*|R?5 ا/ S;|U@ S?اN8 y>)OEP ( S7'@☺  

 C9:/ ر*eFح*� یF8C9W/ ط را ا)'اY d8* ای C9?Q@ را :  
  

  
  

 @�mارم،<N8 yا?Hardware Breakpoint S ی, اd> 'T @' روu ایd ر)9سR'. 8¸99' /'دB ا9ESP67سR' ه;*?^Nر /C�> C9W9@ y> 5ار ر)
  : �TاdRD روu ایd 3درس،ه;*?N�8 CWی' >;( /Hardware BreakpointC9W@'اY . u*رج <ND yدS;|U@Stack /5 در /k* ایC�> dار از 

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

 B'kW0 ح*� درDump'�? ردN> 3درس uرو '@ ) *kW0012در ایFFC0 (Breakpoint hardware on access'یN�8 CW?*;ه،Cاری�m@ :  
  

  
  

  : ا)'ا /F9C9Wح*� @'?*<5 را @* /:NY... C9ب
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  
 �0F8 اWj 'TـC @ـ*ر /:9ـW@.    C*@'ایC/ 'Y3 5@ *> dه*F0 u' رC97یC9W9@ y>.S؟ایkW* )*یy ا67 /5 3ن <�Cار از ح*+�Y 5*رج BCD ا67      

  . <y رC/OEPS97ه*Y 'F0 u*رج <ND yیS و @5 را @S9?Q و @N4 5ل /*<( از 
 C9:/ دو @*رF8C9?Q@ را :  

  

  
  

      dEF7 0'ش از dای *@.f    dEF7 وارد .text    SیNـD y0ـ'ش <ـ* را @ـ5            . <ـ d0ـ� ایـOEP   ـ'د@ yـ> .   Cـ*ر /:9ـeFیF7    58ـ* @ـ C9ـ?Q@ را OEP 
 u*هC9:/ Sه C`@،C97'@CTRL + A*هC/ *8 C9?Q@ د راND Q9b*?3 .  

  

  
  

5:@... 5@ *>OEPSیC97در ... ر S5 ه>*?'@MASM *ی TASMBCD 5RDN? .  
  : دا<¬ <9T y'یOllyDumpSح*� +*ی( را @* 
  Dump Debugged process/:9, را67 
 5WیQT ,98Rebuild Import و +*ی( را Cرا @'داری DumpC9W/ . )ح*� +*یC9W/ را ا)'ا BCD ¬>دا:  

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

  CD ,t?3 )ب،+*یNY...    BCD ,t?3 )ی*+ dـ�% ا:ـ.ا �ـ* ,ـ�د             ا<* ای, f9ـسa+ 5ـط درF       'ـmدی SR8ـس6  ،/*+9ـس6 3ن را در 97ـس
د9bـ( ایFWـ5 ایـe? *8C<*X �0.      d*یC ا)'ا NDد    . ?Cارد NjIATن ایd +*ی( +�ط دا<¬ BCD و اj...         ]Z'ا؟./C9W9@ y>،C9W /5 ا)'ا ?;ND yد     

         z@اN8 ا67 /5 3درس dد،ایND y> ا'(ا *;D SRدر 97س )ی*+API)ی*+ B5 ه;'ا@ Sا67دا، ه BCD ¬>.     SیNـD dـ5 <^;ـ�FWای uـ'ا@
  : @*ز /PEIDC9W+*ی( BCD ,t?3 را در . در67 و حس*@C? yاردIATایd +*ی( 

  

  
  

C9?Q@ د/;5 را dح*� ای:  
  

  
  

 dایIAT)  zXدر واImport Table (67*> )ی*+:  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

 /ـAPI   5و اu'eY ]Z از دیN8 'mا@ـz        .د ا67  در +*یGetProcAddress   N(N> ) و   C9W9@ GetModuleHandleA +�ط دو y>      z@*8ه;*?^Nر /5   
  .،?9سMessageBoxA( 6<�( (@'?*<5 اUR7*دB /'دB ا67

  . ImportRECS9W/ '9;`8 +*ی( را @* �0IAT �زم ا67 
 5>*?'@ImportRECC9W/ ب*aR?رد ?�' را اN> 570'و،C9W/ را @*ز .OEP را @' حس� RVAC9هC@ 5>*?'@ 5@ .)A000.(  

 5WیQT C`@IAT Auto-SearchC9?Q@ را . C`@ وGet Imports:  
  

  
  

 yRW`b� ImportREC675 اRا?سNR?  IATCW/ اC90 67م؟... +*ی( <'ا درC9;|+ *k/ از... z@*8 از d> 5>*?'@MessageBoxA »ی*;? uا'@ 
  . <C90 z@*8  Kernel32.dllCD*@ yا BCD اN@'> 5/ 67ط @5 +*ی(١٠+�ط .ا<* y`@*8 d9Wj در ایkW* و)Nد ?Cارد.90¸*م اUR7*دB /'دN@ Bد

 Dـ'وع   11D8 <ـ* از Yـط       IAT /5 <ـNT yیـImportREC       C. @'?*<5 و ا?CازB 3ن را @5 د67 3وریR|@ �0IAT        S' اNY 67د<*ن <ح( D'وع       
  .<ND yد

 5@ Bح*� دو@*رOllyDBGCدی'T'@ .      5ـWیQT و B9ـ, را7ـ6 /ـ'د:/ zا@ـN8 از yFی uو @' روFollow in Dump  �tو 7ـ Memory Addressرا  
C9?Q@. z@*8 uی' زی' @' روN�8 در d>GetModuleHandleAر را /'دم*/ dای .  

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

  
  

 B'kW0 درDump 5WیQT B9, را67 /'د:/ Long 5WیQT �t7 و Address with ASCII dumpC9?Q@ را :  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

       '�? 5@ C9W9@ y> 5/ رN^?*;هImportREC        ا7ـ6 و Bس زدCدر67 ح IAT       ـطY 4011 <ـ* ازD8      دNـD yـ'وع <ـD .ـ bو      B'ـkW0 ـ' درTا y
DumpC5 @*� @'وی@ y/C?ا :  

  

  
  

 z@*8 *8 CWjAPIار دارد'X *kW�0 ☺ . ای IAT*> ط  ازY 40118C ی* @' حس� RVA طY 118 ازCدND y> وع'D .  
Bب،دو@*رNY 5@ ImportRECCدی'T'@ . 6;سX ر در*@ dایRVA C9یسNW@  :118C 

@ـ5 ه;ـd9   . 3ن ه' Q@،CD*@ 5jرRT' از CZ ?9سIAT6ا?CازB  ...س9*ر /jN, هسNj  6ن ایNW@ : 100...    @ 5>*?'@ dیسSize   C9و در Xس;6    
 SRDN? *kWدر ای d> )9b100د 

 5WیQT �*حGet ImportsC9?Q@ را :  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

         z@اN8 d9@ در S9RDرش را دا*�R?ر /5 اN^?*;هuser32    z@اN8 و kernel32    z@*8 CWj Invalidد داردN(و .  dا67 ایـ 'R|@ �0Thunk  ]را /ـ 
 هـس6،دا<¬ NYد<ـ*ن را      Invalidه' CWj و)Nد 3ن <y:FE ایk*د ?;CW/ y و <* <ـy 8ـNا?S9 در ه;ـd9 ح*bـ6 /ـN8 5ا@ـe@ d9...                        z'یS از@

S9W/ �F9+... 67ا 'R|@ ybوInvalid  uی' @ـ' روN�8 CW?*;ه،Sی'e@ d9@ ه* را از Thunk     5ـWیQT و B9ـ, را7ـ6 /ـ'د:/ Delete Thunk را 
 d8* ای C9?Q@ThunkND È*0 ]/  z@اN8 د و 8;*مValidC?ND :  

  

  
  

  ☺ح*� دا<¬ NYد را +C9W9@ y>،C9W/ �F9 /5 +*ی( دا<¬ D BCD;* در ه' 97سy;R ا)'ا <ND yد 
  

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

UPX 
  

  : @*ز /OllyDBGC9W+*ی( را در 
  

  
  

 وارد EIP ·9ـ' از  ایd دNR7ر y>*;8 ر)9سR'ه*u <ـ* را @ـ5  . ا)'ا <ND yدPushADه;*?^Nر /C9W9@ y> 5 در اوY d9bط از F0' <* دNR7ر  
 Hardware@ـ*   8¸99ـ' <ـW/ yـC و <ـ* <ـy 8ـNا?ESP       S9<�ـCار  ... <ND yدNj �0 5�+*Stackن <�*دی'u وارد ح. <StackCW/ yح*+�5 

Breakpoint     'Rر)9س uرو dRDا�T ESP             ,یـ،S9W/ اC90 د راNY 'F0 u*هC/ u*|R?ا yW`د،یND y> رج*Y 5�+*دی' از ح*�> d5 ای/ yی*( 
 C9:/ ر*@F8را C9W/ );< 'یN�8 CW?*;د،ح*� هND ر ا)'اNR7د d8* ای C9?Q@ :  

  

  
  

C`@ و:  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

  : ا)'ا <C/ 'Y3 5@ *8 S9W/ yه*F9S97'@ 'F0 u،@'?*<5 را @* �T ESPاdRD روC�> uار ر)9سHardware Breakpoint 'Rح*� @`C از 
  

  
  

     SیC97ر 'F0 u*هC/ 'Y3 5@ بNY.      :ح dد دارد /5 ایN(ی, ح:�5 و *kWرا وارد ح*+�ـ5    در ای 'UـZ ارCـ�> CWj 5�Stack     *ـ@ Cو @`ـ CـW/ yـ> 
  . <y ریY3 5/ OEPS'یd دNR7ر JMP 004271B0 5@ 67*> 'F0دNR7ر 

  OEP را <y ز?F7 5@ *8 S9 @'?*<5 را ا)'ا <S9W/ y و @`�T y> F9 C9:/ CاریS و @* Breakpoint ی, �0JMP 004271B0 @' روu دNR7ر 
S97'@:  

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

  Wاز ای C`@،بNY         CD*@ 5RD9ح دا°N8 5@ u9*ز? SW/ y;? نN;T 'm5 دیF.           *و @ـ C9ـW/ yی( را دا<¬ <ـ*+ImportREC        yـ> �F9دا<ـ¬ را +ـ 
C9W/.  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  

AsPack 
  

  :y @'یS را از @OllyDBG> d9ا@CRا Q9b*?3 . /'دیUPXSدر <Nرد ایF0 d' هS در67 ه;*ن /*رu را <S9W/ y /5 در <Nرد 
  

  
  

 یـ,   ESP را @C9?Q 8* ایd دNR7ر ا)'ا DـNد و @`ـC @ـ' روu <�ـCار ر)9ـسF8                    'Rی, @*ر /:PushAD  CD*@ y> .    C9ح*� هS اوd9b دNR7ر <*      
Hardware BreakpointCاری�T y> )9ح دادم°N8 )eX u*5 را @* ) در <�*ل ه>*?'@ Sه C`@ وF9C9W/ y> ا)'ا :  

  

  
  

  : @'OEPC97 را @F8 5@ *8 C9?Q @*ر /:C9 ٣.F0 u' رC97یe8S'ی, <C/ 'Y3 5@ *>،ST yه*
  

  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

    BCD 5RDN? ,9ـ6 ...@:5،@'?*<5 <* در وی¥وال @9سDدا C9اهNa? y:FE> 'mدی *kWد        ...از ایNـY 5ـX]< ردN9ـس6 +*یـ( را @ـ* @'?*<ـ5 <ـ+*/
  . دا<¬ را +ImportRECC9W/ �F9دا<¬ @9m'یC و @* 
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AHPacker 
  

@ـ' روu  . را <y ز?S9 8* ایـd د7ـNRر ا)ـ'ا DـNد            F8ی, @*ر /:C9    . اPushAD 67 @*ز <S9W/ y،اوd9b دNR7ر      OllyDBG+*ی( <Nرد ?�' را در      
 'Rار ر)9سC�>ESP ,ی Hardware breakpoint on access *@ و Sاری�T y> F9'@ *kW8* @5 ای S9W/ y> 5 را ا)'ا>*?'@ S97:  

  

  
  

  ☺ <y @'د OEP <* را @JMP EDX 5ایd دیY3 'm'یC/ dه*F0 u' <*67،دNR7ر 
C3ی y;? دN(5 و@ y:FE> Sاز 3ن ه C`@. *@ و C9W/ y> ¬>را دا )ی*+ImportRECC9W/ y> �F9+ .  
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EXpressor 
  

 را <F8 yی, @*ر /:C�> �0ESPCW/ y> '99¸8 . C9ار ر)9سND y> . 'RدStackارد  وEBPی`C�> yWار . اPush EBP67اوd9b دNR7ر <* 
   'Rار ر)9ـسCـ�> uرو '@ C`@ د وND ر ا)'اNR7د d8* ای S9?زESP  ,یـ Hardware Breakpoint    *و @ـ Sـ�اریT yـ> F9    yـ5 را ا)ـ'ا <ـ>*?'@ 

kW5 ای@ C`@ د وND y> Bداد 'F0 دنNe? 'Rط @5 ر)9سN@'> y>*¸90 اCR@ا،S9W/ y> *S97ر:  
  

  
  

+*یـ( را   .@`C از ایd هـS دیmـ' <ـy:FE 0ـ9« ?;ـy 3یـy> .              C @'د  OEP <* را @�0F8     5 ی, @*ر /:y> .     C9 رود  OEPایd دNR7ر در67 @5     
  !ه;ImportRECC9W/ �F9+ .d9دا<¬ /C9W و @* 
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NSPack 
  
 hardware یــ, ESP روu <�ــCار ر)9ــسPushAD 'R@`ــC از ا)ــ'ا DــCن د7ــNRر اZــR|@ �Nــ' ا7ــ6 . ا7ــPushFD6وbــd9 د7ــNRر <ــ* ا

BreakpointSاری�m@ . C9:/ �0 دو @*رF8  رNR8ـ* د7ـ S9?ز y> را  PushAD      'Rار ر)9ـسCـ�> uرو Cد و @`ـNـD ا)ـ'ا ESP  ,یـ Hardware 
breakpoint on access *@ و Sاری�T y> F9ND ´XNR> *kW8* در ای S9W/ y> 5 را ا)'ا>*?'@ Sی:  

  

  
  

 را 90ـCا /'دیS،/*+9ـس6 از +*یـ(    OEPح*� /y> . 5 @'دOEP <* را @NYJMP 004271B0 5ب،ایkW* دیC/ 'Y3 'mه*F0 u' <*67 و دNR7ر 
  . 3ن را +ImportRECS9W/ �F9دا<¬ @9m'یS و @* 
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NeoLite 
  

 JMP EAX را @ــS9?Q 8ــ* @ــ5 د7ــNRر F8/*+9ــس6 /ــWj 5ــC @ــ* /:9ــC .ا 90ــCا /ــ'درOEP در <ــNرد ایــF0 dــ' هــ9Y S:ــy راحــ6 <ــD yــNد 
S97'@...               دNe? دنNe? 'R9س(ر '@ yWe> y>*¸90 رNR7د dن @5 ایC97از ر )eX 67ا dF;>NeoLite          Cد /5 @ـ* زدن /:9ـND Bداد No   yـ> 

 @ـneolit  5.ایـd د7ـNRر <ـ* را از F7ـdE     .ر7ـC9ی004311D0  S در Yـط  N8JMP Eaxا?C9 ایd 90¸*م را از @e@ d9'یC،در ایkW* <* @ـ5 د7ـNRر   
 dEF7.textد'@ y> . 5@ را *> yW`یOEPC?*7ر y> .5 @5 د67 3وردم/ u5 ا@'k8 Oe4 �NZره*ی�����...اNR7د #)�> :  

JMP Register (JMP Eax, JMP EBX, JMP EBP….) 
Call Register (Call EAX, Call EBX, Call ECX…) 

Return 
WRهس yره*یNR7ا67 <* را @5 د dF;> 5/ COEP رNR7د *kWدر ای،C?'e@ JMP Eax 5@ را *> OEPد'@ .  
 C9:/ ح*� ی, @*رF8 5@ *8 C9?Q@ را OEPC97'@ . 5 <* در>*?'@ C9W9@ y> 5/ رN^?*;هMASMBCD 5RDN? :  

  

  
  

 C`@BارC? uر*/ 'mدی dو @* .از ای C9W/ y> ¬>ی( را دا*+ImportRECC9W/ y> �F9+ .  
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UPolyX 
  

  : @'?*<5 یFس'C/ uه*�9k< u و ·'ی� و)Nد داردEntry pointه;*?^Nر /C9W9@ y> 5 در . @*ز /OllyDBGC9W@'?*<5 را در 
  

  
  

  :8* @5 ایd ح:�y> N:( 5@ .S97'@ 5 @'یNYF8Sب @'?*<5 را @* 
  

  
  

 uح:�5 رو dرد /'دن ای uا'@RET yW90*ی Breakpoint�T  *@ 5 وRDاF9C9W/ ح*� ی, @*ر . @'?*<5 را ا)'اF8C97'@ *kW8* @5 ای C9?Q@ را :  
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 @ـ'اu 90ـCا /ـ'دن Y3ـ' /ـCه*F0 uـ' ا7ـUR*دESP               Bحـ*� <ـy 8ـNا?S9 از ر)9ـسR'          . ر7ـC9یPushAD  Sه;*?^Nر /9W9@ y> 5ـC @ـ5 د7ـNRر          
S9W/. C9:/ ر ی, @*ر*/ dای uا'@F8 'Rار ر)9سC�> uو @' رو S9?ز y> را ESP ,ی Hardware breakpoint on access Sـ�اریT y> .  Cو @`ـ
 C9:/F9S97'@ 'F0 u*هC/ 'Y3 5@ *8 S9?ز y> را :  

  

  
  

  ☺ @'OEP C97 را @F8 5@ *8 C9?Q/*+9س6 ی, @*ر /:y> . C9 رودOEPایd 0'ش @5 
  

  
  

 @'?*<ـD Entry Point  5ـ59e /ـCه*یy /ـ5 در    @5 ?�ـ' Dـ;*  .@5 ایC/ dه* @* دC9W/ B*m? 6X... رC97یS،از /C9;|+ *kم؟NYOEPب،ح*� @5 
  .) X'ار داردCall z@*8 GetModuleHandleAه;¢d9W در درون اوd9b ... ه*u +'اوانCall...(ه*u دX yUb'ار دارد ?9س6؟

   *kW�0 ایOEP         67ا BCD 5RDN? yUb9ـس6      . <*67 و @'?*<5 <* در د? y:FE> 'mدی dاز ای C`@.          *و @ـ C9'یـm@ ¬ـط دا<ـ�+ImportREC 
  .<¬ NYد را +C9W/ �F9دا
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ASDPack 
  

  : @*ز /OllyDBGC9W@'?*<5 را در 
  

  
  

 8¸99ـ' <ـ0ESP   yـ� <�ـCار ر)9ـسW/ y> .    'RـStack C را وارد ESI هسC�> 5/ 6ار Push ESIه;*?^Nر /C9W9@ y> 5 دو<d9 دNR7ر <* 
CW/. C9:/ ا /*+9س6 دو @*ر�bF8S9?Q@ را . 'Rار ر)9سC�> uرو C`@ وESP ,ی Hardware breakpoint on access    *و @'?*<ـ5 را @ـ Sـ�اریm@ 
F9S9W/ ا)'ا .  
  

  
  

 هY3 S' ی, z@*8 را ?E*ن <y دهـC و <ـ* را   Retو . <C�>StackCW/ yارu را وارد ح*+�y> 5/ ...    5 دا?5j C9 /*ر <CW/ y؟       PushدNR7ر  
  :@* N8)5 @5 ایd ا4[>*ت. X'ار داردStack@5 )*یCW/ y> )�RW> y /5 در ح*+�5 

  . ,'G ا+?Push �% را $8 =در+* �* $.د (RET 8د+�9ر . $a%ی'Push ی@ h0iRET از د+�9ر ا/. 
 B7*د y?*@5 ز@:  

Push + Ret = Jump 
 004271B0 :ی`Y yWط . ?BCD 5RDN اy>،67 رویEAXSی`yW @* ایd دو دNR7ر /5 در N�8ی' @*� <y^Y 5@ *> C9W9@ y /5 در 

 C9:/ 9س6 دو @*ر+*/F8C9?Q@ 5 8* . را@OEPS97'@ :  
  

  
  

و @ـ*   .)  ایـd /ـ*ر را @9WFـZN8LordPE       Cـ59 <ـd ایـd ا7ـ6 @ـ*           (/*+y ا67 +*ی( را دا<¬ /9WـC      .دیm' از ایy:FE> C`@ 5@ d ?9سNY...      6ب
ImportRECC9W/ �F9+ 3ن را .  
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EZIP 
  

  : @*ز /OllyDBGC9W@'?*<5 را در 
  

  
  

 C9:/ ی, @*رF8 رNR78* @5 د C9?Q@ را Push EBP C9یـ,  . @'7ـ    Cـ' /:9ـmـ*ر دی@F8    'R8ـ* ر)9ـس C9ـ?Q@ را ESP     ارCـ�> uرو Cو @`ـ CـW/ '8¸99ـ 
 'Rر)9سESP ,ی Hardware breakpoint on access C9:/ C`@ و Cاری�m@ F9C97'@ طY d8* @5 ای C9?Q@ را :  

  

  
  

   ☺ <y @'دOEPایd 0'ش <* را در67 @5 
6Dدا CاهNa? دN(و y:FE> Sاز 3ن ه C`@. y> ¬>را دا )و @* +�ط +*ی C9W/ImportRECC9W/ y> �F9+ .  
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WinUPack 
  

  : @*ز /OllyDBGC9W@'?*<5 را در 
  

  
  

 C9:/ 57 @*رF8 رNR78* د C9?Q@ را Push EAX 'Rار ر)9سC�> د وND ا'(ا ESPCW/ '99¸8 .     ,یـ )ـeX u*ـ*ل هـ�> CW?*;ح*� هHardware 
Breakpoint on access'Rار ر)9سC�> uرو  ESP C9:/ و Cاری�m@ F9C9?Q@ را :  

  

  
  

 5@ S9�Rر <س*@ dای C9W9@ y> 5/ رN^?*;هOEPSیC97ر  .☺  
  .+*ی( را دا<¬ <C9W/ y و @`C`@.C9W/ y> �F9+ C از ایd هy:FE> S ?9س6
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Mario Packer 
  

  :ا)'ا NDد را @N4 5@ 5>*?'@ *8 C9?Qر /*<( C9:/F9  @*ز /OllyDBG،C9W@'?*<5 را در 
  

  
  

  : را /*<( @CWeیOllyDBGCح*� در ه;d9 ح*6b /5 @'?*<5 ا)'ا BCD ا67،
  

  
  

ــC؟ 9W9@ yــ5...<ــ e9k< yــ :9Y...! 5ــFWــ* ای @OllyDBG     ؟CــD*@ yز ا)ــ'ا <ــNــ Wــ5 ه>*?'@ yــ bو BCــD 5Rــس ــ5 4ــNر /*<ــ( @ jــ5 4ــNر ... @
ا<ـ* ایـd @ـ*ر Wjـd9 اU8ـ*N@...      yXدیC هـS @ـس5R <ـD yـC         @*ز /'دOllyDBG    B را @CWeیC،@'?*<5 اu /5 در       OllyDBGه;5E9 ا5WF;>...   'T؟
   @*ز /j S9W9e@ *8 S9W'ا ایN4 dر BCD؟NYOllyDBGب @|R' ا67 @'?*<5 را دو@*رB در ...j'ا؟...?RU9*د؟

 uNW> از @*ز /'دن @'?*<5 در C`@File 5WیQT AttachC9?Q@ را :  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

،C9W9@ y> �*@ 'یN�8 ر /5 درN^?*;هPID )Process ID ('0 '@و57 <* @'اCA4CD*@ y> .) *;D '8N9t>*/ 5 ا67،در?NmWای d> '8N9t>*/ در
PID   6Dدا CاهNY ب،) +'قNY     Bو دو@*ر CیCWe@ ح5 راUZ d5 را @*  ای>*?'@ F9C9W/ ا)'ا .  ،CـD*@ yر /5 @'?*<5 ا)'ا <ـN^W9;در ح*� ه Bدو@*ر

uNW>File 5WیQT AttachC9?Q@ را :  
  

  
  

   !F44 :هسC9W9@ y> 6 0'و57 +*ی( <* ح*� 
ی`Wـy  ...ایd ی`C`@ *> 5>*?'@ yW از ایd /5 ا)'ا <ND yد،+*ی( اy:Z <* را @* ی, 0'و7ـ5 )CیـC @ـ5 ا)ـ'ا در <ـy 3ورد                           ...ایd ی`yj yW؟  

 5FWایMario Packer69س? 'F0 ,5 ی, ... یF:@Self-Extractor6ـ' @ـ* یـ,     ... هسF0 ,یـ d9@ ق'+ C67 /5 @*ی*kWایSelf-Extractor را 
C@ ³9aE8dی:  

'() *� kریl& %� *Emا hی%F 8$ دش را�U R%ه') .[I @8 ی@ .ی) *o%در حSelf-Extractor R%را $8 ('ه %� *Emا hی%F 
'() *� kریl& دش�U  

 )Yرا از دا y:Zر +*ی( اN4 5j �*حMario Packer؟Sا67... @9'ون @9*وری B7*د y:9Y...  از +*ی:;ـ*ن C`@ و S9W/ 9س6 @'?*<5 را ا)'ا+*/
Dumpm@ S9'ی. ) *@ B'R|@PeToolsC9WF@ ر را*/ dای (  

  ☺ در واzX اF0 ]Z' ?9سNjMario packer 6ن ...ه�9 /*ر دی5m اu �زم ?9س6
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FSG 
  

 dR+*ی uت @'ا*Xاو yه*TOEPدN@ C:@ را yZ*Y u*ا67 روش ه 'R|@ . 'F0 ردN> ل در*�> uا'@FSG 'ط زیY CWj Entry point رNR7ی, د 
 )�>JMP DWORD PTR DS:[EBX+C] 5/ د داردN(رود  و y> 67درOEP...    5ـ@ y9:ـY ـ'وف`> u*ه'F0 ردN> روش ه* در dای u'9Tی*د

 CW/ y> ,;/ *>☺  
  : @*ز /NYOllyDBGC9Wب،@'?*<5 را در 

  

  
  

 59eD رNR78* ی, د Cوی'@ d9س @5 7;6 0*یN> *@ �*ب،حNYJMP DWORD PTR DS:[EBX+C]C9W/ اC90 :  
  

  
  

 R7د dر در67 @5    ایNOEP  رود y> .     3ن u9س6 @' رو+*/Breakpoint     C9:/ 5 وRDا�T F9     ,یـ C`@ و C97'@ طY d8* @5 ای C9?Q@ را F8  5ـ@ 
OEPرود y> '�? :  
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 C`@ و C9'یm@ ¬>ح*� از +*ی( داImportREC،C9W/ را @*ز OEPC9هC@ 5>*?'@ 5@ 5 )...4000( راWیQTIAT Auto-searchC9?Q@ ـ . را WیQT C5 و @`ـ
Get ImportsC9?Q@ را :  

  

  
  

   Sز ه*@OllyDBG   6ا?سNR? IAT          وع'D )د<*ن <حNY C�0 @*ی،CهC@ ³9aE8 67را در RVA    S9ـW/ اC90 ـ(          . راeX u*از <�ـ*ل هـ yـFدر ی
 @7Cــ6 ١١٩٨ @'ا@ــ' RVA را @ــ' حـس�  IAT<ــd <حـ( Dــ'وع  .0ــ� ?9ــ*زu ?9ـس6 /ــ5 دو@ـ*رB ایkWــ* N8°ــ9ح @ـCهS   ...ایـd /ــ*ر را /ـ'دم  

،jـNن @'?*<ـ5 <ـ* 8`ـCاد 8ـNا@`«          ١٠٠ هS <ـN? yیـسSize       Sه;¢d9W در Xس;C�> dImportREC  SW/ y> ...    6ار را وارد     �0 ای ...3وردم
وj ybـNن <ـd 3دم      ... را @5 د67 @9*وریIAT    SاR|@ 5Reb' اNY 5/ 67د<*ن ا?CازB       .  3ن @RE9' از CZ ?9سIAT      6ا?CازB  @س9*ر /S ا67 و     

  : را <y ز?Get ImportsSه;*ن CZ را <N? yیسS و @`QT Cیy:eW8. 5W هسSR و حZN:5 حس*ب و /R*ب رو ?Cارم
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 z@*8 دو C9W9@ y> 5/ رN^?*;هInvalid  5ـWیQT دو dح�ف ایـ uا'@،Sـ5    داریWیQT Sهـ Show Invalid      ,ی' /:9ـN8ـ� CـW?*;ه Cو @`ـ C9ـ?Q@ را 
 5WیQT و Bرا67 /'دCut Thunk z@اN8 y>*;8 *8 C9?Q@ را ValidدND :  

  

  
  

  .( دا<¬ NYد8*ن را +C9W9@ y>،C9W/ �F9 /5 +*ی( BCD ,t?3 ا)'ا <ND yدح*� هS +*ی
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MEW 
  

 dR+*در ی �NZاOEP ,ه*،یC/ 'Y3 5 درE9;ا67 ه 'R|@ Breakpoint)  *8')9حHardware Breakpoint ( S9?اNR@ *8 Sاری�m@OEP  اCرا 90ـ 
S9W/.            رج*Y 'F0 679*ر از دRYا،'F0 ,ی u*هC/ 'Y3 در �N;`> ا /5 در'j          CR+ا y> *> y:Zد و @5 د67 +*ی( اND y> ...    ردNدر <ـMEW 

  : @*ز /OllyDBGC9WهS <* ه;d9 /*ر را <S9W/ y،@'?*<5 را در 
  

  
  

  : @F8C9?QیeF*ر 
  

  
  

67*> 'F0 y:Zا u*هC/ dای. S9ـW/ اC90 را C/ u*|R?ا67 ا 'R|@.     *ـ*ر @ـ/ dایـ uـ'ا@Mouse   Cویـ'@ d9ـ5 0ـ*ی@ )Scroll down (    *ـkW8ـ* @ـ5 ای
C97'@:  
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  . @e'دdF;> OEP ا67 <* را @RET 5 دیm' دNR7ر yZ*Y و)Nد ?Cارد،�0 ایReturn dه;*?^Nر /C`@ C9W9@ y> 5 از ایd دNR7ر 
حـ*� یـ, @ـ*ر    . �TاBreakpoint CD ´XNR> S9RD ا)'ا /C9W،@'?*<5 در )*ی�m@ F9       5/ yاریC و @'?*<5 را @*       �0Breakpoint @' روu 3ن ی,      

 C9:/F8*8 C9?Q@ 5  را@ OEP S97'@ .  
 dR+*از ی C`@OEP yZ*Y )FE> 'mارد دیC? دN(9س6 از +*ی:;*ن .و+*/Dump *@ 9'م و 3ن راm@ ImportRECS9W/ �F9+ .  
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UPX DLL 
 

 +*یـ( <ـ* WjـImageBase       Cاول از ه;R|@ 5ـ' ا7ـW9e@ 6ـS9 /ـC? .            5ارد t?3 *@ yX'+ Exe, /'دن ی,       زی%د DLLاt?3 �NZ, /'دن ی, +*ی(      
) ResEdit.dll+*یــ( (در ایــd <�ــ*ل).XــN8 ]e°ــ9ح دادم.( یــ* ?ــ'م ا+Qارهــ*u <ــE*@5 ا7ــUR*دB <ــW/ yــPEiD S9ا7ــ6؟@'اu ایFWــ*ر هــS از 

ImageBase '@ا1000000067 <* @'ا .OllyDBG )ی, +*ی uا'(ا uا'@ DLL )از +*ی Loaddll.exeCW/ y> Bد*UR7ا .  
     'Tا d> BC9�< 5@ImageBase      9' از· *;D )00400000 +*ی CD*@ .       )دن +*ی'/ ,t?3 uا'@ C9?اN8 y>DLL          yـ> Bد*URیـ( ا7ـ*+ d9از ه;ـ 

S9W/.)loaddll.exe(   'Tا ybوImageBase   )ی*+ DLL    '@ت +*ی(        00400000 <* @'ا*�aE> اCR@ا67 /5 ا 'R|@،دN@ DLL   59 ی, +*یـ(     راeD
ExeS9WF@ دن 3ن'/ ,t?3 5@ امCXا C`@ و Sر(. در@9*وری*@ dدر ای C`@ در <�*لBداد SاهNY 9ح°N8 (.  

  : @*ز /NYOllyDBGC9Wب،+*ی( <Nرد ?�' را در 
  

  
  

ایـd ا4[>ـ*ت را از   .( ا7ـE780 6 @'ا@ـ'  RVA +*ی( <ـ* @ـ' حـس�    Entry Pointاز y> 5/ *k?3 دا?S9 . +*ی( NYد @'ویEntry PointCا@CRا @5 
PEiDSR+'T (  
 C9:/CTRL + G�8 CW?*;و ه C9?Q@ 5  راWیQT ,98 'یNRVAC9?Q@ را .  C9ـW/ ـ*بaR?د را اNY '�? ردN> )ی*+،)Resedit.dll (  Cو @`ـEntry point 

C9W/ ب*aR?ی( را ا*+:  
  

  
  

 uح*� @' روEntry Point )ی*+ Breakpoint C9:/ و Cاری�m@ F9C9?Q@ را :  
  

  
  

 C9:/ 57 @*رF8 5@ *8 C9?Q@ را OEPC97'@ :  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

     *kWم ایC9;|+ *k/ ازOEP ب  ... ا67؟NYUPX   )ی*+ DLL   را Encrypt  CW/ y;? .   u*رد +*ی( هN> ا در�bDLL *@ BCD ,0 UPXC/ u*ـ'  هF0 
  )حCاX( در ایkW* /5 ایN^Wر @Nدy> ).B رOEPS97ی`yW @* 57 0'ش @5 .<سS9�R @5 +*ی( اy> y:Z رود

  : را @*ز /ImportRECC9W را در  Loaddll.exe را @*ز /C9W،+*ی( ImportREC دا<¬ @9m'یC و OllyDumpح*� از +*ی( @* 
  

  
  

 5WیQT �*حPick DLLC9?Q@ را :  
  

  
  

و ) 1E22( <ـy ده9ـRVA  C را @ـ' حـس�     OEP.از ح*� دیy:FE> 'm ?9س6    . را @OK  C9?Q را ا?aR*ب /'دB و /:resedit.dll       C9ح*� هS +*ی(    
C9W/ �F9+ د8*ن راNY BCD ¬>ی( دا*+ C`@.  
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AsPack DLL 

  
@|R' ا�aE> 67*ت +*ی( را     . ا67 004000000 3?|* @'ا@'    ZN�Y ImageBase* در <NاردDLL      5/ u در t?3, /'دن ی, +*ی(       اول از ه;5  

 Loaddll.exe ا67 و @N4 5ر <سC@،S9�Rون ا7ـUR*دB از  9Y Exe*ل <CW/ y /5 +*ی( OllyDBG@5 ایExeS9W/ . �98'8 dه;*?CW ی, +*ی(    
CW/ y> رد ?�'.+*ی( را ا)'اN> )ی*+)Gooran.dll ( را درLordPEC9W/ ز*@ :  

  

  
  

  : را @�aE> *8 C9?Q*ت +*ی( ?E*ن دادND Bد @*�د/;E? 5*ن دادBCD B در N�8ی'
  

  
  

      5WیQT C9W9@ y> 5/ رN^?*;هDLL             5/ S9W/ y> u5 /*رWیQT d98, ای dRD98, دارد،<* @* @'دا OllyDBG      )ی*+ dای CW/ 9*لY DLL  69س? 
☺  

  . را @OKC9?Q و @`Save C را @C9?Q و @`QT CیOK 5WیC و QTی5W 98, ایQT dی5W را @'دار
  )�m@ :Gooran.exeاریR|@.C' ا67 ?*م +*ی( را >Nض /C9W.( ا)'ا <ND yدOllyDBG در Exeح*ل +*ی( ه;*?CW ی, +*ی( 

  : @*ز /OllyDBGC9W+*ی( را در 
  

  
  

  : <* ایOEP67*kW. را @5 د67 3ورد�0ESP ،OEP @5 راحND y> yRد از 4'یO ر)9سR' . اPushAD67اوd9b دNR7ر 
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حـ*� هـS ا7ـS +*یـ( t?3ـ, DـBC را >ـNض               . دا<ـ¬ NYد<ـ*ن را +ـ�F9 <ـW/ yـImportREC           S9ح*� از +*ی( دا<¬ <9T yـ'یS و @`ـC @ـ*             
Cاری�@،C9W/:  

Gooran_Unpacked.dll 
     5WیQT 98, 3ن،d;° درDLL           *+ در Bرا دو@*ر CدیN@ 5RDت +*ی( @'دا*�aE> از ]eX 5/           )یـ*+ uـ'ا@ y:FE8ـ* <ـ C9ـ?Q@ ,98ـ BCD ,t?3 )ی

C90« ?9*ی.  
   u*ی( ه*+DLL      5 ?*م@ dEF7 ,ی .reloc 5 در 3ن/ C?دار Relocation )ی*+ u*ه DLL Cدار?ـ y> 5m? را در    . را BCـD ,ـt?3 )یـ*+LordPE 
C9W/ ا)'ا:  

  

  
  

 5WیQTDirectoriesC9?Q@ را .  
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C9?Q@ ی' @*� راN�8 در BCD Bن داد*E? 5;/8* د Relocatione@ ی( را*+ u*9 هC9W:  
  

  
  

 C9W9@ y> 5/ رN^?*;هRelocation675 اR+ر d9@ی( از*+ u*ه �  
 B6 دو@*رY*7 uا'@Reloc 5>*?'@ از S9?اN8 y> PeToolsS9W/ Bد*UR7ر . ا*/ dم ای*k?ا uا'@ y��a8 ارQ+5 ?'م اRebاRoleX67ا .  

 5>*?'@PeToolsC9W/ را @*ز . uNW> درPlugInsQT  5WیReloc RebuilderC9?Q@ را :  
  

  
  

 5WیQT و C9هC@ 5>*?'@ 5@ رد ?�' راN> )ی*+RebuildC9?Q@ را .  
 5@ yه*m? ر*eWح*� ایRelocation 5>*?'@ *@ )ی*+ u*ه LordPECازیCW@ :  
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     C9W9@ y> 5/ رN^?*;هRelocation           C3ی y;? دN(5 و@ y:FE> 'mو دی BCD 67در )ی*+ u*در < ـ  ...ا<*. ه 'Tـ5      ا/ CیـCدی uاردNPeTools 
Cم ده*k?ر را ا*/ dای C?اN8 y;?. yW`ر ی*/ dای y��a8 ارQ+از ?'م اRoleXC9W/ Bد*UR7ا .  

  
در (Sample.exe@'اu ایـd /ـ*ر <ـN8 yا?9ـC از +*یـ(             . NYد را C@ '99¸8هDLL    C9 +*ی(   ImageBaseا@CRا @*یRoleX:    C=��زش ا+r9%دG از    

 Xـ'ار  Sample.exe@5 ایd 8'�98 /5 +*ی( اy:Z و ی, /yt از +*ی( <ـNرد ?�ـ' را در /Wـ*ر +*یـ(          ./C9WاUR7*دB  ) داN(N> 5>*?'@ )Yد ا67   
C98*  .دهSample.exe     )ه' دو +*ی DLL   5/ y:از دو +*ی Sه C`@ و CW/ ا'(را ا Load   )8'98ـ�،دو +*یـ d8* @5 ای C9'یT y> ¬>دا،BCD DLL 

  .) هN8 y> Sا?C9 اUR7*دDLL RebaserC9W/ B'اu ایd /*ر از ?'م ا+Qار اUR> ).@ 5Reb*وت داImageBaseC9D*@ 5RDیFس*ن،@* 
 5>*?'@ Sه dاز ای C`@RolexC9W/ س;6 . را @*زX درOriginal    6;ـسX و در Cده9ـ yرا @5 @'?*<5 <ـ y:Zی( ا*+ Compare to   5ـ/ y:ـ*ی+ 

ImageBaseC9ده y> 5>*?'@ 5@ 67 را BCD B5 . 3ن 8¸99' دادWیQT C`@Compare  8*  را C9?ز y>Relocation  د و درNـD اC90 )ی*+ u*ه 
 5WیQT Sه 'Y3Fix PE Module 5/ y:و +*ی C9?Q@ را RelocationدND )ح )FE> *8 C9هC@ 5>*?'@ 5@ دارد را )FE> 3ن .  
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PolyEnE 
  

  : @*ز /OllyDBGC9W+*ی( <Nرد ?�' را در 
  

  
  

 ا<ـ* <ـa9@ u*)Junk code (�   y:FEـNد در داYـ( /ـCه*F0 u'،/ـCه*F0 uـ' <�ـCارNY*? uا?ـ* DـBC ا7ـ6          @5 دX )9b'ار دادن 0ـ'ش ه ـ 
  .) را @Analysis ThisC9?Q/:9, را67 /'دB و QTی5W .( اCXام @Q9b*?3 5 /'دن /Cه*d9T]0 *@Analysis thisC9WF@ 'F0 u .?9س6

  

  
  

    CD 'R|@ uارC�> *هC/ �*ح.  *@F8     R78* @5 د Cوی'@ N:( 5@  رNPushAD رNR7د uو @* ا)'ا C97'@ PushAD 'Rار ر)9سC�> ESP y> '99¸8 
CW/. C9:/ Sح*� هF9S97'@ 'F0 u*هC/ u*|R?د و @5 اND 8* @'?*<5 ا)'ا C9?Q@ را .  
  

  
  

 C9:/ ر*@ CWj �*حF8C97'@ *kW8* @5 ای C9?Q@ را :  
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 dEF7 ر <* را ازNR7د dای.PolyEnE dEF7 5@ .textد'@ y> .`ر @5 یNR7د dای *@ yWOEP C9:/ ی, @*ر،Sروی y> F8C9?Q@ را :  
  

  
  

  .دا<¬ <9T y'یC و +C9W/ y> �F9.از ایC`@ 5@ d دیy:FE> 'm ?9س6
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Fusion 
  

  : @*ز /OllyDBGC9W+*ی( را در 
  

  
  

 C9:/ دو @*رF8 'R8* ر)9س C9?Q@ را ESP CـW/ '99¸8 ارشC�> . ـ W?*;حـ*� ه      'Rار ر)9ـسCـ�> uرو yـ:eX u*ـ*ل هـ�> CESP  ,یـ Hardware 
breakpoint on access *@ C`@ و Cاری�T y> F9C9W/ y> 5 را ا)'ا>*?'@ :  

  

  
  

 C9:/ 'mر دی*eFیF9C9?Q@ ر در67 در . را*eWایOEPC93ی y> ود'+ .  
  

  
  

---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
                 S9?اN8 y> '8 6راح y:9Y،67ا BCD 5RDN? y?*@5 زj 5 @'?*<5 <* در/ S9?اC@ 'Tا �NZاOEP   S9W/ اC90 ؟  ... راuرN5 4ـj...    ـ*ل�> uـ'ا@

در <ـNرد +*یـ( هـ*Entry point)    uو Njن <y دا?S /5 <`;ـ�N @`ـC از   BCD 5RDN? ،6 اd>Visual C++7 اS;|U@ 'T /5 ایd @'?*<5 در 
 BCD ,0OEP ( z@*8GetVersion *ی GetVersionExAدND y> Bد*UR7ا . dR+*ی uا'@ z@*8 d9;از ه S?اN8 y> �0OEPSW/ Bد*UR7ا .  

 u*ه C9:/،Bرت /'د*R7ا u5 را ر>*?'@CTRL + GC9یسNW@ و C9?Q@ را :  
GetVersion 

 �TاDـBreakpoint   5Rدر ه;*?kـ*یy /ـ5      . ا)ـ'ا /9WـF9    Cو @`C @'?*<ـ5 را @ـ*        . @�mاریBreakpoint C را @C9?Q 8* @' روu ایC9F2         z@*8 d  ح*� /: 
SیCD ´XNR>،SدیN@:  
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 C9:/ �*حALT + F9C9?Q@ را ) u*ه C9:/ALT + F9CW/ y> ا'(ا،S97'@ د<*نNY y:Zا )ی*+ u*هC/ 5@ 5/ y^Y *8 ه* راC/ (.  
  

  
  

  ☺ <* X'ار دارد N^?*004271B0،OEPر /Y CWj C9W9@ y> 5ط @*�8' از y^Y /5 ا�ن هسS9R،ی`Y yWط ه;
و @5 ?�' <ـd یFـy از راحـ6 8ـ'یd     . @س9*ر راحOEPCW/ y> 6 /*ر <* را در ی*+Language Structure dRه;*?^Nر /N@ C:@ C9W9@ y> 5دن 

 dR+*ی uه* @'ا BراOEP7 *@ 5/ 67ا yه*ی'F0 ردN> در CاریC? uزی*د yی*WD3 ر 3ن*RY*.  
-----------------------------------------------------------------------------------------------------------------------------------------------  

    dR+*از ی C`@OEP   69س? yZ*Y )FE> .           CـW/ yـ> �F9+ د راNY ¬>و دا C9W/ y> ¬>ن @*  (.دا*Rا7ـNدر           ح BCـD ¬ـ' +*یـ( دا<ـTا CـD
  .) را uIIAT'a() u[aF ح�9% $%ی' در 97سSR دیu'm ا)'ا ?;ND yد،...97سD SR;* ا)'ا <ND yد
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Advanced UPX Scrammbler 
  

  :@*ز /C@OllyAdvanced (C9Wون OllyDBG)  d9T]0+*ی( را در 
  

  
  

jـNن F0ـ' <ـ* <aEـ�*ت +*یـ( را <�ـCارj...             uـ'ا؟ ... +*ی( را در67 8ـ³9aE دهـC؟        ?NRا?س5R ا�aE> 67*ت   C9W9@ y>...OllyDBG؟ 
Dــ*یC ایــd د7ــFR*رaE> uــ�*ت +*یــ( <ــy:FE در ا)ــ'ا DــCن +*یــ( در ویWــCوز ایkــ*د )...PE header trick(د7ــFR*رu /ــ'دB ا7ــ6

CWF?...          ی( در*+ uا'(در ز<*ن ا y8]FE> د*kای Ó<*@ ybوOllyDBG  دND y>  .�      *ـ> )9ـbد d9;ـ�*ت +*یـ( را در7ـ6           @5 هaE> Cیـ*@ 
S9W/. ی( را در*+LordPE67؟*k/ )FE> S9W9e@ *8 C9W/ ز*@   

  

  
  

یـ*  .( ا7ـ6 ١٠ @'ا@ـ' @ـ*   Exeایd <�ـCار در +*یـ( هـ*u     !... ا79100F9F 67 @'ا@' @'ا@'    NumofRvaandSizesه;*?^Nر /C�> C9W9@ y> 5ار      
 yFدیQ? در uدC<١٠...(*Y 5@ ا67 و y`9e4'9· ارC�> dا ای�b،uر*FR7د d9;4' هOllyDBGCW/ را در67 @*ز )ی*+ C?اN8 y;? .  

ت دیmـ' <;Fـd @ـNد د7ـFR*رu          ایC�> dار 9Y:ـy از <aEـ�*        از ا5Reb @5 ·9'  . ا)'ا NDد  C9W/ Olly 8* +*ی( @5 درyR7 در        ١٠ایC�> dار را    
CD*@ BCDCW?*>،:  

SizeofImage 
BaseofCode 
BaseofData 

TimeDateStamp 
SizeofHeaders 
Characteristics 

CD*@ *ارهC�> dن @5 ای*R7اN5 حE9;�0 ه.  
       d9T]0 5/ C9D*@ 5RD5 دا(N8 5RebاOllyAdvanced CW/ y> )ارد حN> '�/را در ا )FE> dارد( ایN> 5;5 ه?.(   dـ5 ایـ/ yه*ی )ی*+ yW`ی

  . @*ز <FE>OllyDBGC?ND y( را دار?C،@* ایd9T]0 d @5 راحyR در 
*UR70'ا u*ه Bاز را 'mدی yFی dR+*در ی BدOEP  از Bد*URا7ـ Memory Breakpoint on Access  CـD*@ yـ> ....    dRـDا�T *ـ* @ـ>Memory 

Breakpoint on access    ـ' >;:9ـ*تTیـ* ا SیCD y:Zا dEF7 5 وارد/ y8رNZ ار دارد،در'X *> y:Zا u*هC/ 5 در 3ن/ yWEF7 uرو 
Decrypt         SیNـD yـ> ´XNR>،دND م*k?ا y:Zا dEF7 u4'     ... رو d0ـ� از ایـ       S9?اN8ـ yـ> OیـOEP     S9ـW/ اCا<ـ* @ـ*     . را 90ـBreakpoint 

SیND ´XNR> *ه*( y:9Y ا67 در dF;> y:Zا dEF7 uرو dRDا�T... yدر )*ی Cا <* @*ی�bMemory breakpoint   'ـmـ5 دی/ Sاری�m@ 
'یY d^*یy /5 در /Cه*N8 y> uا?C`@ S9 از �N;`>...Y3 اY 'T^*یy در /Cه*F0 u' <* اU8*ق @CRU9.... 8;*م DecryptCD*@ BCD>;:9*ت 

،CR+ا y> ق*U8ا 'F0Memory Breakpoint  8'98ـ� dو @5 ای Sاری�m@ OEP  S9ـW/ اCرهـ*      . را 90ـNRF8هـ* و 0'و'F0 از y9:ـY ردNروش در <ـ dایـ
Cده y> ابN(.  

  : را @F9C9?Q @*ز /C9W و /:OllyDBG C9+*ی( را در 
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         ( *kWای،BCD *^Y ر*j5 <* د>*?'@ C9W9@ y> 5/ رN^?*;ـ*        ه> y:ـZا dEـF7 u*هCا67 /5 /ـ yی*Decrypt  6ا7ـ BCـD .  C9ـ:/OK را 
 u*هC9:/ C`@ 90¸*م @'ود و d8* ای C9?Q@ALT+M   'ـF0 y:ـZا dEـF7 uی' @' روN�8 CW?*;و ه C9?Q@ زیـ'     ( را dEـF7 d9ـbـ* اوkWدر ایPE 

Header ( ,یMemory breakpoint on accessCاری�m@ .  
  

  
  

C9:/ �*ح  Shift + F9C9?Q@ را .) C9:/ Cادا<5 @'?*<5 @*ی uا'@ Bد*R+ق ا*U8ا *^Y 5>*?'@ ن درNjShiftC5 داریm? Sرا ه (.  
  

  
  

  .ح*� از +*ی( دا<¬ @9m'یC و 3ن را +C9W/ �F9... رC97یOEPSه;*?^Nر /C9W9@ y> 5 وارد dEF7 اCD 5>*?'@ y:ZیS و @5 
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Orien 
 

 یـ,  ESPحـ*� @ـ' روu <�ـCار ر)9ـسR'     . ا)ـ'ا DـNد  PushAD را @Q?9ـC 8ـ* د7ـNRر    F8دو@ـ*ر /:9ـ9W.    CـC  @ـ*ز /   OllyDBG+*ی( <Nرد ?�' را در      
Hardware Breakpoint on access C9:/ C`@ و Cاری�m@ F9C9?Q@ را :  

  

  
  

67*> 'F0 u*هC/ 'Y3 'mر دیNR7د dای. C9:/ ر*@ CWj 69س+*/F8C97'@ طY d8* @5 ای C9?Q@ را :  
  

  
  

  . <y رود5OEP ایd دNR7ر در67 @
  : را هNW@ SیسRVAC9 @' حس� OEPو .+*ی( <Nرد ?�' را @y> 5>*?'@ 5 دهC9. را @*ز /ImportRECC9W  از +*ی( دا<¬ @9m'یC و @`Cح*�
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       z@*8 دو C9W9@ y> 5/ رN^?*;هInvalid   S3?|ـ* /:9ـ,                       � داری uـ' رو@ Cا?ـN8 yو <ـ CWRر هـسNa?ردC@ z@اN8 d5 ای/ C9W/ 'F+ 67ا dF;> 
 5WیQT را67 /'د وCut Thunkد'@ d9@ 5. را زد و 3?|* را از? ybر ?9ـس6   !...وN4ـ dم؟  ...ایـCـ* +|;9ـk/ از...    zا@ـN8 یـ, از uـ' رو@Invalid 

 5WیQT و C9W/ 679, را:/Disassemble/Hex ViewC9?Q@ را :  
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8ـ*@z دیmـ' هـS ه;W9^ـNر     .( <`Wـy دار هـسCWR   <ـ³aE و *u @*� دNR7راy8 هـسCWR /ـ5   ه;*?^Nر /5 در N�8ی' @*� <C9W9@ y دNR7ره       
  .�bا ایd دو N8 y;? z@*8ا?CW دو C@ z@*8رد?Naر @*CWD).ا67
C9W9e@...   69ـ:@*X ـ' ازF0 dایImport Redirection   CـW/ yـ> Bد*URـ* ایـ  دو &ـ%$# را         . ا7ـ�iیـ' =درس وا%a$ 8ای)]ـ R%ی�)ـ* $ـ8 :ـ

  . �* رود&%$#�i* $)�یس'،=درس TU* از $.2%�8 را �* �2یس' (8 $8 =درس وا
/5 یyF از <`;ـRbN'یd 3?|ـ* ایـd ا7ـ6     . و)Nد داردImport RedirectionراB ح( ه*u زی*دu @'اu از@d9 @'دن ...NYب،ح*� 5j /*ر /S9W؟

و ی`yW در /F0 *k' 3درس واz@*8 y`X را از @d9 <ـy @ـ'د   .../5 <* در درون /Cه*F0 u' )سS9W/ NkR و @SW9e در /k* ایd اU8*ق <y ا+CR؟               
  .) <NT yیMagic JumpCW@5 ایd روش ی*+u*() dR 3ن ی, 3درس دیN? y> 'mیسC؟

  

  
  

 z@اN8 از yFی C9W9@ y> �*@ 'یN�8 ر /5 درN^?*;هInvalid طY ار دارد00060984 در'X . 5FWای uا'@Magic JumpS9W/ اC90 را . uرو '@ Cی*@
  . @�mاریHardware BreakpointSایY dط ی, 

 را @ـ5 @'?*<ـInvalid   5 را @C9?Q و <ح( Expression z@*8 و QT �t7یGo to 5Wر B'kW0 دا<¬ /:9, را67 /'دQT،Bی5W  د�0OllyDBG در 
 5WیQT،C9هC@RVAC9?Q@ ,98 Sرا ه :  
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 dF;>on ا7ـ6 7ـNال /9Wـj Cـ'ا     ... @�mاریHardware Breakpoint on writeCی, ) 460984(ح*� ه;*?N�8 CWی' @' روY uط <Nرد ?�' 
write؟SRDا�T ... 5>*?'@ u*k/ 3درس در dای SW9e@ امNY y> d> 5FWای uب @'اNY?+ا G', 89,�2.  

  

  
  

  :<d در ایCD ´XNR> *kWم. ا)'ا /F9C9W /'دB و @* Re-Startح*� @'?*<5 را 
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   uNـW> ـ*ر در/ dای u؟@'اC3ی y> رد ?�'مN> z@*8 uرو '@ y5 @[یj 5/ SW9e@ 67ا 'R|@،بNYDebug 5ـWیQT  Hardware Breakpoints را 
 5WیQT و C9?Q@Follow) طY uN:(460984  (C9?Q@ را.  

  

  
  

  . را @�0F9C9?Q یeF*ر دیBCE? 5RDN? . C9:/ 'm ا46098467ه;*?^Nر /5 در N�8ی' @*� <E*هC9W/ y> BC،هNWز 3درس در Yط 
  

  
  

  : را @F9C9?QیeF*ر دیBCE? 5RDN? . C9:/ 'm ا46098467ایeW*ر هS هNWز 3درy7 در Yط 
  

  
  

N8 ]eX°ـ9ح   ...@:C هسC9R /5؟  ...@*یC @*ی6 ه* را از N?3ر @Naا?BCD 5RDN?  :7C812F1D)       C9  460984ه;*?^Nر /C9W9@ y> 5 در Yط       !...3ه*
  .)در °;d ایd 3درس در 97سD SR;* +'ق دارد...دادم

 z@*8 3درس dایGetCommandLineA zX3درس در وا dا�0،67 ای d> SRدز 97س GetCommandLineA BدN@ ☺  
 C9:/ 'mر دی*eFیF9C9?Q@ را :  

  

  
  

در kW0ــ'B ...حــ*� @*یــj Cــ5 /ــ*ر /ــSW؟... ?DNــD 5RــBC؟4A3F8A 0ــ*D ÈــBC و )ــ*u 3ن Yــط 3GetCommandLineAدرس ...<ــ9W9@ yــC؟
DissemblerC5 @*� @'وی@ y/C?س اN> *@ .C97'@ *kW8* @5 ای:  

  

  
  

ایC/ dه* ا)'ا ?;D yـNد و  .ی`yW اT' 0'ش ا?k*م <ND yد    ...یd 0'ش BC?'9T S9;�8 اd> '�? 5@    67 ا   .ایd ی, 0'ش @س9*ر @:CW ا67     
 d> z@*8 5k9R? درInvalidدND y;? .�0:  

 y>*;8Breakpoint  ,0'ش یـ dای uرو '@ C`@ و SW/ y> È*0 ه* را Hardware Breakpoint on execution  ـ�ارمT y9ـ, را7ـ6   .( <ـ:/
 5WیQT،Bد'/BreakpointWیQT C`@ 5  وHardware on executionارم�T y> (. 5 را>*?'@ C`@ وRestartSW/ y> .  

  : ا)'ا <SW/ y 8* @5 0'ش <Nرد ?�' @'F9S7ح*� @'?*<5 را @* 
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�0 @*یC /*رW/ uـCWW/ y> .  S9 ا)'ا <ND yدRedirectه;*?^Nر/C9W9@ y> 5 ایd 0'ش ا?k*م ?;ND yد و /Cه*یy /5 3ن دو z@*8 <* را          
  .و @`C @'?*<5 را ا)'ا <3JMPS9W/ y> ...(.S9W/ yن را .(ه;NارB ا)'ا NDد/5 ایd 0'ش 
 *@ Bح*� دو@*رImportRECS9W/ y> ی( را @*ز*+ .OEP 5WیQT و S9ده y> را IAT Auto-search C`@ و S9?ز y> را Get Imports 

 

  
  

       *> z@اN8 y>*;8 ر*@ dای C9W9@ y> 5/ رN^?*;هValid6ـ'ا؟ ... هسj... ن 3ن / ـNـj     ـ* را> zا@ـN8 ـ5 دو 8ـ* از/ yه*یCInvalid   د،ا)ـ'ا'/ yـ> 
  .?BCE ا67

C9W/ �F9+ د راNY BCD ¬>ح*� +*ی( دا.C9W/ و 3ن را ا)'ا:  
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  : @*ز /9j )FE> SW9e@ *8 S9Wس6 و در /k* @'?*<5 دj*ر <ND y> )FEد؟R|@OllyDBG' ا67 +*ی( را در 
  

  
  

jـNن یFـy از <aEـ�*ت +*یـ( @*یـj...           Cـ'ا؟ ...OllyAdvancedحRـy @ـ* T]0ـd9       .'ا /N8 y;?  CWا?C +*ی( را در67 ا)      C9W9@ y>OllyDBG؟ 
CD*@ 5RDدا )FE>.  

  :@*ز <LordPeS9W/ y +*ی( را در 
  

  
  

 5WیQTSectionsدND Bی« داد*;? BCD ,t?3 )ی*+ u*ه dEF7 y>*;8 *8 C9?Q@ را :  
  

  
  

Voffset) ´Ua>Virtual offset (7از ح*+�5 ا y73در BCWن ده*E?       3درس dدر ایـ dEـF7 dد ایـNـD yی( ا)ـ'ا <ـ*+ dای yRX6 /5 و
  .X'ار <9T y'د

ROffset) ´Ua>RAW Offset(67د اN(N> )ی*+ )Yدر دا dEF7 dا67 /5 ای y73در BCWن ده*E? Sه   
 �����VOffset %$ ROffset?+و . $.ا$. اVSize %$ RSize   
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  dEــF7 در C9ــW9@ yی' @ــ*� <ــNر /ــ5 در 8ــ�N^?*ه;ــ.bssاCر  <�ــROffset و RSize CــD*@ yــ> 'UــZ 'هــ' دو @'ا@ــ ...! dــF;> رNــ5 4ــj

@ـ' روu ایـd     .�0 د9b( ا)'ا ?CEن هS ه;ـd9 ا7ـND y> 'm>...        6د ی, dEF7 و)Nد داCD*@ 5RD و 7*یQ 3ن CD*@ 'UZ؟            ...ا67؟
 5WیQT و B9, را67 /'د:/ dEF7Edit Section headerC9?Q@ را :  

  

  
  

  
  

 را OKح*� /:6B0000...( C9( /Virtual sizeC9W را هS @'ا@' @* Rawsize و <�Cار )١٠٠٠( /VirtualAddressC9W را @'ا@' @* C�>Rawoffsetار 
 B'kW0 و C9?Q@Sections 5WیQT و CیCWe@ را SaveدND B'9Y8* 8¸99'ات ذ C9?Q@ را .C9W/ ی( را ا)'ا*+ Bح*� دو@*ر:  

  

  
  

  ☺ایd @*ر +*ی( @y هy:FE> �9 ا)'ا <ND yد 
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Scripting in OllyDBG 
 

@ـ5 ه;ـd9 د9bـ( ?DNـdR ا7ـF'ی6t در ایـd       . @س9*ر 59eD @5 ز@*ن @'?*<N? 5یـسy ا7ـ;y:e ا7ـOllyDBG      6ز@*ن اF7'یN? 6tیسy در     
  : �زم اyY'@ 5/ 67 دNR7ره* را @:OllyDBGC9D*@ C@'اu اF7'یN? 6tیسy در .@'?*<5 @س9*ر راح6 ا67

  
١.STO -- <ر uر ه;*ن /*رNR7د dای C9:/ 5/ CW/ y> اF8Cده y> م*k?ا ).Step over(  
٢.STI -- <W/ y> را uر ه;*ن /*رNR7د dای C9:/ 5/ CF7Cده y> م*k?ا ).Step into(  
٣.Run -- < C9:/ 5/ CW/ y> را uر ه;*ن /*رNR7د dایF9C9W/ y> ).Run Program(  
Æ.var -- < 6tی'F7ا )Y9' /5 در دا¸R> ,8`'ی´ ی uر @'اNR7د dداز ایND y> Bد*UR79'د،اT y> ار'X Bد*UR7رد اN>.  
£. Bphws -- <?اN8 y> رNR7د d9@* ای CHardware BreakpointCاری�m@ .  
Å.CMT -- <?اN8 y> رNR7د d9@* ای yZ*Y 3درس uN:( CCommentCاری�m@ .  
٧.an -- <CW/ y> Q9b*?3 را dEF7 ,ی u*هC/).CTRL + A(  
٨. Msg -- <ی*;? uر @'اNR7د dداز ایND y> Bی, 90¸*م ?;*ی« داد ».  
٩.Ret -- <CیND y> رج*Y 6tی'F7ر از اNR7د dای *@.  

١٠. MSGYN -- <دND y> Bد*UR7ا،CW/ y> الN7 '@5 از /*ر/ y>*¸90 »ی*;? uا'@.  
١١.dpe -- <C9'یm@ ¬>د داNY )از +*ی C9?اN8 y> رNR7د dای *@.  
١٢.log -- <@ را y8*<]4ا C9?اN8 y> رNR7د dای *@ B'kW0 5Log d9T]0 در ODBGScriptC9W/ 5+*°ا .  
١٣.gpa -- <ص*Y z@*8 ,3درس ی C9?اN8 y> رNR7د dای *@) )�>MessageboxA (C9'یm@ را.  
١Æ. Rtu -- < u*ه C9:/ 5/ CW/ y> را uه;*ن /*رALT + F9CWW/ y> )Return till user code(  
١£. Findop--< ای BCD ³aE> رNR7د C?اN8 y> رNR7د dCW/ اC90 C/ را در uا.  
١Å.bp -- <Breakpointارد�T y> .  
١٧. Mov -- < رNR75 د/ uه;*ن /*رMovCW/ y> .دارد uزی*د u*ر@'ده*/ yیسN? 6tی'F7ر در اNR7د d5 ایReb8¸99ـ' یـ,     .ا uـ�[ @ـ'ا>

  دNR7ر
١٨.ASM -- <C9را 8¸99' ده yZ*Y طY C?اN8 y> رNR7د dای *@.  
  

W8|* ی, N8°9ح /jN, دادBCD B،@'اu @5 د67 3وردن 9bس6 /*<( دNR7رات و N8°9ح*ت @9ـRE' @ـ5 +ـ*ی:y    ا5Reb در@*رB ایd دNR7رات    
در °;yY'@ d از ایd دNR7رات <;٢Å(. dF 8* UZ٨ح*ت N(N> )د ا67 <'ا)`Script instroductionsC9W/ 5 @5 ?*م Attachments/5 در 

  . NE? y?*e9RE0 *;DدODBGScriptا67 در ورژن 
  

 هـS ایFWـ5 از +*یـ( دا<ـ¬      را C90ا /CW وOEP ی, اF7'یNW@ 6tیسS9 /5 هNR@ Sا?NY y> *kWOrien        CاهS9 @'اu <�*ل eX( ی`yW        <* در ای  
  :ایd هS اF7'ی9m@.d> 6t'د

 
*/ 
Orien OEP Finder & Dumper 
Author=AmirGooran 
E-Mail=Amir7687@yahoo.com 
/* 
 
Var Path // y> ´9' 8`'ی¸R> ,ر یNR7د dای *@SW/  
 
Sto //  y> را S?ز F8 C9:/ 
Sto //   y> را S?ز F8 C9:/ 
Bphws ESP,"r" //ارم�T y> ESP 'Rار ر)9سC�> uرو Hardware breakpoint on access    ی,
Run //F9 SW/ y> ر @'?*<5 را ا)'اNR7د dای *@. C9:/ CW?*;ه  
 
Loop: // 67؟*k/ Jmp EAX رNR7د SW9e@ *8 SRY*7 5�:ی, ح  
Sto // y ز?Sرا <  F8 C9:/  
Findop eip, #FFE0# //دم'T y> jmp EAX  رNR7ل د*e?5 د@ 
Cmp $RESULT, eip   // ا /'دم؟C90 ر راNR73ی* د 
Je End //روم y> End طY 5@ ا /'دمC90 ر راNR7د 'Tا 
Jmp loop //CW/ y> اC90 5>ن ادا*W¢;ح:�5 ه،CE? اC90 رNR7د dای 'Tا 
 
End: // 3 y> *kW6 @5 ایtی'F7اCی  jmp eax رNR7ن دCD اC90 از C`@ 
Sto //S?ز y> F8 C9:/ 
Cmt eip,"This is OEP ;)" //This is oep SیسN? y> 3درس dای uN:( �0،مC97ر :  OEP 5@ *kWدر ای 
Mov Path,"C:\Dumped.exe"//9'مT y> C:\dumped.exe را @'ا@' @* 3درس Path '9¸R> 
Dpe Path, eip //9'مT y> ¬>از +*ی( دا 
Msg Path//Sده y> »رت 90¸*م @5 /*ر@' ?;*یNZ 5@ را SRDا�T را BCD ¬>5 +*ی( دا/ y3درس )*ی 
Ret//دND y> ط 8;*مY d6 در ایtی'F7ا 
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Morphine 

  
 <y 7*زد و در ایdEF7 d +*ی( BCD ,t?3 را X'ار Memory MapایF0 d' ی, dEF7 )CیC در . @*ز /OllyDBGC9W+*ی( <Nرد ?�' را در 

Cده y> dR+*ی uا'@،OEP 'Rاز ر)9س S9?اN8 y> ESPS9W/ Bد*UR7ا .  
 C9:/ ر*@ ÊW0F8 'Rار ر)9سC�> *8 C9?Q@ را ESP     'Rار ر)9ـسCـ�> uـ' رو@ Cو @`ـ CW/ '99¸8 ESP  ,یـ Hardware BP on access  و،Cاریـ�m@ 

 C9:/F9C9?Q@ را :  
  

  
  

 /'دB و در ی, F7ـC( dEیـC 3ن   Decryptیd9+'> 5FW ا�ن +*ی( را   @Y 5*4' ا  ...<;dF اN7 67ال /j C9W'ا ایkW* ایd 90¸*م دادBCD B؟         
  . را @C9?Q 8* ایd 90¸*م @'ودC9:/ OK ☺را 5RY*7 ا67 

  

  
  

 C9:/ ر*@ CWjF8C9?Q@ ر . راNR78* دRET 5@ د وND ا)'ا OEPC97'@ :  
  

  
  

C9'یm@ ¬>ح*� از +*ی( دا). uا'@ d9T]0 از dR+'T ¬>داOllyDumpC9WF? Bد*UR7ا (.  
  :.) اÆ67£١١ @'ا@' RVA @' حس� OEP( را @*ز /ImportRECC9Wو 
  

  
  

   z@اN8 y>*;8Redirect  C?ا BCD .        S9W/ Bد*UR7ا d9T]0 از S9?اN8 y>،*|?3 در67 /'دن uب      .@'اNY u*69 ه:@*X از yFیImportREC  Sه 
 و Plugin tracers:9ـ, را7ـ6 /ـ'دB و QTیWـ5      را @Q?9ـC و / QT Show InvalidیWـ5  ☺. ه;d9 اN8 y> 5/ 67ان @5 3ن d9T]0 ا°ـ*+5 /ـ'د  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

 5WیQT �t7Morphine IAT RepaierC9?Q@ د دارد  .( راNو)ـ Sهـ u'mدی u*ه Bرا z@اN8 در67 /'دن u5 @'اRebا.     yRـ*ر را د7ـ/ dـ�[ ایـ>
 S9هC@ م*k?ا�(   

  

  
  
6Dدا CاهNa? دN(و u5 اWیQT d9Wj،C9D*@ 5RDاC? را d9T]0 dای 'Tا:  

  

  
  

  : را +C9W/ �F9ح*� +*ی( دا<¬
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SPLayer 
  : @*ز /OllyDBGC9W@'?*<5 را در 

  

  
  

 C9:/ 57 @*رF8 'Rار ر)9سC�> *8 C9?Q@ را ESP    'Rار ر)9ـسCـ�> uرو Sهـ C`@ و CW/ '99¸8 ESP  ,یـ Hardware breakpoint on access 
Sاری�T y> C9:/ C`@ و،F9مCD ´XNR> *kWدر ای d> S?ز y> را :  

  

  
  

 C9:/ 'mر دی*eFط ?9س6،یY dای uN8 yeb*( Q9jF9S?ز y> را :  
  

  
  

 'mر دی*eF9س6،ی? uQ9j Sه *kWایF9S?ز y> را :  
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  . را <y ز?F9S یeF*ر دیm' �ایkW* هu'eY S ?9س6 
  

  
  

 'mر دی*eFیF9:  
  

  
  

  :یeF*ر دیm'.ایkW* هuQ9j S ?9س6
  

  
  

دا<ـ¬ <ـy   . دیy:FE> 'm ?9سC`@OEP6 از ی*+y> . dR رود  OEPش /5 در67 @5     ایkW* ه;*ن )*یN@ yد /NY y> 5اSR7،ی, 0'       ...3ه*
S9W/ y> �F9+ و S9'یT.  
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PeX 
  

 و QT ODBGScriptیWـPlugIns  5در <WـN8 y> .    uNا?S9 از اF7'ی6t اUR7*دOEP      S9W/ B@'اu ی*+dR   . @*ز /OllyDBG  C9W+*ی( <Nرد ?�' را در      
 5WیQT �t7Run ScriptC9?Q@ .ردN> 6tی'F7در ( ?�'اAttachments67د اN(N>  (C9W/ ب*aR?را ا:  

  

  
  

 5Rا?سN8 6tی'F7ا CیCر /5 دیN^?*;هOEP69 @5 د67 @9*ورد�+N> *@ را  .☺  
  

-----------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
          yR7رت دNZ 5@ 5/ 67ا dای 'mح( دی BراOEP   ص     را�yz� ی@ روش %$PeX  S9W/ اC90 .          5را <ـ* @ـ CW/ y> 6tی'F7ا d5 ای/ uر*/

S9ده y> م*k?ا yR7رت دNZ:  
  

  
  

Entry Point طY *> 40600067ار اQد. هND y> 5/ S9W/ y> ,ار را @5 ا°*+5 یC�> d406001 :ای 
 C9:/ �*حCTRL + GSروی y> 3درس dو @5 ای S9?ز y> 406001:  را 

 و 7ـQT �tیWـBreakpoint   5/:9, را67 /ـ'دQT BیWـ�T y> ).   5اریHardware breakpoint on executionSح*� @' روu ایd 3درس ی, 
Hardware on executionS9?ز y> 5 را @* .)  را>*?'@ C`@ وF9S9W/ y> ا)'ا ND y> ´XNR> *kWد،@'?*<5 در ای:  
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 ا)ـ'ا  T y> F9ـ�اریS و @'?*<ـ5 را @ـ*        Breakpointو)Nد دارد /5 @' روu 3ن       ) @* +:« ?E*ن دادY CWjJMP)     BCD Bط 0*یd9 8' ی, دNR7ر       
S9W/ y>.  5/ y5 <* در )*ی>*?'@BreakpointدND y> ´XNR> S9RDا�T . C9:/ ر @*ر*|j 'Tح*� اF8 5@ S9?Q@ را OEPS97ر y> :  

  

  
  

-------------------------------------------------------------------------------------------------------------------------------------------  
    C9'یm@ ¬>و  .ح*� از +*ی( داImportREC   C9W/ ا'(را ا .OEP     را @' حس� RVA    C9هC@ 5>*?'@ 5@ را )     d9در �8*وی' 0*ی d>OEP     وارد B*eRـDرا ا 

D;* اB*eRD  . را اB*eRD وارد /'دم    OEPاC`@ 5Rebا <FE( رو ح( /'دم،وyb وyRX ایd �8*وی' رو SR+'T،          ...1184م،@*یC وارد <y /'دم     /'د
C9WF? ار'F8 NW>(. و :...  
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        *> z@اN8 y>*;8 C9W9@ y> 5/ رN^?*;هInvalid CWRهس .     *`Xاز 3?|* وا yY'@Invalid CWRهس .    'mدی yY'@ *>اRedirect   BCD  Cا?ـ.  CـW?*;ه
 5WیQT و B9, را67 /'د:/ z@*8 dی'Y3 uی' زی' @' روN�8Disassemble/Hex ViewC9?Q@ را :  
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         5@ *> z@*8 dای C9W9@ y> 5/ رN^?*;هMessageBoxA  رود y> .    z@*8 d�0 ایRedirect  67ا BCD .           zا@ـN8 رNـ5 4ـj �*ب حـNـYRedirect 
  BCD را +S9W/ �F9؟

      69:@*X از S9?اN8 y> *>ImportREC         yT5 @5 7*د/ y`@اN8 C?اN8 y> 5/ Redirect      S9W/ Bد*UR7ا،CW/ 67را در C?ا BCD .   ر*/ dای uا'@
 5WیQTShow Invalid    5ـWیQT و Bی' /:9, را7ـ6 /ـ'دN�8 CW?*;د،ح*� هND ³aE> z@اN8 y>*;8 *8 C9?Q@ را Trace level 1 (disasm) را 
C9?Q@:  

  

  
  

 5WیQT Bح*� دو@*رShow Invalid C9?Q@ را:  
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       *> z@اN8 از yR;سX C9W9@ y>Valid BCD ...        C?ND È*0 Cو @*ی CWRد هسNa9@ z@اN8 BC?*;9X*@ z@اN8...  م؟C9;|+ *k/ از...   yFی uب،@' روNY
 z@اN8 ازInvalid 5WیQT و B9, را67 /'د:/ Disassemble / Hex ViewC9?Q@ را :  

  

  
  

0ـ� <ـy 8ـNا?S9 3?|ـ* را از          .�0 ایN8 y;? z@*8 dا?C ی, z@*8 واD*@ y`XـC?...         CاردهC/    yZ*Y u*W`> �9ه*u ایX dس;C9W9@ y>...    6؟ 
 5WیQT و Bر /:9, را67 /'د*/ dای uا'@،Sی'e@ d9@Cut ThunkS9?ز y> را :  
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C9W/ y> �F9+ د8*ن راNY BCD ¬>ی( دا*+ Sه dاز ای C`@.دND y> ا'(ا y:FE> �9ه y@ BCD ¬>دا )ی*+.  
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PeCompact 
  

 را @Q?9ـC 8ـ* <�ـCار    F8دو @ـ*ر /:9ـC   . ا7ـUR*دW/ BـESP  S9 <ـy 8ـNا?S9 از ر)9ـسOEP    'R @*ز /C9W،@'اu ی*+OllyDBG dR+*ی( <Nرد ?�' را در     
 'Rر)9سESPCW/ '99¸8 .رو '@ C`@3ن ی, ي Hardware BP on access C9:/ و Cاری�m@ F9C9?Q@ را :  

  

  
  

  : را @F9C9?Q هسS9R،یeF*ر دیntdll.dll C9:/ 'mا�ن در +*ی( 
  

  
  

  : دیF9'mهNWزم ه;*?k* هسS9R،ی, 
  

  
  

 Sز ه*@ F9:  
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  . @'�0F8 5@ *8 C9?Q@ OEPC97 یeF*ر . <y رودOEPایd 0'ش در67 @5 

  
---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
 Xـ'ار  3MOV EAX,xxxxxxxxن هS ای5FW در اوY d9bط F0' ی, د7ـNRر <�ـ(   . و)Nد داردOEP @'اu ی*+PeCompact dRی, روش <N�aص 

  .C9ا <y> S9W/ y رود را Y CWjJMP EAX 5@ 5/ OEP0ط 0*یRW9' دNR7ر . @'ویxxxxxxxxSاT' <* @5 3درس .دارد
  

  
  

  : @'ویY 5@ �000473B68Cط . اMOV EAX,00473B6867دNR7ر اول 
  

  
  

  : @'8JMP EAXC97* @5 دNR7ر )  /C)ScrollC9W%ح*� @* N> ,?*Y'jس <�Cارu @5 0*یd9 @'و
  

  
  

  : ا)'ا /�m@ F9C9WاریC و @'?*<5 را @* �0BP @' روu 3ن . <y @'دOEPایd دNR7ر <* را @5 
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  ☺ <y رF8 5@ OEP S97 ی, ح*� @*
---------------------------------------------------------------------------------------------------------------------------------------------  

  
 Get را @Q?9ـC و 7ـQT �tیWـC@ IAT Auto-search    5هQT،C9یWـRVA  5 را @ـ' حـس�   OEP@*ز /9WـC، را  ImportRECاز +*ی( دا<¬ @9m'یC و 

ImportsC9?Q@ را .  
  

  
  

         *> z@اN8 از uادC`8 C9W9@ y> 5/ رN^?*;هInvalid 67ا .       z@*یـ, 8ـ dـ>Invalid           *;ـD *9ـ5 اش @ـ�@،SW/ yرا در7ـ6 <ـ ...   zا@ـN8 از yـFی
Invalid 5WیQT و B9, را67 /'د:/،Bب /'د*aR?را ا Disassemble/hex viewC9?Q@ را :  
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 را  �0GetImport ه;*?WـC 8ـ�Nی' /:9ـ, را7ـ6 /ـ'دB و QTیWـy> .               5 رود  GetSystemTime در واIAT      z@*8 5@ zXایd 3درس از    <C9W9@ y؟ 
C9?Q@:  

  

  
  

         z@اN8 59�@ S9?اN8 y> *> �98'8 d9;5 ه@Redirect    S9W/ 67را در BCD .        S9W/ 67را در *|W8, 8, ه;5 ای S9اهNa@ 'Tاز   .ا uـ6 زیـ*دXو
  .) z@*8 را @5 ه;d9 8'�98 در٢٨٠S9W/ 67*یNj Cن @.(<* ND y> 5R+'Tد

      *|W5 ه;5 ایFWاز ای C`@    Cایـ Bـ    .را در67 /'د ?*> yد                دو 3درس <ـNـD yهـ* در7ـ6 ?;ـ yـRراح dـ5 @ـ5 ایـ/ C.   نNـjPeCompact    3?|ـ* را 
     d5 8' از ایR+'E90Redirect  67ا Bد'/ .    z@*8 3ن دوGetProcAddress   CWRم؟  ☺ هسC9;|+ *k/ ـ( @'?*< ـ  ... ازYب در داNـY 5PeCompact 

 GetProceAddressدر 3ن yR9:@*X z@*8 و)Nد دارد /N8 y> 5ا?ـC 8ـ*@Redirect  CWW/ y> .             zی, d9T]0 و)Nد دارد /5 @* ایN8 d9T]0 dا@z را           
      u'8 5R+'E90 BN9D *@ راRedirect CW/ .       3ن دو 3درس uدا@(  �0 @' رو  z@*8 و 3درس C9W/ y> ,9:/GetProcAddress   yرا @5 @'?*<ـ5 <ـ 

  .هC9 و @`C هS +*ی( دا<¬ NYد را +C9W/ y> �F9د
  

---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
    ،C9ـW9@ y> 5/ رN^?*;هFix      zا@ـN8 ـ'دن/ Invalid   در PeCompact      69ـس? yRaـ6 <ـ* ر      ./ـ*ر 7ـX9ـ'د    ا<ـ* وT y9ـ( یـ,     .ا <ـbد d9ـ5 ه;ـ@

6tی'F7ی( را در ا*+،Cده y> م*k?د/*ر اNY رN4 5@ ر را*/ d5 ای/ SRDN? OllyDBGC9W/ ز*@ ). y>*;8BPCه* را @'داری(.  
 uNW> و درPlugins 5WیQT ODBGScript 5WیQT �t7 و Run Script6tی'F7ا C`@ و C9?Q@ را ) )Yدر داAttachment67د اN(N>  (. 5@ را

C9هC@ 5>*?'@:  
  

  
  

 6tی'F7ب،�0 اNYOEPBا /'دC90 67را در ). u*هC9:/،CE? اC90 67در 'TاALT + O 6;سX و در C9?Q@ را Exceptions y>*;8 ,98 
C9?Q@ 5 ه* راWیQT. y>*;8 d9W¢;هBPC9W/ È*0 ه* را (.  
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CW/ y> الN7 *;D 6 ازtی'F7ا:  
  

  
  

 C9:/NoC9?Q@ ن.( راNj IATدارد )FE> :(.  
  

  
  

 60100 @'ا@ـ'  RVA دیـCیS،<ح( Dـ'وع @ـ' حـس�     ImportRECه;*?^Nر /5 در ... /k*67؟IATاF7'ی6t از <* <C7'0 y <ح( D'وع        
BدN@. C9:/ و C9W/ ار را واردC�> d�0 ایOKC9?Q@ را :  

  

  
  

 Qح*� 7*یIAT؟BدN@ رC�j ...ImportRECCیNT y>  :E2Cار راC�> d9;ه S�0 <* ه، S9W/ y> وارد :  
  

  
  

 C9:/OKC9?Q@ را :  
  

  
  

 C9:/،9'دm@ ¬>از +*ی( دا C9اهNY y> 'TاYes C9:/ رتNZ dو در ·9' ای NoC9?Q@ را :  
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  : وارد /ImportRECC9Wح*� دو@*رN8 Bا@z را در 
  

  
  

C?ا BCD 67در z@اN8 y>*;8 ر*@ dای.C9W/ �F9+ د راNY ¬>ح*� +*ی( دا:  
  

  
  

---------------------------------------------------------------------------------------------------------------------------------------------  
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ExeShield 
  

 dR+*ی uا'@OEP در ExeShield از yR5 راح@ S?اN8 y> Sه Memory BreakpointSW/ Bد*UR7ا .  
NYب،اY 5T^*یy در @'?*<5 اU8*ق @RU9ـy>،C 8ـNا?S @`ـC از ایFWـY3 5ـ'ی�m@ ...      dارم؟Memory Breakpointول @*یSW9e@ C /5 در /k* @*یC ا

 @NmیS9 اY 'T^*یy در @'?*<5 اU8*ق ا+R*د،Y^* را �0OllyDBG اول @*یC @5 .م @�mارY *k?3Memory Breakpoint^* در @'?*<5 اU8*ق ا+R*د،
  : NDیExceptionsC را @C9?Q و وارد Xس;QT Debugging Options 6یOptions 5Wدر <uNW .ر ه;*?ND ´XNR> *kرد ?dF و د

  

  
  

 F9 را @Q?9ـC و @'?*<ـ5 را @ـ*    OKحـ*� /:9ـC   .ه;*?N�8 CWی' y>*;8 98, ه* را @'داریC 8* @'?*<5 در <Y 5/ y`XN^* اU8*ق ا+R*د،<D ´XNRـNد             
C9W/ ا)'ا:  

  
  

   W9@ y> 5/ رN^?*;د    هND y> *^Y ر*j9( دbد d9;ارد @5 هC? دN(و ]Z5 ا/ C?اNY y> را +'ا y73در *kW5 <* در ای>*?'@ C9. *> �*ب حNY
 5>*?'@ y:Zا dEF7 uرو '@ S9?اN8 y>Memory BreakpointSاری�m@ .  u*هـ C9:/ALT + M     ,ی' یـN8ـ� CـW?*;و ه C9ـ?Q@ را Memory 

Breakpoint  dEF7 uرو '@ .textCاری�m@ :  
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 u*هC9:/ Sح*� هShift + F9C9?Q@ را ). C9:/ Cی*@ *^Y رد /'دن uا'@،Bد*R+ق ا*U8ا *^Y 5>*?'@ ن درNjShiftC5 داریm? Sرا ه (.  

  

  
  

  ☺ +'ود C>3یOEP Sه;*?^Nر /C9W9@ y> 5 <* در67 در 
  :زم را ا?k*م دهC9 را @C@ 5>*?'@ 5هC9 و /*ره*OEP� u را ا)'ا /'دImportREC،Bح*� از +*ی( دا<¬ @9m'یC و 

  

  
  

         *> z@اN8 از yFی C9W9@ y> 5/ رN^?*;هRedirect    69ـس? y:FE> ybو،BCD .                 5ـWیQT و B3ن /:9ـ, را7ـ6 /ـ'د uن /*+9ـس6 @ـ' روNـj
Trace Level1 (disasm) دND ³aE> *> y:Zا z@*8 *8 S9?Q@ را ☺  

S9W/ y> �F9+ د<*ن راNY BCD ¬>ی( دا*+ Sه9.ح*� ه y@ *> BCD ,t?3 )د+*یND y> ا)'ا y:FE> �.  
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Crunch 
  

  dR+*یOEP   در Crunch    67س9*ر راح6 ا@ Sه .       'Rاز ر)9س S9?اN8 y> yR5 راح@ESP  S9W/ Bد*UR75 را در    . ا>*?'@.OllyDBG     دو،C9ـW/ ـ*ز@ 
 C9:/ ر*@F8 'Rار ر)9سC�> *8،C9?Q@ را ESP  'Rار ر)9ـسC�> uرو '@ Sه C`@،CW/ '99¸8 ESP  ,یـ Hardware breakpoint on access  yـ> 

 C9:/ و Cاری�TF9مCD ´XNR> *kWدر ای d>،C9?ز y> را :  
  

  
  

 'mر دی*eFیF9S?ز y> را :  
  

  
  

  ☺ رC97یOEP SایeW*ر @5 
C9W/ y> �F9+ و C9'یT y> ¬>9س6،دا? y:FE> 'mدی dاز ای C`@.  
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Acprotect  
 

OEP در ورژن دوم Acprotect   دNـD yا <ـC90ـ yRر    . @5 راحNRاز د7ـ C9ـس6 @`ـ+*/PushAD   'Rار ر)9ـسCـ�> uرو ESP  ,یـ Hardware 
Breakpointر*@ CWj از C`@ و Sاری�m@  C9:/ زدن F9 5@ 5 <* را/ S97ر y> yD'0 5@ OEPد'@ y>  .☺  
 Hardware یـ,  C`ESP @' روC�> uار ر)9ـسR'   ا)'ا NDد و @PushAD را @C9?Q 8* دNR7ر F8 @*ر /:C9 £ ا)'ا /OllyDBG،C9W@'?*<5 را در 

breakpoint on access C9:/ C`@ و Cاری�m@ را F9C9?Q@ را :  
  

  
  

 C9:/ 'mر دی*eFی،CR+ا y;? yZ*Y ق*U8ا *kWایF9C9?Q@ را :  
  

  
  

 Sه 'mر دی*eFیF9C9?Q@ :  
  

  
  

  : دیF9'mی, 
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 Sز ه*@F9:  
  

  
  

 F9:  
  

  
  

  : دیF9'mی, 
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e�8'ی 'm5 3ه*،دی@ *OEPSیC97ر . ر*eFیF8C9?Q@ را :  
  

  
  

 5@ S9�R0'ش <س dایOEPرود y> . ی, @*رF8 5@ *8 C9?Q@ را OEPC9'یm@ ¬>از +*ی( دا C`@ و C97'@ .  
  : را @C@ 5>*?'@ 5هC9 و 7*ی' <'اح( �زم را ا?k*م دهOEPC9. را @*ز /ImportRECC9Wح*� 
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         *> z@اN8 از yFی C9W9@ y> 5/ رN^?*;هRedirect  67ا BCD .         د داردN(و uزی*د u*ه )ح Bرا y:Zا z@*8 dR+*ی uـ*ر     (.@'ا@ d9bاو d> yRح

CD*@ 67ا dF;> yj y:Zا z@*8 5/ S?Q@ سCح SRا?سN8(      69ـ:@*X از SاهNـY yـ* <ـkWدر ای dـ>Trap Flag در ImportREC  Bد*URا7ـ 
S9W/.ImportREC    ,ی OریQ8 *@ Thread3 dد /5 ایND y> 5(NR> *> 57رود   در 0'و yـ> *k/ 5@ zXاز   ☺درس در وا y9:ـY روش در dایـ 

   Cده y> ابN( *ه'F0.               69ـ:@*X d5 @ـ* ایـ:@*�> u5 @'ا/ C?د دارN(و Sه yه*ی'F0 5RebاImportREC       5ـ/ y8رNـZ در ImportREC     *ـ5 3?|ـ@ 
ThreadCWW/ y> 'mدی u*ی* /*ره C?CW@ y> ن را*DدNY 5:Z*+]@ CWW/ 5+*°ا .  
 Thread ?;ـN8 yا?ـC @ـ5 3ن    D*@ BCD ´XNR> ImportRECـOllyDBG  ،C@'?*<5 اT' در    .(را @N4 5ر /*<( ا)'ا /OllyDBG   5>*?'@      C9Wا@CRا در   

CW/ y> ÖW5 هk9R? و در CW/ 5+*°ا:(.  
  

  
  

  :ه;*?N�8 CWی'. را @Trace Level3 (Trap Flag)C9?Q @' روN> z@*8 uرد ?�' /:9, را67 /'دB و QTیImportREC 5Wح*� در 
  

  
  

  : N8ا?سz@*8 5R اy:Z را ³9aE8 دهImportRECC /5 در N�8ی' زی' <C9W9@ y ه;*?^Nر
  

  
  

  z@*8Redirect      zXدر وا *> BCD MessageBoxA BدN@ ).         C9?Q@ سCح C9Rا?سN8 y> Sد8*ن هNY ع راN°N> d5 ایRebـ5 از         .ا>*?'@ dـ'ا /ـ5 ایـj
  z@*8MessageBoxA      CW/ y> Bد*UR7ی« 90¸*م ا*;? uا'@ .     N8 ـ5 در/ yb*در ح                  z@*8ـ dـ�ا ایـb،BدNe? دNـ(N> y`@*8ـ d9ـWj BCـD 6ی*+ـ zا@ـ

Redirect Cی*@ *W�;^> BCD MessageBoxACD*@ (.  
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  .ح*� +*ی( دا<¬ NY BCDد را +C9W9@ y>،C9W/ �F9 /5 +*ی( y@ BCD ,t?3 هy:FE> �9 ا)'ا <ND yد
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NoName Packer 
  

  : را @C9?Q 8* @'?*<5 ا)'ا NDدF9@*ز /C@ C9:/،C9Wون OllyDBG  d9T]0+*ی( را در 
  

  
  

  . ا�0Anti-Debug67 ایd ی, . X'ار داE?،6D*ن دادOllyDBGCD y;? Bایd 90¸*م <y`XN /5 +*ی( در Y*رج از ...<C9W9@ y؟
 u*ه C9:/ و C9W/ رت*R7ا u5 را ر>*?'@CTRL + F8 5>*?'@ *8 C9?Q@ ود را'@ N:( 5@ د/*رNY رN4 5@.y8C> از C`@:  

  

  
  

 @�mاریC/ *8 Cه*u ایـX dـس;6 را   Y CWjHardware Breakpointط @*�8' از ایY dط را . ا)'ا <ND yد�00046BB43 ایd 90¸*م در Yط 
S9W/ y7ر'@ u'RE9@ 6Xا .@* د'j C9W/ الN7 67ا dF;>software breakpoint) C9:/F2 (؟SRDا�m?... *هـ'F0 نNj   u*هCـ/ �Nـ;`> 
CWده y> '99¸8 ن روNDدNY)Self-modifying ( ,ی *> 'Tا )9bد d9;5 ه@Software breakpointSاری�m@ . نNjOllyDBG رNR7د INT3 را 

CW/ y> 5+*°در >;:9*ت .ا 'F0Self-modifying  5و @'?*<ـ BCD )FE> ر*jد Don’t send  Cدهـ yهـ* از    . <ـ'F0 ردN0ـ� در <ـSoftware 
breakpoint7ا C9WF? Bد*UR.C9W/ È*0 3?|* را،Cرت /'دی*R7ا u5 @'?*<5 را ر/ y`XN>،C9W/ y> Bد*UR7ا Sه 'Tا.  

 C9:/ و C9W/ رت*R7ا uب،@'?*<5 را رNYF9C9?Q@ را .SیND y> ´XNR> *kWدر ای:  
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 C9:/ ر*@ CWjF8C97'@ طY d8* @5 ای C9?Q@ را :  

  

  
  

     z@*8 طY dدر ایIsDebuggerPresent   ND y> د        .د ا)'اN@ *> 'F0 گ*eدی yR?3 ه;*ن z@*8 dب.�0 ایNY...         رد /ـ'دن uـ'ا@ d9T]0 ر از*@ dای
 یeFـ*ر   راyt/ OllyDBG ?;*یC9 و OllyDBG ه*Plugin u را در d9T]0HideDBG.dll 5DN0 ... اUR7*دS9W/ y> B  از d9T]0  ایyR?3 d دیe*گ  

       uNW> ح*� در،C9W/ ز*@ Bو دو@*ر CیCWe@Plugins 5WیQT HideDBG 5WیQT �t7 و HideAllC9?Q@ را . C9:/ C`@ وF9    و @'?*<ـ5 را ا)ـ'ا C9ـ?Q@ را 
C9W/.دND y> ا)'ا y:FE> �9ه y@ 5>*?'@ ر*eWای.  

 dR+*ی uب @'اNYOEP از S9?اN8 y> Memory BreakpointS9W/ Bد*UR7ا . Cی*@ *k/ *>اMemory Breakpoint؟Sاری�m@ ...  C9ـ:/ *@ Cی*@F8 
  . @�mاریND Memory BreakpointSد و @`C/ *8 SDecrypt Cه* @N4 5ر /*<( C�?3ر @5 ):N @'وی

 C9:/ *@ و Bرت /'د*R7ا u5 را ر>*?'@F8C97'@ 5�:ح d8* @5 ای Cوی'@ N:( 5@ رC�?ا :  
  

  
  

 u*هC9:/ �*ب،حNYALT + MC9?Q@ را . dEF7 uی' @' روN�8 CW?*;و ه.text ,ی Memory breakpoint on accessCاری�m@ :  
  

  
  

 C9:/ �*حF9 5@ *8 C9?Q@ را OEPC97'@ :  
  

  
  

C9W/ y> �F9+ و C9'یT y> ¬>9س6،دا? y:FE> 'mدی C`@ 5@ dاز ای.  
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NoName Packer 2 
  

 یـ,  ESP ا)ـ'ا DـNد و @`ـC روu <�ـCار ر)9ـسPushAD      'R را @Q?9ـC 8ـ* د7ـNRر    F8 @*ز /C9W،7ـ5 @ـ*ر /:9ـOllyDBG         C+*ی( <Nرد ?�' را در      
Hardware Breakpoint on accessCاری�m@ . C9:/ وF9C9?Q@ د. راND y> ´XNR> *kW5 در ای>*?'@:  

  

  
  

 C9:/ ر @*ر*|jF8C97'@ *kW8* @5 ای C9?Q@ را :  
  

  
  

   Cی*@ *kWایOEP  CD*@ *> ...      6د ?9سN(N> *kWدر ای uزی*د u*هC/ *>ا67 @ـ*    .ا 'R|@ �0F8        *هC9ـ5 /ـ�@ SW9ـe@ *8ـ S9هCـ5 را ادا<ـ5 @ـ>*?'@ 
  : @'C97،ایd 0'ش D;* را @5 7*ی' /Cه*y> 5>*?'@ u @'د48ED42 را @Y 5@ *8 C9?Qط CF8 @*ر /:k/...Wj C9*67؟
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ی`WـF0 yـ' <ـy 3یـC و WjـC      . اUR7*دStolen BytesCW/ y> Bایd ی`yW ایF0 d' از X*@:69 .7*ی' /Cه*u <* در ایX *kW'ار دارد..<C9W9@ y؟
<* @*یC @*ی6 ه*u دزدیD BCـBC را       ...ح*� @*ی5j C /*ر /S9W؟    ...د و در )*یy دیm' ا)'ا <CW/ y       دNR7ر ا@CRایy +*ی( <* را از ا@CRا @'<y دار        

CازیCW@ 'یN�8 d5 ای@ yه*m? 'mی, @*ر دی،S9W/ )�RW> »9:Zا u*( 5@ و Sداری'@ *k?3 از:  
  

  
  

 @ـ'اY uـ*yb /ـ'دن kW0ـ'0048ED41     B 8ـ* Yـط   0048ED3Bایd دNR7رات دزدیBCD BC <* هسCWR /5 در @ـd9 ایـd د7ـNRرات از Y^ـNط       
Stack)      در 3ن 'UZ u*ارهC�> ار دادن'X (  دND y> Bد*UR7ط      .اY 5 در/ yD'0 0048وED42               yـ5 <ـ>*?'@ y:ـZا u*هCـ* را @ـ5 /ـ> Sه 

  :�0 در واzX @*ی6 ه*u دزدیBCD BC <* ه;d9 57 دNR7ر <CD*@ y. هS /5 هC? u'9Ø*8 �9اردNOPدNR7رات .@'د
  

0048ED30                         55                        PUSH EBP 
0048ED32                         8BEC                      MOV EBP, ESP 
0048ED35                         B9 07000000               MOV ECX, 7 
 

 u*هC9:/ �*حCTRL + A  Cد و @`ـND Q9b*?3 dEF7 dای u*هC/ *8 C9?Q@ ر را    ای ـ راNR7ـ5 د7ـ d  ـطY 0048ازE9C8     u*هCـ5 7ـ*ی' /ـ@
  :@'?*<5 ا°*+S9W/ y> 5 8* ایFE> d( هS ح( NDد 

  

  
  

 �0New @' روu ایY dط /:9, را67 /ـ'دB و QTیWـ5   . <* هS ایX . �0OEP67*kW'ار دارد48E9C8ح*� Njن اوd9b دNR7ر <* در Yط 
origin hereS9?ز y> را .  

 ?E*ن دهy^Y BCW ا7ـ6 /ـX 5ـ'ار ا7ـEIP     6و Njن ر)9سR' . را y> '99¸8 دهC�> EIPCار ر)9سQTNew Origin Here 'RیN8 : 5W°9ح
  ☺. ایd ر)9سN8 y> 'Rا?S9 رو?C ا)'ا CDن /Cه* را 8¸99' دهS9<* @* 8¸99' .ا)'ا NDد

      d9T]0 *@ Sه C`@ وOllyDump     �*حـ،S9'یT yاز +*ی:;ـ*ن دا<ـ¬ <ـ ImportREC  C9ـW/ را @ـ*ز .OEP  5را @ـ5 @'?*<ـ  Cه9ـC@ )8E9C8 (  'و 7ـ*ی
  :( را ا?k*م دهC9<'اح

  

  
  

 C9W9@ y> 5/ رN^?*;هImportREC 5Rا?سNR? IATCW/ اC90 67و . را در SیNE@ د<*ن د67 @5 /*رNY C�0 @*یIATS9W/ اC90 را .  
 B'kW0 درOllyDBG u*هC9:/ CTRL + B C9W/ ¬و 8*ی C9?Q@ را FF25 S9?اNR@ *8 Jump TableS9W/ اC90 را :  
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 5WیQT و B9, را67 /'د:/ Sح*� هFollow in dump 5WیQT �t7 و Memory AddressC9?Q@ را :  
  

  
  

 �98'8 d5 ای@IATSا /'دیC90 وع و 0*ی*ن . را'D 67ا 'R|@IATSرا @5 د67 @9*وری .  
  

  
  

  :�ط ا4[>*ت را <y ده�0S ایkW* هN8 �9°9حy;? y دهS و +. را N8°9ح دادمd>IAT در <�*ل ه*eX u( 4'ی�5 @5 د67 3وردن 
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IAT Start: 493164(RVA: 93164) 
IAT End: 493854(RVA: 93854) 
Size of IAT: 6F0 

  
حـ*� +*یـ( t?3ـ,    . را @C9?Q،و @`C +*ی( دا<¬ NY BCDد را +Get ImportsC9W/ �F9 وارد /C9W و /:ImportREC C9ح*� ایd ا4[>*ت را در 
C9W/ د را ا)'اNY BCD:  

  

  
  

  )dRY*7 *@ *>)Rebuild PE دو@*رB +*ی( N8 y> BCD ,t?3ا?FE> S9( را ح( /S9W.'ا ?;ND yد،ا<* <y:FE ?9س6+*ی( ا)
              S9W/ Bد*UR7ا67 اNY ن*;b5 د/ uارQ+از ه' ?'م ا S9?اN8 y> )ی*+ Bدو@*ر dRY*7 uع از         .@'اNـW8 uـ'ا@ *kWا<* در ایPEiD     yـ> Bد*URا7ـ 

S9W/. رد ?�' را درN> )ر +*ی*/ dای uا'@PEiDC9W/ );< 'ی' زیN�8 CW?*;و ه،C9W/ ز*@ :  
  

  
  

 5WیQT Sح*� هRebuildC9?Q@ را :  
  

  
  

C9W/ ی( را ا)'ا*+ Bدو@*ر:  
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CD ا'(ا y:FE> �9ه y@ )ر +*ی*@ dای.  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

JDPack 
  

  . 8* @'?*<5 ا)'ا NDد را @F9C9?Q @*ز /C9W و @`OllyDBG C9:/ Cدر +*ی( <Nرد ?�' را 
  

  
  

  � دیe*گ <ND yد و y:9Y دی' ا)'ا <ND yد OllyDBGه;*?^Nر /C9W9@ y> 5 +*ی( <Nرد ?�' @yRa7 5 در 
 Cی*DCD*@ گ*eدی yR?3 ,ی dد(.ایND y> ا'(دی' ا Sوز هCWوی )Yن +*ی( در داNj،6گ ?9س*eدی yR?3 dم /5 ایC�R`> d> CWj 'ه(  
 را @Q?9ـC 8ـ* @'?*<ـ5 در داYـ(     ALT + F2/:9ـC  .?5،ه;9ـ5E یـ, راB ح:ـy هـس6    ...@ـ9Y yـ*ل @ـS9E؟   ...؟ /S9W /*رح*� @*یNY...5j Cب

OllyDBGدND 5Rس@ .C9W/ وز ا)'اCWد ویNY Oح*� @'?*<5 را از 4'ی:  
  

  
  

  . <C`@OllyDBG ، AttachS9W/ y از ا)'ا /'دن @'?*<7N8 5ط ویCWوز،ح*� @5 0'و57 ایd +*ی( @* 
  : را <y ز?S9 و @`C 0'وN> 57رد ?�'<*ن را ا?aR*ب <QT AttachS9W/ yیuFile 5W  در <OllyDBGNWدر 
  

  
  

 5WیQT �*حAttachC9e8* @5 0'و57 @¢س C9?Q@ را .  
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 uNW> ح*� درView 5WیQT Executable modulesC9W/ ,9:/ رد ?�'8*ن دو @*رN> 570'و uو @' رو C9?Q@ را :  
  

  
  

  
  

 u*هC9:/CTRL + A9?Q@ د راND Q9b*?3 *هC/ *8 C.  
  

  
  

 ی, z@*8 را ?E*ن <y دهـBCD 5RDN? .   z@*8 *@MessageBoxA   C و ه;Y CWj d9ط /C را دارد         MASMه;*?^Nر /C9W9@ y> 5 @'?*<5 <* در        
 z@*8 *@ C`@ وExitProcessدND y> 5R�0 . @'?*<5 @سOEPCD*@ y> )ی*+ y:Zا dEF7 ط درY d9bط . <* اوY ,00401000ی 
  .و @`C هC9W/ �F9+ S.ح*� از +*ی( دا<¬ @9m'یC. را @New origin hereC9?Q /:9, را67 /'دB و QTی5W 00401000 @' روY uط
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XXPack 
  

 dR+*ی uا'@OEPS9W/ Bد*UR7ا yیسN? 5>*?'@ ر ز@*ن*RY*7 از S9?اN8 y> .     ـ5 @'?*<ـ5 <ـ* درFWـ'ض ای+ *@Delphi  *یـ Visual C++  5RـDN? 
DCD*@ BC). )ن +*یNj،BCE? 5RDN? 5/ ,9در وی¥وال @9سMSVBVM60.dllBCE? ا)'ا (.  

     z@*8ـ uـ' رو@ S9?اN8ـ yـ> *>GetModuleHandleA  ,یـ Hardware Breakpoint on execution   Cو @`ـ Sـ�اریm@ OEP  S9ـW/ اCن  . را 90ـNـj
 u*ه yFدیQ? در �N;`>OEP در C z@*8 yUbو د GetModuleHanldeAدND y> ا)'ا .  

 u*هC9:/CTRL + GC9?Q@ را . C9W/ ¬و 8*ی :GetModuleHandleA  
  

  
  

 5WیQT،B9, را67 /'د:/ C`@ وBreakpoint 5WیQT �t7 و Hardware,on executionC9?Q@ را . C9:/ �*حF9C9?Q@ را :  
  

  
  

  'R>0*راPmodule    *kWدر ای Kernel32.dll 67ا .    Cی*@ 'R>0*را dایNull CD*@ .   69س? uQ9j d�0 ای       S9اهNـY y5 <ـ* <ـ/ .     Cر /:9ـC3?�ـF9  را 
C97'@ *kW8* @5 ای C9?Q@:  

  

  
  

 'R>0*را *kWدر ایPmdule '@ا'@ Null67ا .S9اهNY y> 5/ 6هس yی*k?*;ه *kW�0 ای. C9:/ �*حALT + F9 )ی*+ u*هC/ 8* وارد C9?Q@ را 
SیNE@ د<*نNY.  

  

  
  

    u*ه yFدیQ? *kWایOEP 678* 7*ی'       . ا C5 @*� @'وی@ uارC�>      u*ه yFدیQ? 5 در/ y`@اN8OEP          دNY 5@ C`@ و C9W9e@ را CW3ی y> OEP  y> 
C97ر:  
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 5WیQT و Bح*� /:9, را67 /'دnew origin hereC9'یm@ ¬>از +*ی( دا C`@ و C9?Q@ 8')9ح* @* ( راLordPEC9WF@ ر را*/ dای  (.C9W/ �F9+ و  
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MJo0T MIV InfoViewer 
  

  . @'INT3C97 را @C9?Q 8* @5 دNR7ر F8 @*ر /:C9 ٣. @*ز /OllyDBGC9W@'?*<5 را در 
  

  
  

 u*^Y ر*jط دY d5 در ای>*?'@INT 3 BreakدND y> . z@*8 5@ *^Y 5@ نC97از ر C`@ 5>*?'@SEH Handlerرود y> . B*m? ¬>دا B'kW0 5@
C9W/:  

  

  
  

     5@ *^Y dط �0 @'?*<5 <* @* ایY 417F3Dرود y> . طY dای uرو '@Brekapoint *@ و @'?*<5 را Cاری�m@ F9     5ـ/ y8ـ* در )ـ*ی C9ـW/ ا)'ا BP 
SیND ´XNR>،S9RDا�T:  

  

  
  

  : ادا<5 دهC9 8* @5 ایY dط @'F8C97ح*ل @'?*<5 را @* 
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  : را @�m@ F9C9?QاریC و /:BP C9 ی, JMP EDIایkW* در ی, ح:�9T 5' /'دیS،@' روu دNR7ر 
  

  
  

  : @F8C9?QیeF*ر 
  

  
  

 @ـNدB و  0UPXـ� ایـF0 dـ' در واXـX .     z'ار داردUPXایd دNR7راy8 ا67 /5 در ا@CRاu ...@:5ایd دNR7رات D;* را ی*د y;? uQ9j ا?Cازد؟    
Entry pointدN@ BCD uر*FR7؟... 3ن دS9W/ 5 /*رj �*و @* ی, ...ح S9'یT y> ¬>از +*ی( دا *kW9;هUPX Unpacker3 ی( را*+    yـ, <ـt?

 S9W/☺ 
*@  d9T]0 OllyDumpC9'یm@ ¬>5 .( از +*ی( داWیQT ,98ReBuild ImportC9?Q@ 8* . راIATدND 5RY*7 (.  

 @ـ*ز /9WـC و ه;*?WـC 8ـ�Nی'     Peid+*ی:y /5 دا<¬ S9R+'T را در . +*ی( را UPX   *@ �0،BCD ,0  d9T]0 PeiDS9W/ y> ,t?3+*ی( <* @*    ح*�  
C9W/ );<:  
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CD ,t?3 )ی*+C9W/ را @*ز B:  
  

  
  

      5>*?'@ C9W9@ y> 5/ رN^?*;هCRC                   y> ن @'?*<5 راCD ا)'ا uN:(،67ا BCD uر*FR7د )5 +*ی/ C;|U@ 'Tو ا CW/ y> ,j دش راNY 
Cده y> 90¸*م را d9'د و ایT.؟S9WF@ C5 /*ر @*یj �*ح  
      d9T]0 *@ S9?اN8 y> �*حPeiD ، CRC    S95     . +*ی( را 8¸99' ده/ S9W9e@ Cاول @*یCRC  ؟BدN@ 5j )ی*+ y:Zا ...y:Zی( ا*+)BCD ,0 )را ) +*ی

  : @*ز /C9W و ه;*?N�8 CWی' >;( /PeiDC9Wدر 
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  �0CRC     *> y:Z32 +*ی( اAA643F 67ا .  *>CRC                   uر*FRـ5 د7ـ(NR> 58'98ـ� @'?*<ـ d8* @5 ای،S9ده y> '99¸8 د راNY BCD ,t?3 )ی*+ 
  :/C9W و ه;*?N�8 CWی' >;( /C9W@*ز  PEiDح*� +*ی( BCD ,t?3 را .CDن +*ی( ?NEد

  

  
  

 Sح*� هCRC 5@ 32 راAA643F ،C9ده y> '99¸8  5WیQT وFix It،C9?Q@ ی' راN�8 CW?*;ه:  
  

  
  

  .ایeW*ر +*ی( BCD ,t?3 را ا)'ا /C9W9@ y>،C9W /5 +*ی( y@ BCD ,t?3 هy:FE> �9 ا)'ا <ND yد
  

---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
 '9;`8 uا'@ 'mح( دی BراCRC '99¸8 5(NR> 5>*?'@ *k/ در S9W9e@ *> 5/ 67ا dای CRCS9W/ y> �0 را *k?3 د وND y> .  

BCD ,t?3 )5 (+*ی/CRCدارد )FE> را در .)  3نOllyDBGC9W/ ز*@ . C9:/F9دND 'ه*V 90¸*م d8* ای C9?Q@ را :  
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 C9:/F12  د وND ´XNR> 5>*?'@ *8 C9?Q@ را ALT + F9C9?Q@ 6 . راb*8* وارد حBack to userCیND . C9:/ C`@ وOK   90¸ـ*م از d8* ایـ C9?Q@ را 
  .@d9 @'ود

  

  
  
اTـ' ایـd 0ـ'ش      . Xـ'ار دارد،8ـ�;9T S9'?ـBC ا7ـ100014D8        6ر Yط   ه;*?^Nر /C9W9@ y> 5 از C/ 5+*9Xه* <³aE اyD'0 5/ 67 /5 د            

ایd 0ـ'ش  ...ح*� 5j /*ر @*یS9WF@ C؟.... رو@'و <ND yیC? y:FE> CRC Check ErrorSارد و در ·9' ایNZ dرت @* 90¸*م CRCا?k*م NDد،
 ا?kـ*م <ـ7N8 Data.dat     yط +*یـ(     CRCه;*ن N4ر /NR> 5)CD 5یC >;:9*ت @'رy7        .( 8¸99' دهC9 و +*ی( NYد را ذJMP        C9W/ B'9Yرا @5   
  )NDد

----------------------------------------------------------------------------------------------------------------------------------------------  
  
 ---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
      zXدر وا *> 'F0 نNjUPX          ردN> 5 در/ uه;*ن /*ر S9?اN8 y> *>،BدN@ UPX   S9WF@ Sه *kWای،Sرد ?�'  . /'دیN> )ی*+)     BCـD ,را در  ) +*یـ( 0ـ

OllyDBGC9W/ ز*@ :  
  

  
  

  : ا)'ا /�m@ F9C9WاریC و @'?*<5 را @* Breakpoint ی, Y CWjJMP EDIط 0*یd9 8' @' روu دNR7ر 
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 C9:/ ر*eFیF8C9?Q@ را :  

  

  
  

 yایCR@ا u*هC/ dب،ایNYUPX67دن . ا'/ ,t?3 u5 @'ا/ yDه;*ن رو S9?اN8 y> �0UPXS9W/ Bد*UR7ا Sه *kWای،Sدی'/ Bد*UR7ا .  
 C9:/ ی, @*رF8 'Rار ر)9سC�> *8 S9?ز y> را ESPو CW/ '99¸8   'Rار ر)9سC�> uرو '@ C`@ ESP ,ی Hardware Brekapoint on access 
Sاری�T y>. C9:/ C`@ وF9C9?Q@ را :  

  

  
  

  . <y @'دOEP <* را @0JMP 00401128 5'ش 
 <ـy رود،/ـCه*یOEP   yایd ی`yW ای5FW در67 زی' X *> . 5@ 5/ yD'0'ار داردEntry pointه;*?^Nر /C9W9@ y> 5 در67 زی' ایd 0'ش،

Q8 و BCD OریEntry point67ا BCD )�RW> *k?3 5@ .  
  . از +*ی( دا<¬ <9T y'یC و +C`@OEPC9W/ y> �F9 از C90ا /'دن 

------------------------------------------------------------------------------------------------------------------------------------------------  
  
 ---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
 dR+*ی uا'@ 'mح( دی BراOEPS9W/ Bد*UR7ا yیسN? 5>*?'@ ر ز@*ن*RY*7 ا67 /5 <* از dرد ?�ـ' را در . ایN> )ی*+  OllyDBG   و C9ـW/ ـ*ز@ 

 C9:/CTRL + G C9W/ ¬و 8*ی C9?Q@ را  :GetModuleHandleA 
 را @Q?9ـC،8* @ـ' روu ایـd 8ـ*@Hardware,on execution     z و 7ـQT �tیWـBreakpoint   5ح*� @' روu ایz@*8 d /:9, را7ـ6 /ـ'دB و QTیWـ5    

Hardware breakpointCاری�m@ .  
  

  
  

 'R>0*راpModule '@ا'@ Null67ه* �0 اح. ا yFدیQ? در z@*8 dای �*;ROEP67ا BCD ا)'ا . u*هC9:/ALT + F9 u*هC/ 8* وارد C9?Q@ را 
SیNE@ د<*نNY )ی*+.  
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    yFدیQ? در *kWایOEP 67ا .    z@*8 5/ ا'jGetCommandlineA        د داردNـ* و)ـkWدر ای Sهـ .                 uاCـR@8ـ* @ـ5 ا Cس @ـ5 @ـ*� @'ویـNـ* <ـ@Routine 
C97'@:  

  

  
  

Y C9W9@ y> 5/ رN^?*;00401128ط ه،  OEP67*> .  
-----------------------------------------------------------------------------------------------------------------------------------------------  
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Inline Patching 
 

       ,t?3 ی( را*+ C5 @*یE9;؟ .../'د؟3ی* هS9W/ ,t?3 SریNek> 5E9;3ی* ه...CD*@ 5>*?'@ دن'/ È'/ *> y:Zف اCه 'T9'،اY.    S9?اN8ـ yـ* <ـ>
              S9WF@ 3ن uر*FR7دن ی* د'/ È'/ 5@ امCXا S9W/ ,t?3 5 +*ی( را/ dون ایC@...      ؟S9WF@ ر را*/ dر ایN4 5j �*ح...   dای uاCR@ر /5 در اN^?*;ه

SRUT 5b*�>:  
 ^ــ} $%,ـ'،ه. ^ــ} $%,ــ'،$8 هـ. حــ%ل،در |ــ@ :ـ% و در |ــ@ ز�%2}،اa9Uــ%ر از د+ــ?     �ــ%i.FPackerـ} �2ــ} ()ــ' (ـ8   
Decompression Stub'9Fا {� %� {Emا h|%F ?+و $8 د G', رج%U .  

NYب،<y> d 3یS و eX( از ای5FW ا9RY*ر از د7ـF0 6ـ' Yـ*رج DـNد،/Cه*یy را ا°ـ*+5 <ـy /ـSW و @ـ* ایـC/ dه*،/ـCه*u +*یـ( اZـ:y را                        
  .5 ایd 8'�98 @'?*<5 را /'SW/ y> ÈدFR7*رSW/ y> u و @

Inline PatchاردN> در *ZN�Y ارQ+ح( ه*67ي /'دن ?'م ا Bرا dی'R|@ از yFی( @*�67،ی*+ Sk5 ح/ .  
@'اu ایd /ـ*ر @*یـC یـ, )ـ*یy را     . /Inline patchS9W را /5 در <�*ل t?3 )eX, /'دیS،را InfoViewer.exe@'اu <�*ل <* <NY yاهS9 +*ی( 

 S9W/ اC90S9W/ OریQ8 د<*ن راNY u*هC/ *k?3 5 در/... uا'@ �N;`> d>Inline patch  ـ'دن/ UPX     5ـ5 @ـ/ yـD'0 'از زیـ OEP   6ر+ـ yـ> 
@|Rـ' ا7ـ6 یـ, F7ـN8 y;? �0 ...        dEا?S ایd /*ر را @SWF       �ا<* در ایd <�*ل ایX dس;C/ *@ 6ه*BCD '0 'F0 u            ...اUR7*دy> B /'دم  

 5/ yه*یC/ و SW/ 5+*°5 @'?*<5 ا@ yb*YSیسNW@ dEF7 dزم دارم را در ای�.  
  :@*ز /C9W و ه;*?N�8 CWی' >;( /PeiD C9W@'?*<5 را در 

  

  
  

 d;سX درNew Section Name 5WیQT و C9یسNW@ را CیC( dEF7 م*? Add new sectionC9W/ B'9Yرا ذ )ی*+ C`@ و C9?Q@ را .  
  

  
  

  :@*ز /OllyDBG C9Wح*� +*ی:y /5 @5 3ن dEF7 ا°*+5 /'دB ایC را در 
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

  C9:/F9         دND ر /*<( ا)'اN4 5@ 5>*?'@ *8 C9?Q@ را               . را B'kW0 dای،S9W/ ,t?3 5 را>*?'@ dون ایC@ S9اهNY y> *>،دND y> 'ه*V B'kW0 dای
Sی'e@ d9@ از.  

  

  
  

ایkWـ* یـ, 0ـ'ش    در . @'ویـ4012A7 C@ـY 5ـط   .@|NRن <k/ ST y*ه* را @*یC د7ـFR*رu /ـ'د  .از k?3*یNY y;? d> 5/ yام N>3زش /'C@ Èم   
 Cهس6 /5 @*یNopدND .  

  

  
  

  . NDدX JMP'ار دارد /5 @*یC 401265 در Yط  y4'Dو ه;¢d9W ی, 0'ش
  NYب ح*� @* N8 y> uC/ 5jا?S ایd دNR7رات را دFR7*رSW/ u؟

 را @'ا@ـ'  4012A8 و X 4012A7ـ'ار دارد،@*یـC دو @*یـ4012A7    6 /'دن yD'0 /5 در NOPی`yW @'اu . ا٩٠67 @'ا@'  Opcode،NOP<`*دل  
90SW/ .SW/ Bد*UR7زی' ا C/ از S?اN8 y> ر*/ dای uا'@:  

MOV Byte PTR DS: [4012A7], 90 
MOV Byte PTR DS: [4012A8], 90 

  
Sم ده*k?ر را ا*/ d5 ای`+CFو ی SW/ )یCe8 رNR7ر را @5 ی, دNR7دو د dای S?اN8 y> 5Rebا:  

MOV WORD PTR DS: [4012A7], 9090 
  

   uح*� @'اJMP     طY 5 در/ yD'0 ؟401265 /'دنSW/ 5 /*رj ار دارد'X ... دل*`>Opcode, JMP '@ا'@ EB67یـ6 را   . ا*@ dایـ Cی*@ dای'@*W@
  : /EBSW@'ا@' 

MOV Byte PTR DS: [401265], 0EB 
  

  :�0 @'اCD È'/ uن /*<( @'?*<5 +�ط ه;d9 دو دNR7ر /*+9س6
  

MOV WORD PTR DS: [4012A7], 9090 
MOV BYTE PTR DS:[401265],0EB 
 

  : رu اR7*رت /C9W و ایC/ dه* را ه;*?N�8 CWی' @yWEF7 5 /5 ا°*+5 /'دیS،ا°*+OllyDBGC9W/ 5+*ی( را در 
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N8 y> *;Dا?C9 در ه' )*یy از ایdEF7 d /5 دRbـ*ن NYا7ـ6،ایd دو Yـط /ـC را ا°ـ*+5          . ایC/ dه* را ا°*+d>41B01B     S9W/ 5 در Yط    
C9W/.  

ا<ـ*  ...حR;* @*یC ایC/ dه* ا)'ا DـNد      . را ا°*+5 /'دیND y;? È'/ 5>*?'@ 5/ Sد        ایd /5 ایC/ dه*   ...را ا)'ا /S9W؟  *  ح*� N4 5jر ایC/ dه    
ی`Wـy @ـ5 )ـ*u @'?*<ـ5 در 3ن          . <y رود و @9*یS 3ن Yط را دFR7*رN8 y> *>OEP         S9W/ uا?S9W9e@ S9 @'?*<5 در N4 5j...          5@ y^Y 5jرu؟ 

  : را @F8C9?QیeF*ر /:C9 . @'ودC/OEPه*u <* را ا)'ا /CW و @`C @5 /*رSW/ y> u /5 اول . @'ودYOEPط @5 
  

  
  

 JMP(D'0ـy /ـ5 @ـ*�u ایـY dـط Xـ'ار دارد      .)3ن <y`XN /ـF7 5ـdE ا°ـ*+F? 5ـ'دB @ـNدیy:eX ).     S +*ی( هسEntry pointSR<* ا�ن در 
  .)C9;|+%SایN°N> dع را در <t?3 zXN, /'دن +*ی( در Xس;eX 6( .( <y @'دOEP<* را @5 ) 00401128

  SW/ y> uر*FR70'ش را د dای S3ی y> d> بNY. 5@ 0'ش d5 ایFWای u*( 5@ yW`یOEP   5ـ@ Cو @`ـ CW/ را ا)'ا *> u*هC/ ود،اول'@ OEP 
  : ایC/ �98'8 dه*u <* ا)'ا <ND yد@NY  :JMP 41B01B... 5ب،ایd 0'ش را دFR7*رC9W/ u و @NWیسC9 ☺. @'ود
  

  
  

/ OریQ8 5/ yه*یC/ از C`@ �*ح C9یسNW@،Sدی'JMP 401128 5@ *> u*هC/ از ا)'ا /'دن C`@ 5>*?'@ �98'8 d5 ای@، OEPرود y> :  
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 ☺ح*� @'?*<5 را ا)'ا /N4 5@ 5>*?'@ 5/ C9W9@ y>،C9Wر /*<( /'BCD È ا67 
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Loader 
  

     '@ Bرا dت راح6 8'ی*Xاو yه*T         6Y*7 BCD ,0 5>*?'@ ,دن ی'/ È'/ uاLoader  6ل /ـ*ر   . ا7ـNـZاLoader      58'98ـ� ا7ـ6 /ـ dـ5 ایـ@ 
           C7'@ رد ?�'شN> 65 @*ی@ *> y:Zاز +*ی( ا y^Y 5/ C?*> y> '�RW>) )>*/ ه* راC/ 'F0 5/ yی*( yW`یDecryptCW/  (. C`@ وLoader 

 SRUT <* @ـ'اu /ـ'È /ـ'دن @'?*<ـ5 +�ـط @*یـC ایـd 7ـ5 @*یـ6 را          ه;*?^Nر /5 در Xس;eX 6(    . دFR7*ر3Memory   CW/ y> uن +*ی( را در     
S9W/ uر*FR7د:  

4012A7 � 90 
4012A8 � 90 
401265 � EB 

  

ABEL Loader 

 
   6Y*7 uا'@Loader  اQ+د دارد /5 <*        ?'م اN(و uزی*د u*8* از  دوره  dی'R+3?   را  <`'و *|   S9W/ y> Bد*UR76      . اY*7ـ uا @ـ'اCR@اLoader  از 
ABEL LoaderUR7ا C9W/ 5 را @*ز>*?'@،S9W/ y> Bد*:  

  
  

  
  

 5WیQT اول از ه;5 98, دوAutolearning Enabled و Show splash screenCرا @'داری .  uم ا)ـ'ا*mWدر ه CاریC?'@ 5 راWیQT دو d98, ای 'Tا
Loader ,ی Splash screenدND y> Bی« داد*;? .  
 5WیQTLoad Icon uا'@ yWFو 3ی C9?Q@ را Loader?د اNY C9W/ ب*aR.  

  )InfoViewer.exe( هS ?*م +*ی( هCف را @NWیسTarget program filenameC9در Xس;6 
  :/:UZ *8 C9W/ ,9ح5 زی' V*ه' NDد) در 0*یd9 @'?*<5(ح*� @' روu )Cول
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  C9W/ وارد *kFرا ی S6 7' هE0 u*ی6 ه*@ C9?اN8 y> *;D.   u*یـ6 هـ*@ d> �*@ 'یN�8 ل در*�> u4012@'اA7 4012 وA8  وارد B'ـسFرا ی 
  Xـ'ار داDـ5R    74 @*یـ4012A7    6@'اu <�*ل در N�8ی' @*� <DN? dـSR /ـ5 در Yـط              .ه;¢d9W @*یC @*ی6 اy:Z را هC@ 5>*?'@ 5@ SهC9        ./'دم
CD*@ 5/ Loader 5@ 3ن را C90 @*یC8¸99' ده .  
 C9:/OKC9W/ وارد Sرا ه uC`@ 6و @*ی C9?Q@ را :  

  

  
  

   C9:/ Bدو@*رOK    یQT و C9?Q@ ـ5    راWGenerate     و C9ـ?Q@ را Loader ف       راCار هـQـ5 ?ـ'م ا+ـ/ uـ5 اDN0 در ه;ـ*ن   C9ـW/ B'9ـYـ'ار دارد،ذX .  �*حـ
LoaderC9W/ 5 . را ا)'ا/ C9W9@ y>Loader67ا BCD 'Rو @'?*<5 ر)9س CW/ uر*FR75 @*ی6 ه* را دRا?سN8 y@NY 5@ .  
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Diablo2oo2 
  

 و 7ـQT �tیWـNew Project   5@'?*<ـ5 را ا)ـ'ا /9WـC و QTیWـ5     . @س*زیLoaderS ی, Diablo2oo2@9*یC9 ی, @*ر دیm'،ا<* ایd @*ر @* ?'م ا+Qار 
SaveC9?Q@ را .  

  

  
  

 5WیQTADD 5WیQT �t7 و Offset Patch uرو '@ y:Zح5 اUZ در �t7،C9?Q@ را offset PatchدND 'ه*V 5حUZ d8* ای C9W/ ,9:/ :  
  

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
 5WیQT ,98VirtualAdress Mode و C9?Q@ س;6  راX درTarget FileC9هC@ 5>*?'@ 5@ ف راCار هQ+م ا'? ). InfoViewer.exe(  

     5WیQT Oح*� از 4'یADD   و Edit    C9هC@ 5>*?'@ 5@ د راND �0 675 �زم ا/ yی6 ه*ی*@ ). BدN@ ]eX 5/ yRی*@ yW`ی،y:Zی6 ا*@ Cی*@ *;D
  .)را @�mاریC @*یC @*یC( 6یPatched Byte C و در Xس;Original Byte 6را در Xس;6 

C9W/ 5+*°ی6 ه* را ا*@ dی' ایN�8 CW?*;ه:  
  

  
  

ا<* دیـCم  . را @* 8¸99' ه;*ن 57 @*یY 5@LoaderSRY*7 6*4' ای5FW یeF*ر ...<;dF اN7 67ال /j C9W'ا ه6U @*ی6 را دFR7*رu /'دم؟ 
*^Y 5>*?'@ي Can't open the fileCده y> را. را 'mی6 دی*@ CWj مCD رNek> )9bد d9;5 ه@SW/ �0 Sه .  
 5WیQT،بNYSaveC9?Q@ 5 . راWیQT �t7 وCreate LoaderC9?Q@ را :  

  

  
  

 @ـس*زیC /ـ5 ?ـ*م +*یـ(     Loaderوyb اNY y> 'TاهC9 ی, . را @Simple loaderC9?Q 7*دB @س*زیQT،CیLoader 5WاNY y> 'TاهC9 +�ط ی, 
 5WیQT،y:Zا y:ی*+ u*( ارد�m@ دش راNY و Cرا 8¸99' ده y:ZاLoader installerC9?Q@ را .  

 C9:/ �*حOK و C9?Q@ را LoaderC9W/ B'9Yد را ذNY .C9W/ ـ5 @'?*<ـ5     .و 3ن را ا)'ا/ C9ـW9@ yـ>Crack     از u'ـeY 'ـmا7ـ6 و دی BCـD Nag 
Screen69س? .  

  
  
  
  
  

  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

! EP Exepack 
  

  : را @F9C9?Q @*ز /C9W و /:OllyDBG C9+*ی( <Nرد ?�' را در 
  

  
  

    ?'@ C9W9@ y> 5/ رN^?*;ه     BCD ر /*<( ا)'اN4 5@ 5>*...  *>اOllyDBG        5ـ5 @'?*<ـ/ CیNT y> Terminate    6ا7ـ BCـD ...      yـW`ی dب ایـNـY
NYب،حـ*�  ...ی`yW ایC`@ 5>*?'@ 5FW از t?3, /'دن +*ی(،ی, 0'و57 )Cیy> C 7*زد و در 3ن 0'وC( 57یC،+*ی( را ا)ـ'ا <ـW/ yـyj...                      C؟

 CreateProcessA، Breakpoint@' ایـd /ـ*ر هـS روu 8ـ*@z     ...'وC( 57یC را <y 7*زد؟    <* @*یS9W9e@ C /5 @'?*<5 در /5j...       0 *k /*ر /S9W؟  
Sاری�T y>. C9:/ *@ 5 را>*?'@ C`@ وF9SیND ´XNR> *kW8* در ای،S9W/ y> ا)'ا :  

  

  
  

 C9:/ALT + F9C9?Q@ را .SیNE@ د<*نNY y:Zی( ا*+ u*هC/ 8* وارد.  
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Y،BCD 0'و57 <* ا)'ا C9W9@ y> 5/ رN^?*;ر هNR7ط @*�8' از دCall EAX67ا BC?'9T S9;�8 5/ د داردN(و y4'D ی, 0'ش . dای 'Tا
bـ�ا @ـ' روu ایـd      ...@'?*<5 در 0'وy:`+ 57 ا)'ا <ND yد و اT' 0'ش ا?k*م ?NEد،ی, 0'وC( 57یD y> 5RY*7 CـNد                 0'ش ا?k*م NDد،  

 JMPه;*?WـC 8ـ�Nی' ایـd 0ـ'ش را @ـ5      . را @Q?9ـC9F9 C و /:9ـ�m@ RestartW/   CاریC و @'?*<5 را 0Hardware breakpoint on execution'ش 
  .8¸99' دهC9 8* ه;5E9 ا?k*م NDد

  

  
  

 C9:/ �*حF967ا BCD ا)'ا y:`+ 57ر در درون 0'و*@ d5 @'?*<5 ای/ C9W9@ y> C9?Q@ را .  
   را C90ا /S9W؟NYOEPب ح*� N4 5jر 

C9W/ رت*R7ا u5 را ر>*?'@. C9:/ وF9C9?Q@ را :  
  

  
  

 /9WـC و /:9ـCه*JMP   uه;*?WـeX Cـ( ایـd 0ـ'ش را     .دو@*رB ه;D ´XNR> *kW9ـCی�T . SاN@ 5RDدیeX Hardware breakpointS[ ایNj *kWن
ALT + M 8* وارد C9?Q@ را Memory mapCیND . dEF7 uو @' روCode ,5 ی>*?'@ memory breakpoint on accessCاری�m@ . Sه C`@ و

 C9:/F9> *kW8* در ای C9?Q@ را CیND ´XNR:  
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       dEF7 u*هC/ 5/ 6هس yی*( *kWایCode    در ح*ل Decrypt  CWRن هسCD .    )ر /*<ـNه* @ـ5 4ـC/ yRXوDecrypt   5ـ@ CـD OEP  yـ> 
Sروی.           ،C?ار دار'X *هC/ dای 'Y3 5 در/ yره*یNR7د uب /*+9س6 @' روNYBreakpoint       58ـ* @ـ Cاری�m@ OEP C9س @ـ5 7ـ;6     ... @'7ـNـ* <ـ@

dای 'Y3 5@ *8 Cوی'@ d90*یC97'@ *هC/ :  
  

  
  

 '@57 uر روNR7د JMP EDX و RET و CALL EAX،  Breakpoint 5@ ا67 <* را dF;>،رNR757 د dن ایNj،Cاری�m@ OEPC?'e@ ... *k/ از
  : @dF;> OEPC?'e ا67 <* را @5 ه*یNYyب،ه;*?^Nر /d9Wj SRUT ]eX 5 دNR7ر...+|;C9م؟

JMP Register (JMP Eax, JMP EBX, JMP EBP….) 
Call Register (Call EAX, Call EBX, Call ECX…) 

Return 
  : /�T ]eX 5اN@ 5RDدیS را C9W/ È*0،ه;*?N�8 CWی'Memory Breakpointح*� ...NYب

  

  
  

 C9:/ �*حF9C9?Q@ را :  
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 dایCALL EAX z@*8 5@ 5/ GlobalFree 'mرود ی, @*ر دی y> F9C9?Q@ :  
  

  
  

  . <y @'دOEP <* را @JMP EDX 5 دNR7ر ☺3ه* 
 dR+*از ی C`@OEPC9W/ y> �F9+ و C9'یT y> ¬>دا،C3ی y;? دN(5 و@ y:FE> .  
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Fearz Packer 
  

  : را @C9?Q 8* @'?*<5 ا)'ا NDدF9و /:C9  @*ز /OllyDBG،C9W+*ی( <Nرد ?�' را در 
  

  
  

 /ـ5 یـ, 0'و7ـC( 5یـC         ایE? d*ن <y دهC   . @سBCD 5R،ا<* 0'و57 ه;¢W*ن ا)'اYOllyDBG     67(  ه;*?^Nر /C9W9@ y> 5 @'?*<5 در دا      
 @'یــ, N0یWــCreateProcessA 6 /'دB،@ــ' روu 8ــ*@YRestart zــNب @'?*<ــ5 را .7ــ*D 5RYــBC و +*یــ( <ــ* در 3ن 0'و7ــ5 ا)ــ'ا DــBC ا7ــ6

Cاری�m@). d9T]0 ر در*/ dای uا'@Command Bar C9یسNW@  :BP CreateProcessA (  
 را @C9?Q 8* وارد /Cه*u +*یـ(  ALT + F9ح*� /:ND y> ´XNR> . C9دCreateProcessA@'?*<5 @' روz@*8 u . ا)'ا /F9C9Wو @`C @'?*<5 را @* 
SیNE@ د<*نNY:  

  

  
  

 C9:/ *@ 5 را>*?'@F8S97'@ طY d8* @5 ای C9ادا<5 ده :  
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 'R9س(ار رC�> ا�نEAX ه;*ن OEP67*> ). zXدر واEntry PointCیC( 570'و (  
C97'@ طY d8* @5 ای C95 را ادا<5 ده>*?'@:  

  

  
  

 z@*8 نCD ا)'ا *@Resume ThreadدND y> 5 ا)'ا>*?'@ . 'mی, @*ر دی 'Tب،�0 اNYF8 دNـD y> 5 ا)'ا>*?'@،C9?Q@ ...    uرو Cا<ـ* <ـ* @*یـ
OEPدا Sه C`@ و S9'یm@ ¬>از +*ی:;*ن دا S9?اNR@ *8 SیND ´XNR> ن*>CیC( 570'و S9W/ �F9+ ر   ...<¬ راNRد7ـ dـ' ایـTا<* ا)Resume 

Thread(  دND y> ر /*<( ا)'اN4 5@ 5>*?'@،دND ؟... ا)'اS9WF@ C5 /*ر @*یj...   ´ـXNR> را CیـC( BCD 5RY*7 570'و y<N? 5@ Cی*@ *>
S9W/. طY 5 در>*?'@ S9W/ uر*/ yW`4271یB0)Entry pointCیC( 57د) 0'وND ´XNR> .  

 uNW> درFile 5WیQT Attach C9?Q@ را :  
  

  
  

  )ا5Reb در /*<d> '8N9t.( اC0C67ه;*?^Nر /C9W9@ y> 5 0'و57 +*ی( <d @'ا@' 
  :ایd @'?*<5 را @*ز /C9W. اUR7*دPUPES9W/ y> B@'اXNR> u´ /'دن 0'وC( 57یC از ?'م ا+Qار 
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 C0C 3ن @'ا@ـ'  X ). 5/Process ID'ار داردOllyDBGیyF /5 0'و57 اu ا67 /5 در . داریUnpackmeSه;*?^Nر /C9W9@ y> 5 دو 0'و57 
 bCreateProcessAـ�ا @ـ' روu 0'و7ـ5 اu /ـ5 @ـ* 8ـ*@d>.               z @*یC 0'وC( 57یC را <SW/ ´XNR      . اD00 67 3ن @'ا@'    PIDو دیu'm /5    ) ا67

BCD د*k5 (ای/ y?*;هPID d> '8N9t>*/ 3ن در D00675 )  اWیQT و B9, را67 /'د:/PatchC9?Q@ را :  
  

  
  

<d <ـy 8ـNا?S از   ...N4 5jرu؟... NYدش F8*ن ?Naرد و ه;*?C?*;@ *k؟Entry pointح*� <* @*یC /*رS9W/ u /5 0'وC( 57یC <* از ...NYب
ایd دNR7ر ی, Yط را @C`8 5اد ?*<حCود ا)'ا <CW/ y و در واzX @'?*<ـ5 در Y^ـy /ـ5 ایـd د7ـNRر را      . اUR7*دinfinite loopSW/ BدNR7ر 

 /ـSW 8ـ* +*یـ( از k?3ـ* F8ـ*ن      �bEBFEا <ـd @*یـC دو @*یـ6 ا@RـCاu +ـ*ی:S را             . اEBFE 67 ایd دNR7ر    opcodeدل  <`*.دارد <ND y> ´XNRد   
  ☺. ?Naرد

  .)Njن @'اu �0 /'دن @5 دو @*ی6 ?9*ز دارم(٢:  @NWیسN? BytesC9در Xس;6 
  )004271B0.( را وارد /C�> OEPC9Wار Directionدر Xس;6 
 5WیQT C`@ وSearchC9?Q@ را .  

  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

 زیـ'  TextBoxدر . Xـ'ار دارد 558B <�ـCار    4271B0 ی`yW هS ا/NWن در @*یBytes    BCD 5RDN? 558B       6ه;*?^Nر /C9W9@ y> 5 در Xس;6       
BytesC9یسNW@  :EBFE 5WیQT �t7 و PatchingC9?Q@ را :  

  

  
  

  
  

  : /*<( ا)'ا NDد را @N4 5@ 5>*?'@ *8 C9?QرT'@ F9'دیC و /:OllyDBG C9 را @CWeیC و @PUPE 5ح*� @'?*<5 
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      5>*?'@ C9W9@ y> 5/ رN^?*;هTerminate     BCE? Bداد y>*¸90 *>ا BCD .      د<*نNY CیC( 57ح*� @5 0'وAttach    S9ـW/ yـ> .    uNـW> درFile 
  5WیQTAttach  C9?Q@ را .   CیC( u 57و 0'و)      d8' <ـN9t>*/ 5 در/PID   3ن D00  دNـ5         ) @ـWیQT و C9ـW/ ـ*بaR?را اAttach          ـطY 5ـ@ Cو @`ـ C9ـ?Q@ را  

4271B0 u*ط @*ی6 هY dدر ای C9W9@ y> 5/ رN^?*;ه،Cوی'@ EBFEار دارد'X :  
  

  
  

S9W/ »:eX CW?*;ی6 ه* را ه*@ dای Cب،ح*� @*یNY. BدN@ *ی6 ه*@ dای ]eX :558B   
 u*هC9:/ �0CTRL + EC9?دا'T'@ )eX 6b*ی' @*ی6 ه* را @5 حN�8 CW?*;و ه C9?Q@ را :  

  

  
  

 C9ــ:/OKSهــ Cو @`ــ C9ــ?Q@ را  uــ' رو@ OEP 5ــWیQT و Bــ5 /:9ــ, را7ــ6 /ــ'د>*?'@ new origin hereC9ــ?Q@ از +*یــ( دا<ــ¬ . را Sحــ*� هــ
C9'یm@). *@ *8')9حPeToolsC9WF@ ر را*/ dای (.  
  : @*ز /ImportRECC9Wو 0'وN> 57رد ?�' را در . را @*ز /ImportRECC9Wح*� 
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     C9W9e@ y> 5/ رN^?*;هImportREC     5/ CیNT y> ImageBase)           9ـ'دT y> ار'X *k?3 از ح*+�5 /5 +*ی( <* در y710000000@'ا@ـ'   .) 3در 
jـ'ا /ـD*@ .    5ـC  10000000 <* @'ا@ـ'     ImageBaseا<F*ن ?Cارد /5    . ا4271B0 67 <* @'ا@'    y> *>OEP دا?N4 5j...     5/ S9ر <;5WF؟  .ا67

 را اDـB*eR @ـImportREC ، ImageBase      5 �0   �ا<* در ایkW* ایN^Wر ?9سRE9@ .      6' ا3ImageBase  67درس N^Y y>*;8ط در @'?*<5 از       
Bد67 3ورد. 'Tا yRحOEP   5ـWیQT و C9ـW/ در67 را در @'?*<5 وارد IAT Auto-search   CیـNT yـ5 <ـ>*?'@،C9?Q@ را  :can't find anything 

good…... 5FW5 @5 ای(N8 *@،بNYImageBase67ا B5 د67 3ورد@ B*eRDا . را اC90 uQ9j C?اN8 y;? 5/ 67ا y`9e4 CW/☺  
  : QTی5W اu و)Nد دارد /5 98, داردImportREC@5 ایY d*4' /5 در 9�W8;*ت ... را اB*eRD @5 د67 3وردB؟ImageBaseح*� j'ا 

Use PE Header from Disk 
          5FWای u*( 5@ 5>*?'@،CD*@ 5RD5 98, داWیQT dای 'TاImageBase    CW/ اC90 رود و    . 0'و57 را y>ImageBase     0 را در ه*رد )ی*+     yا <ـC9ـ

CW/. 5WیQT �0OptionsC5 را @'داریWیQT dو 98, ای C9?Q@ را :  
  

  
  

 C9:/OK 0'و57 را در Bو دو@*ر C9?Q@ را ImportRECC9W/ ز*@ :  
  

  
  

 ☺ درImageBase BCD 5RDN? 67ه;*?^Nر /C9W9@ y> 5 ایeW*ر 
  .C9W/ �F9 را @CهC9 و +*ی( NYد را +OEPاز ایC`@ 5@ d دیy:FE> 'm ?9س6،/*+9سNY... 6ب
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PeTite 
  

-Self از  3PeTiteن هـS ایFWـj 5ـNن        . و)ـNد دارد   PeTite یـ, روش Yـ*ص @ـ'اOEP         u@ـ'اu یـ*+dR     . @*ز /OllyDBG  C9W+*ی( <Nرد ?�' را در      
modifying)  CW/ 6a7 را 'F0 Q9b*?3 8* /*ر Cده y> '99¸8 دش راNY u*هC/ yW`5 <* را @5 .) ی/ uرNR7و د CW/ y> Bد*UR7اOEP  yـ> 

 را 90ـCا  OEP +*یـ(، �T Entry pointاDـdR روy> *>hardware breakpoint  u 8ـNا?S9 @ـ*   . +*ی( X'ار <9T y'دEntry pointدر67 در .@'د
S9W/.  

 uرو '@Entry point 5WیQT،Bی( /:9, را67 /'د*+ Breakpoint 5WیQT �t7 و hardware,on executionC9?Q@ را :  
  

  
  

 C9:/ �*حF9 8* در C9?Q@ را Entry pointCیND ´XNR> Bـ5 @ـ*    ( +*ی( دو@*ر/ CـR+ا y> ق*U85 ا^�? dن @5 ایC97از ر )eX *^Y ,یShift + 
F9C9W/ 3ن را رد :(.  
  

  
  

 را @Q?9ـC 8ـ*   F8یeF*ر /:9ـy> .  C رودOEPایd 0'ش هS در67 @5 .ا<* /Cه*ی« 8¸99' /'دEntry point67*> .BایkW* ه;*ن ...<C9W9@ y؟
 5@OEPC97'@ .  

 <ــInvalid y<ــ9W9@ yــC /ــWj 5ــC 8ــ*@z <ــ*  .و 7ــ*ی' <'احــ( �زم را ا?kــ*م ده9ــC. را @ــ5 @'?*<ــC@ 5ه9ــOEPC. را @Q?9ــImportRECCحــ*� 
CD*@)Redirect67ا BCD :(.  
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 5WیQTShow Invalid 5WیQT و B9, را67 /'د:/ z@اN8 uو @' رو C9?Q@ را Trace Level1 (disasm)C9?Q@ را .  
  .<¬ <9T y'یC و +C9W/ y> �F9دا.ح*� دیy:FE> 'm ?9س6

  
---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
   dR+*ی uا'@OEP                 S9ـW/ Bد*URا7ـ yیـسN? 5ر ز@ـ*ن @'?*<ـ*RY*از 7ـ S9?اN8ـ yـ> .  uـ' رو@    z@*8ـ GetVersion    ,یـ Breakpoint  Cاریـ�m@ ). در

CommandBarC9W/ ¬8*ی  : BP GetVersion C9:/ وEnterC9?Q@ را (  
 C9:/ *@ 5 را>*?'@F9 z@*8 8* در C9W/ ا'(ا GetVersionCیND ´XNR> . C9:/ALT + F9CیNE@ )ی*+ u*هC/ 8* وارد C9?Q@ را :  

  

  
  

  . <*OEP67 ،ه;*ن 4012C0 ی`Y yWط z@*8GetVersion ه;*?^Nر /Y CWj C9W9@ y> 5ط @*�8' از 
  

----------------------------------------------------------------------------------------------------------------------------------------------  
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PCGuard 
  

ی`C`@ yW از CWj @ـ*ر ا)ـ'ا DـCن دیmـ' در 97ـسC9W/ 5(N8.        SR /5 ایd +*ی( <حCودی6 ا)'ا دارد       .( @*ز /OllyDBG  C9W+*ی( <Nرد ?�' را در      
  .) اUR7*دTrial-ResetC9W/ B@'اu ح( ایN8 y> )FE> dا?C9 از ?'م ا+Qاره*یy <�( .D;* ا)'ا ?;ND yد

 dR+*ی uا'@OEP از S9?اN8 y> Memory Breakpoint S9ـW/ Bد*UR7ا  . اCـR@ا          اCرا 90ـ CـR+ا yـ*ق <ـU8ـ5 در @'?*<ـ5 ا/ yـ*ی^Y dـ'یY3 Cیـ*@
S9W/. uNW> درOptions 5WیQT Debugging options 6;سX و وارد C9?Q@ را Exceptions CیNE8ـ* در       . @ـ C98ـ, هـ* را @'داریـ y>*حـ*� 8;ـ

  .NZرت اU8*ق ا+R*دن ND ´XNR> 5>*?'@ *^Yد
  

  
  

 C9:/ �*حOK *@ و C9?Q@ را Shift + F9*?'@ C9W/ 5 را ا)'ا>.S9W/ اC90 را CR+ا y> ق*U85 در @'?*<5 ا/ yی*^Y dی'Y3 Cن @*یNj.   ادCـ*ر 8`ـeFی
Cری*;E@ را CR+ا y> ق*U85 در @'?*<5 ا/ yه*ی*^Y. d>٩ C9:/ ر*@ Shift + F9CD را زدم،8* @'?*<5 ا)'ا .  

ایC/ dه* را <Q9b*?3 d /'دم 8* @5 ایـD dـY3 5)   )F'یC97'@ *^Y d را @Shift + F9@ *8 C9?Q @*ر /:C9 ٨@'?*<5 را رu اR7*رت /C9W و ایd @*ر 
C>3در:(  

  

  
  

 *> y:Zی( ا*+ u*هC/ 5/ yی*( *kWایDecryptBCD . ,�0 یMemory Breakpoint 'زی dEF7 d9bاو uرو '@ PeHeaderCاری�m@ :  
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 C9:/ Sح*� هF9C9?Q@ را :  
  

  
  

 5>*?'@ y:Zا dEF7 وارد C9W9@ y> 5/ رN^?*;و @5 ه SیCDOEP SیC97ر ☺ 
  .دا<¬ <9T y'د و +C9W/ y> �F9. دیm' /*ر yRa7 در C? »90اریC`@OEPC از ی*+NY... dRب
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Gooran_Ware UnpackMe#1 
 
  

  : @*ز /OllyDBGC9W+*ی( <Nرد ?�' را در 
  

  
  

  . رESP 5@، OEPC97سBCD ,0  'R ا67،@5 راحN8 y> yRان از 4'یO ر)NjUPX9ن +*ی( @* 
 C9:/F8 'Rار ر)9سC�> *8 C9?Q@ را ESPCW/ '99¸8 . 'Rار ر)9سC�> uرو '@ C`@ESP ,ی Hardware breakpoint on acess  Cو /:9ـ Cاری�m@ 
F9C97'@ 3درس d8* @5 ای C9?Q@ را :  
  

  
  

      C9:/ *@ 5 را>*?'@ 'TاF8               Cـ�X *هCـ/ d5 ایـ/ CD C9اهNY 5(NR>،C9W/ 6 ا)'اXاز     @5 د yR;ـسX Cـ* را       دار?ـ> zا@ـN8 Redirect  CـWW/ .  yـbو
  : <y @'دyD'0OEP /5 <* را @JMP 4014F0C97'@ . 5 ادا<5 دهC9 8* @5 دNR7ر y:FE>. *@ *;DF8 ?9س6

  

  
  

  : را @*ز /NYImportRECC9Wب،ح*� از +*ی( دا<¬ @9m'یC و 
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 *> z@اN8 8* از CWj C9W9@ y> 5/ رN^?*;هInvalidCD*@ y> .uا'@ S9?اN8 y> z@اN8 dای dR+*9ـ6   ی:@*X ازTrap Flag  S9ـW/ Bد*URا  . ا7ـCـR@ا
     )Y5 را در دا>*?'@OllyDBG     C9W/ ر /*<( @*زN4 5@ .       67ا dF;> 5>*?'@ نCD ا'(ا *@OllyDBG   دND 5Rس@ *;D .       )FEـ> dحـ( ایـ uـ'ا@ 

     d9T]0 از C9?اN8 y>OllyAdvanced  C9W/ Bد*UR7ه      .( ا d9T]0 5DN0 را در d9T]0 dای u*OllyDBG C9ـW/ yt/ (.  uNـW> درPlugins  5ـWیQT 
OllyAdvanced 5WیQT �t7 و Options 6;سX در C9?Q@ را Anti-Debug 5WیQT ,98 Process32NextC9?Q@ را :  

  

  
  

 ا)ـ'ا  OllyDBGح*� دیC@ 5>*?'@ 'mون هـ�9 <ـy:FE در   .ا5Reb از d9T]0 ه*u دیm' هN8 y> Sان @'اu از @d9 @'دن ایz@*8 d اUR7*دB /'د    
<�[ @�mاریـC  . را >Nض /y:9YImportRECC9W راحN8 y> 6ا?C9 ?*م +*ی( . را هCW@ y> SدUnpackMe 5>*?'@ImportREC اND y>. 'Tد

Gooran.exeو   C`@ImportRECC9W/ را ا)'ا :  
  

  
  

 y7ــ*ی*WD 5ــ*در @ــX 5ــ' @'?*<ــmحــ*� دیImportREC 9ــس6 و از? ImportRECRا7ــ yــRــ5 راح@ Cا?9ــN8 yــ> Sهــ C9ــW/ Bد*U. Bحــ*� دو@ــ*ر
ImportRECC9W/ را @*ز .OEPC9م ده*k?و 7*ی' <'اح( را ا C9هC@ ـ5  . راWیQT �*حShow invalid    zا@ـN8 uو @ـ' رو C9ـ?Q@ را Redirect  BCـD 

 5WیQT و B9, را67 /'د:/Trace Level3 (Trap flag) z@اN8 y>*;8 *8 C9?Q@ را ValidدND .  
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  :C9W/ �F9 و +*ی( BCD ,t?3 را ا)'ا /C9Wح*� +*ی( دا<¬ NYد را +
  

  
  

@'اu @*ز /'دن +*یـ( t?3ـ, DـBC در    ( ه*u @'?*<5 را @9m'یEventS @*ز /VB Decompiler Pro *8،S9Wح*� @|R' ا67 +*ی( BCD ,t?3 را در 
 uNW> 5،در>*?'@ dایFile 5WیQT Open VB ProgramC9?Q@ را (.:  

  

  
  

  :دو @*ر /:Object Tree (C9W/ ,9در Xس;QT Form_Load_417DD0 ) 6ی5W  @' روNYuب،ح*� در N�8ی' @*�
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Form_Load        u*ن ی, +'م در @'?*<5 هCD م ا)'ا*mWا67 /5 در ه y8راNR7د VBدND y> ا'(ـ*م      . اmWـ* در ه> BCـD ,ـt?3 )ن +*یـNj
  .�bا <;dF ا67 د9b( ا)'ا ?CEن @'?*<5 در ه;CD*@ z@*8 d9.ا)'ا CDن y> *^Y داد

  
R@ا   u*|R?ا و اCForm_loadCیCWe@ و @'?*<5 را C9W/ 6Dرا ی*ددا . uاCR@اForm_load      ـطY C9ـW9@ yی' @ـ*� <ـNر /5 در 8ـ�N^?*;417 هDD0 

  :<CD*@ y و ا?u*|R 3ن
  

  
  

 Form_load ، Breakpoint @ـ*ز /9WـC و @ـ' روY u^ـNط ا@RـCایy و ا?R|ـ*یD ,OllyDBG                 yـBC را @ـ*       +*ی( t?3 ح*�  . <Y418ECB  CD*@ yط  
Cاری�m@.5 را>*?'@ C`@ و*@  F9C9W/ ا)'ا :  

  

  
  

 z@*8 uاCR@ا *kWایForm_load67*> . *@ 5 را>*?'@F8C97'@ طY d8* @5 ای C9ادا<5 ده :  
  

  
  

CازیCW9@ *ه'R5 ر)9س@ yه*m? ,ا�ن ی:  
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   'Rار ر)9سC�>ECX   '@ا'@ IsDebuggerPresent 67ا .  dاه      ایNY y> طN^Y d5 در ای>*?'@ yW`ی   dای C   CW/ را ا)'ا z@*8.yD'0   طY 5 در/  
417E9D    67ا BC?'9T S9;�8،ار دارد'X .     دND م*k?0'ش ا dای 'Tا yW`ـ*م                   .یk?0ـ'ش ا dـ' ایـTارد و اCد ?ـNو)ـ 'T*ـe5 دی/ Cده y> ن*E?

 Hide DebuggerاRebـ5 <ـd از T]0ـd9    .( ا)'ا <ND yد و @'?*<ـ5 @ـس5R <ـD yـNد    NE?. z@*8 6XN?3__vbaEndد ی`yW دیT*e' و)Nد دارد
 CW/ y;? د*kای d> uا'@ y:FE> z@*8 dو ای SW/ y> Bد*UR70'ش را @5 .)...ا dا67 ای 'R|@JMP      yـRـ5 ح/ y8رNـZ 8ـ* در C8¸99' ده9ـ 

 z@*8IsDebuggerPresentC?دا'T'@ ار ی, راC�> دNE? 5R5 @س>*?'@ Sز ه*@،:  
  

  
  

  : ادا<5 دهC9،8* @5 ایNYF8C97'@ *kWب،@*ز هS @'?*<5 را @* 
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 dا67ای CW:@ ی, 0'ش @س9*ر. C9:/ 3ن uرو '@Enterرود y> *k/ 5@ S9W9e@ *8 C9?Q@ را :  
  

  
  

 @'<ـvbaEnd  yی`yW ایd 0'ش @*یC حR;* ا?k*م NDد،j'ا /5 اT' ا?k*م ?NEد @z@*8 5  . را رد <vbaEnd    CW/ yایd 0'ش C9W9@ y>...    z@*8؟ 
  : ادا<5 دهF8C9'?*<5 را @*  /C9W و @�0JMP ایd 0'ش را هNY. SریS و 0'و57 @سND y> 5Rد

  

  
  

  : ):N @'ویC 8* @5 ایY dط @'C�?3F8C97ر @* 
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 C9:/ 3ن uرو '@ Sز ه*@،'mی, 0'ش دی Sه dایEnterC9?Q@ را :  
  

  
  

 z@*8 S0'ش ه dای C9W9@ y>vbaEndCW/ y> را رد . C0'ش @*ی d�0 ایJMPدND :  
  

  
  

  : ا)'ا /F9C9Wح*� @'?*<5 را @* 
  

  
  

C9W9@ y>دND y> ا)'ا y:FE> �9ون هC@ 5>*?'@؟.  
Sدی'/ uر*FR7د BCD ,t?3 )57 0'ش را در +*ی *>:  

  
١. 'Tد،ا'/ y> 60'ش اول 8سz@*8 IsDebuggerPresentCD y> 5R0'و57 @س،C?دا'T y>'@ ار ی, راC�> .  
  .د را <y دا90Don't send¸*م .@Nد" 0CRC32 ´b*a> "352C9C25'ش دوم 8سy> 6 /'د،اC�> 'Tار .٢
٣. ´b*a> )ی*+ Q7*ی 'Tد،ا'/ y> 6م 8سN7 068608'ش BytesدN@ . 90¸*مDon't sendداد y> را .  
  

C9W/ B'9Yد.ح*� 8¸99'ات را ذND 8;*م Sی( ه*+ dای ,t?3 8* /*ر.  
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Inline Patching (Level 2) 
  

یــ*  ( GetVersion 8ــ*@C++ z  در ز@ــ*نFEntry pointــy هــ*u <ــd در @aــ« 7ــ*RY*ر ز@ــ*ن @'?*<ــN? 5یــسUT yــSR <`;ــ�N @`ــC از ?Qدی 
GetVersionExa'8CیC( u*5 هaدر ?س ( C3ی y> . u*ه yFدیQ? درEntry point    �Nـ;`> yـUbدر ز@ـ*ن د GetModlueHandleA  'و در زیـ 

Entry point در VB z@*8 ThunRTMainC3ی y> ...  داری ـ BCـD ,5 ی, +*ی( 0ـ/ S9W/ ض'+ C9ب،ح*� @9*یNY  ـ5 در/ SC++   BCـD 5RـDN? 
ی`yW @9*م و Yط اول ایz@*8 d را @ـHook SW/ ...(          5( را دFR7*رKernel32.dll   SW/ u در +*ی(    N8 y> d>GetVersionا?S @9*م و z@*8       ...ا67

 <ـy   @ـ5 ایـd 8'98ـ�     ./Cه*یy /5 @'?*<5 را /ـ'È <ـW/ yـC         .ی, 0'ش Ce8ی( /SW و ایd 0'ش @5 )*یy @'ود /5 در C/ *k?3ه*یX y'ار دادم               
 dRDون داC@ yRدن +*ی(،ح'/ ,t?3 ونC@ S?اN8OEPSW/ È'/ 5 را>*?'@،BCD 5RDN? y?*@5 زj 5 @'?*<5 درFWای dRو +�ط @* دا?س .  
       SW/ '8 dDع را روN°N> d5 ایFWای uب،@'اNY.  S?Q@ yb*�> Cاری�@.     d5 <ـb*�> dای uاCR@در اEZIP  ـ, /ـ'دمt?3 ون     . راCـ@ SاهNـY yحـ*� <ـ

 ,t?3 5 +*ی( راFWایSW/ È'/ )>*/ 5 3ن @'?*<5 را@ yه*یC/ OریQ8 *@ SW/. *@ BCD ,0 y:Zی( ا*+EZIPC9W/ را @*ز :  
  

  
  

  :از y+'4. را از@e@ d9'مd>Nag Screen @*یC ایd ... ?;*ی« دادNag ScreenBCD Bه;*?^Nر /C9W9@ y> 5 ی, 
  

  
  

 uNW> درHelp 5WیQT Secret 5/ د داردN(و Disable6هس .T dای Cی*@ d>SW/ ل*`+ Bدو@*ر S5 را هWیQ.  
    *@ ]eX d>Hook    z@*8 دن'/ GetVersion     م دادم*k?ر را ا*/ d5 در     . ای/ y¢0 �*حAttachment              Bو دو@ـ*ر C9ـW/ یـ( هـس6 را ?ـ��*+ dایـ 

C9W/ 5 را ا)'ا>*?'@:  
  

  
  

  ☺ هS +`*ل Secret BCD ?9س6 و QTیC9W9@ y>Nag Screen 5W؟u'eY از 
  : @*ز /C9W،8* @5 @'رy7 8¸99'اy8 /5 ا?k*م دادم @t'دازیNYOllyDBGSب،+*ی( BCD �0 را در 

  

  
  

6DاC? ار'X uC/ ]eX *kWای. z@*8 *هC/ dای OریQ8 *@ d>GetVersion را Hook ـ'دم/ .  d9ـW¢;هEntry point   ـطY 4070 +*یـ( را ازBE  5ـ@ 
  .ای�RW> *kW( /'دم
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 z@*8 5@ yه*m? *هC/ u( از ا)'اeX 67ا 'R|@،بNYGetVersionSازیCW9@ )CTRL + G C9W/ ¬و 8*ی C9?Q@ را GetVersion(:  
  

  
  

 z@*8 ر درNR7د d9bاو C9W9@ y> 5/ رN^?*;هGetVersion  'ا@ـ'@ Mov EAX,Dword ptr FS:[18] 6ا7ـ .     Cب،حـ*� @'?*<ـ5 را @ـ* /:9ـNYF9  
 z@*8 5@ yه*m? C`@ و C9W/ ا)'اGetVersionCازیCW9@ :  

  

  
  

 ]eX 5/ uرNR7؟دC9W9@ y>Mov EAX,Dword ptr FS:[18] BCD ا�ن،BدN@ JMP 00A10000...z@*8 C?5 اRا?سN8 *هC/ �0 GetVersion 
  : را @S9W9e@ *8 C9?Q ایd 0'ش @y> *k/ 5 رودEnter@' روu ایd 0'ش /:C9 ...ح*� @SW9e ایd 0'ش @y> *k/ 5 رود؟. /HookCWWرا 
  

  
  

 X'ار دا6D را @5 ای�RW> *kW( /'دم و @`C @* دو دNR7ر زیـ'،دو  GetVersionدر C9W9@ y>Mov EAX,Dword ptr FS:[18] 5/  z@*8؟دNR7ر 
  :@*ی6 از @'?*<5 را دFR7*رu /'دم 8* @5 ایND È'/ 5>*?'@ �98'8 dد

Mov Byte ptr ds: [401040], 50 
Mov byte ptr ds: [40108a], 0  

 
 JMP 7C8111E0و @`C از ایd دو دNR7ر،د7ـNRر  . را +`*ل <SecretCW/ y را از @y> d9 @'د و دNR7ر دوم QTیNag-Screen 5WدNR7ر اول 

 z@*8 5@ B8* دو@*ر SRDN? راGetVersion C5 90« ?9*ی>*?'@ uا'@ y:FE> د وND ا)'ا z@*8 dرات ایNR7و ادا<5 د Sدی'T'@ ☺  
 @'?*<ـ5 را رu ا7ـR*رت /9WـC 8ـ* دو@ـ*رR|@             B' ا7ـ6  . @* روd> 5/ yD @'اÈ'/ u /'دن ایd @'?*<5 اUR7*دB /'دم،CD *WD3یC            ح*�...NYب

S9W/ y7ه* را @'رC/:  
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      z@*8،ا /'دم'(5 ا/ uرNR7د d9bاوGetModuleHandleA        5 د67 3وردن@ uد /5 @'اN@ Handle   )ی*+ Kernel32.dll  z@*از 3ن @* 8ـ C`@ د وN@ 
GetProcAddress5 �زم دارم را @5 د67 3وردم/ y`@اN8 ن .( 3درسNjIATD ,0 )6 +*یDاC? را z@اN8 dای BC. dدم 3درس ایNY Cی*@ d>

  .)N8ا@z را @9m'م
S 8* /ـCه* را      ی, dEF7 درjMemory    W/ 67'ا /5 @*یC در     ... را ا)'ا /'دم   C`@40658F   z@*8 VirtualAlloc از dR+'T 3درس N8ا@z،در Yط       

   SهCـ'ار @ـX *ـk?3.   رNRاز 3ن @ـ* د7ـ Cـط   يو @`ـY 4065  /ـ5 درA6 ،ـ'ار داردX)REP MOVS BYTE PTR ES:[EDI],BYTE PTR DS:[ESI] ( 
  . �RW> SRY*7( /'دمMemoryرا از ایyWEF7 5@ dEF7 d /5 در ) ه;*ن دو Yط /uC /5 @'?*<5 را /'y> È /'د(/Cه*NY uدم
  را jKernel32.dllـ'ا /ـ5 @ـ5 4ـNر 90ـUE'ض @'?*<ـ5 هـ* حـO د7ـFR*رu +*یـ(                     . را ا)'ا /ـ'دم    4065B7   z@*8 VirtualProtectو @`C در Yط     

  . را دFR7*رu /'دd>GetVersion @* ایz@*8 d /*رu /'دم /NR@ 5ان C?. z@*8ارد
   zا@ــــN8 dــــ5 ایـــ@ zــــ(را 'REا4[>ــــ*ت @9ـــ uـــ'ا@)VirtualPrteoct و VirtualAlloc و GetProcAddress (   6ــــ5 7ــــ*ی@ Cا?9ـــN8 yــــ>

MSDN.microsoft.com z@اN8 u*;Wی* +*ی( راه API در OllyDBGC9W/ 5`(ا'> .  
 �04065BD *8 @* دNR7راy8 /5 از Yط . را دFR7*رGetVersionSW/ u ه;Q9j 5 3<*دB هسVirtual Protect z@*8 *8 6اC`@ z@*8 u از ا)'

  . را /SW/ y> yt در GetVersionSRY*7 5/ yWEF7،دNR7ر اول X  z@*8'ار داردY4065CEط 
 را SW/ y> È*0 و )ـ*u 3ن D'0ـy <ـGetVersion    yر z@*8 اوd9b دX .NR7'ار داردY *8 4065E7ط   4065D0و @`C @* دNR7راy8 /5 از Yط        
  . y> SRY*7 رود�TMemoryارم /yWEF7 5@ 5 /5 در 

 Sه C`@     طY 5 از/ y8راNR74065  @* دEB    طY *8 406605  ار دارد'X .      5>*?'@ نCD È'/ از C`@ ر   (ی, 0'شNR73ن دو د *@ (    C`@ *8 7*زم y>
z@*8 5@ Bن،@'?*<5 دو@*رCD È'/ از GetVersion C5 90« ?9*ی>*?'@ uدر ا)'ا y:FE> و CW/ 5`(ا'>.  

9Y:ـy 7ـ'یDN? zـSR،و    ...اd> 5Reb ایC/ dه* را <N8 yا?س8N/ y:9Y SR*هNW@ 'RیسS و @*ی6 هـ*R;/ uـ'u را <ـ�'ف /ـSW وbـY yـNب                        
  �حZN:5 دو@*رN? Bیسy هC? Sارم 

  

�-�� �
S�-�� �
S�-�� �
S�-�� �
S::::        
  
 ، TheMida(WinLicense)<�ــ( .(/ــ'دن 3ن 7ــ6a ا7ــ6 /ــ'دن @9ــRE' در 0'وNRF8رهــ*یZ yــNرت <ــ9T yــ'د /ــt?3 5ــ,   Hookروش .١

ExeCryptor   ، Armadillo   ، Asprotect و  (...     Cه;ـ5 /ـ dد دارد /5 ایـN(و y:9b5 دj،د'/ ,t?3 yRرا @5 راح )د +*یND y> yRX5 و?'T و
  @NWیسS9؟

NRره* و)Nد دارد ایd ا67 /ـ5   /'دن 0'وQ@ Inline patchF8رRT'یy:FE> d /5 در �. ایd روش ه;5E9 هS @5 ه;d9 راحyR ?9س6.٢
اUR7*دCWW/ y> B،@5 ایd 8'�98 اD 'Tـ;* /ـRFjN'یd /ـuC @ـ5 +*یـ( 0ـ,       ) CRC32 Checkه;*?integrity check)  CW از ه*ا/�'ا 0'وNRF8ر

               Cده y;? ن @'?*<5 راCD ا)'ا Bد و ا)*زND y> 5(NR> رNRF80'و،C9W/ OریQ8 BCD�...    dدر ای       z@*8ـ �Nارد <`;ـNـ>API   ـ5 در/   yـFدیQ? 
Integrity Check ار دارد را'X Hook y`@*8 5j CWW9e@ CWW/ y> y7ی* @'ر،CWW/ y> CRC را z@*8 ؟و 3نCW/ y> ,j را Hook   CـWW/ yـ> 

☺  
٣.             z@*از 8ـ Bد*URزم ?9س6 /ـ5 @ـ* ا7ـ� *;RحVirtualAlloc       در dEـF7 ,یـ Memory  Sد +*یـ(              . @ـس*زیNـY )ـYه* را در داCد /ـNـD yـ>

6aا67 ا   .ری dF;> ybد         وNE? ا'(ا y;Rد @'?*<5 در ه' 97سND Ó<*@ ر*/ dی).         z@اN8 از yY'@ روش در dای d;° درAPI    yاب ?;ـN( 
Cده(.  

Æ.از C9?اN8 y>،Cدی'F? اC90 C/ OریQ8 uا'@ yb*Y u*¡+ 'TاراQ+م ا'?  ToPoC9W/ 5+*°5 +*ی( ا@ CیC( yWEF7 و C9W/ Bد*UR7ا .  
  ☺ <`;R|@ ybN'یd راB اInline patch 67ه;*ن روش .UR*دC/ CW/ y;? B اSelf-modifying7اN> 'F0 'Tرد ?�' از .£
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PeBundle 
  

'F0 ردN> در y9ح°N8:PeBundle 7طN8 5/  Jeremy Collake    Cا?ـN8 yا67 /ـ5 <ـ d3ن ای y:Zا67 /5 /*ر ا u5 ا>*?'@،BCD 5RDN? 
   u*ی( ه*+DLL          CW/ B'9Yرد ?9*ز ی, @'?*<5 را در ی, +*ی( ذN> ...  / ض'+ yW`ـ5   ی>*?'@ *;D C9W uـ5       ا/ C9RـDN? Å    )یـ*+ DLL      )و یـ, +*یـ 

exe                    )ـ6 +*یـ( را در درون +*یـUه dایـ y>*8;ـ Cا?ـN8 y> 5>*?'@ dدارد،ای exe    ،CـW/ B'9ـYـ^[ح       ذZو @ـ5 اBundle  CـW/ .     5ـ;* در @'?*<ـD
PeBundle   u*5 3ی* +*ی( ه/ C9W/ ب*aR?ا C9?اN8 y> DLL )ن +*یCD از ا)'ا C`@ ExeND B'9Yد ی* در  در دیس, ذMemory  5ـ>*?'@ 'T؟ ا 

CD*@ Bب /'د*aR?5 دیس, را اWیQT ی�N?. )ی*+DLLدND y> B'9Yذ *( CWj dاز ای yFدر ی .  
System Dirctory (C:\Windows\system32) 
Runtime Folder 
Executable's Folder 
Windows folder 
Temp 
Custom path (y@*aR?س9' ا>) 

  
     Cدی'm@ ه* را*( d5 ایE9;�0 ه    )ی*+ Cی*D DLLCا /'دیC90 اره*ی. راQ+از ?'م ا C9?اN8 y># )�> FileMon   )یـ*+ C9ـ;|U@ 5FWای uا'@ DLL 
C9W/ Bد*UR7ا BCD 5Raری *k/.  

  
 5WیQT ی�N? 5>*?'@،ل*�> dدر ایMemory9'دT y> ار'X 5�+*ی( +�ط در ح*+ yW`ی،Bرا 98, زد .  

  : NDیMemory MapC را @C9?Q 8* وارد ALT + M @*ز /C9W و /:OllyDBG C9+*ی( <Nرد ?�' را در 
  

  
  

   u*ی( ه*+DLL        )5 +*ی@ CیC( yه*ی dEF7 در exe   C?ND y> 5+*°ا .        C9ـW9@ y> 5/ رN^?*;ی' @*�،هN�8 درÅ    )یـ*+ DLL     )در درون +*یـ 
 C?ار دار'X).     )ه' +*ی u*ه dEF7DLL   )9^Rدر درون <س   CWR+'T ار'X .( )ی*+ d9bاو d>DLL )ی*+ )Yرا از دا exe3ور y> یـ(  £.م @9'ون*+ 

 *;D *@ 'mدی☺  
 471000و در Yـط     ) pe.<حـ( Dـ'وع F7ـdE       .( D'وع <D yـNد    465000از Yط    ) DLLاوd9b +*ی(   (N�8ی' @*� اوd9b <سQ>'X )9^R    در  
) dEF7 وع'D )ح>Pebundle (دND y> 8;*م. )ی*ت +*یNRن <حNjDLL س;6 از +*ی( راX dای S?اN8 y> d>،67ا BCE? uر*FR7د 

 Dump را @*ز /C9W،ه;*?N�8 CWی' @' روu 0'وN> 57رد ?�' /:9, را67 /ـ'دB و QTیWـ9m@ . 5>*?'@WARK   5'م و +*ی( را @9'ون @9*ورمدا<¬
partialC9?Q@ را :  
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 @*( را <N? yیسDLLS9 7*یQ +*ی( Bytes to dump و در Xس;N? y> :465000 6یسStart AddressS9 را در DLLح*� <ح( D'وع +*ی( 
C9W/ 3ن uاCR@ا u*|W> ی( را*+ u*|R?وز،اCWحس*ب وی d9D*>(.  

  

  
  

C9W/ B'9Yذ BاNabو +*ی( را @* ی, ?*م د C9?Q@ 5 دا<¬ راWیQT �*ح). ]�>Gooran.dll(  
  . را دو@*رB @س*زیDLLC ه*u +*ی( PeTools، Relocation ی* C`@RoleX d9T]0 از دا<¬ /'دن +*ی( @* 
? S9W/ y7ر'@ C9س6؟ح*� @*یj )ی*+ dای y`Xر در ...*م وا*FWای uا'@Memory Map   dEـF7 uی' @ـ' روN�8 CW?*;ه PeBundle  طNـ@'> 

  : را @Dump in CPUC9?Q /:9, را67 /'دB و QTیDLL 5W@5 ایd +*ی( 
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 u*هC9:/ ¬>دا B'kW0 ح*� درCTRL + BC9?Q@ را :  

  

  
  

     C9W/ ¬ی' 8*یN�8 CW?*;ه.dll)     ی( در*+ y:Zن ?*م اNjدND y> 5RDN? dEF7 dای )Yار . داC�> ل*e?5 د@ *>.dll )8* ?*م +*ی Sدی'T y> 
S9W/ اC90 را(.. C9:/OKC9?Q@ را :  

  

  
  

 BCD 5RDN? *kWایUSER32.dllSایNY y> *> 5/ 69س? yی*( *kW�0 ای . u*هC9:/CTRL + LدND م*k?ا NkRس( B8* دو@*ر C9?Q@ را :  
  

  
  

 BCD 5RDN? *kWای :updatechecker_russian.dll 67ا d9;ی( <* ه*+ y:Z�0 ?*م ا ☺  
  

  : دیm' را هS @5 ایd 8'�98 از داY( +*ی( @9'ون @9*وریDLLC +*ی( £NYب،ح*� 
  

  
  

 ا7ـUR*دESP  B هy> S 8ـNا?S9 از ر)9ـسOEP        'R@'اu ی*+dR   . را C90ا /OEP   S9W @*یexe   C@'اt?3 u, /'دن +*ی(     . اexe 67ح*� ?N@6 +*ی(    
 S9W/☺  
 <ـHardware breakpoint on access  y یـ,  C`@،CW/ '99¸8 ESP @ـ' روu <�ـCار ر)9ـسESP    'R را @C�> *8 C9?Qار ر)9سC9:/F8 'R دو @*ر 

  : ا)'ا <�TF9S9W/ yاریS و @`C @'?*<5 @* را @* 
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 C9:/ 57 @*رF8C9?Q@ را :  

  

  
  

C9WF@ ر را*/ d9;ه Bر .دو@*رNR7ن دCD از ا)'ا C`@ yW`یPushADuرو '@  'Rار ر)9سC�> ESP، Hardware BreakpointCاری�m@ .  
 5@ *8 C9م ده*k?را ا );< dر ایC�?3OEPS97'@ :  

  

  
  

  : را @*ز /ImportRECC9Wح*� از +*ی( دا<¬ @9m'یC و 
  

  
  

 C9W9@ y> 5/ رN^?*;٧ه *> z@اN8 8* از InvalidCWRهس ).RedirectC?ا BCD  (>dW/ y> اC90 از 3?|* را yF59  ی�@،S *;D *@☺  
  . ?9سX API6'ار دارد /5 ی, C�>472377 z@*8ار ) RVA@' حس�  (60984ه;*?^Nر /5 در N�8ی' @*� <C9W9@ y در Yط 

ح*ل /:9, را67 /ـ'دB،و QTیWـ5   . را @C9?Q 8* @5 ایY dط @'ویOKC و /:C9 472377 را @C9?Q و 8*ی¬ /C9:/ CTRL + G C9Wه*OllyDBG uدر 
New origin here9?Q@ را  z@*8 امC/ 5@ zXرات در واNR7د dای S9W9e@ و S9W/ س;6 را ا)'اX dرات ایNR78* د CAPIرود y> .  
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  : X'ار دارد در /*<d> '8N9t ا?k*م BCD اW@،67*@'ایd @5 ایY dط رC97م47238F ادا<5 دهyD'0،C9 /5 در F8@'?*<5 را @* 

  

  
  

 C9:/ �*حF7Cوی'@ z@*8 )Y8* @5 دا C9?Q@ ط @*ز ه. راY )�> y5 )*ی@ S472377SیC97ر :  
  

  
  

S9ده y> م*k?را ا );< d9;ه Bـ*ر   .ح*� دو@*ر@ CـWj yW`یF8       59eـD uرNR8ـ* @ـ5 د7ـ S9ز?ـ yـ> Call Dword ptr DS:[EBX + xxxxx] 
S97'@:  

  

  
  

 Sر ه*@ dایF7Sروی y> z@*8 dو @5 درون ای S9?ز y> . طY 59eD y5 )*ی@ S472377@*ز هSیC97ر :  
  

  
  

  :ایd >;( را ا?k*م دهB'Y�*@ *8 C9 @5 ایC�?3C97'@ *kWر 
  

  
  

  : @'T'دی�0ImportRECC دو@*رy> . 5@ B رودz@*8 5@ GetCommandLineA 472377ه;*?^Nر /C9W9@ y> 5 در ?|*یY 6ط 
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 z@*8 uرو '@InvalidدND 'ه*V 'ی' زیN�8 *8 Bرد ?�' دو@*ر /:9, /'دN> :  
  

  
  

   GetCommandLineA:  8*ی¬ /NameC9Wه;*?N�8 CWی' در Xس;6 
 C9:/ وOKC9?Q@ را :  

  

  
  

    z@اN8 از yFب،یNYAPIرا در67 /'دم .Å  C9ـW/ 6د8*ن در7ـNY را 'mدی u*8 ) :        *ـ;* @ـD،SRDN? ـح9ح راZ zا@ـN8 69ـسb ـ*نR<]4ا uـ'ا@
Cرا @5 د67 @9*وری *|Wای C9?اN8 y> 8[ش y/C?ا(.  

Rva: 00060984=GetCommandLineA 
Rva: 00060990=ExitProcess 
Rva: 00060AD8=GetModuleFileNameA 
Rva: 00060B3C=LoadLibraryA 
Rva: 00060B40=GetProcAddress 
Rva: 00060B44=FreeLibrary 
Rva: 00060B9C=GetModuleHandleA 
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      dاز در67 /'دن ای C`@،بNY٧           u*ی( ه*+ 'Tا،C9W/ y> �F9+ د راNY ¬>ی( دا*+،z@*8 DLL    Bدر67 در3ورد Sون      را هC5 @ـ>*?'@،C9ـD*@ 
  :هy:FE> �9 ا)'ا <ND yد

  

  
  

 u*از +*ی( ه yFی yW`5 90¸*م زی' را داد،ی>*?'@ 'TاDLL 67را در ExtractCای Bد'F? :  
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Telock 
  

 OllyDBG modified by SLV@'اu ه;d9 3ن را در .ایd +*ی( از yR?3 CWj دیe*گ اUR7*دCW/ y> B.( @*ز /OllyDBGC9W+*ی( <Nرد ?�' را در 
C9W/ ز*@. dدر ایOllyDBGدND y> ا)'ا y:FE> �9ه y@ 5>*?'@ .( dR+*ی uا'@OEP   از S9?اN8ـ yـ> Sه Memory breakpoint  Bد*URا7ـ 

S9W/.Cه* را @'داری*^Y y>*;8 ,98 اCR@ا). u*هC9:/ALT + O  6;ـسX و در C9?Q@ را Exceptions   98ـ, هـ* ر y>*8;ـ  Cا @'داریـ.(  u*هC9ـ:/
Shift + F9C97'@ 5>*?'@ در Bد*R+ق ا*U8ا u*^Y dی'Y3 5@ *8 C9?Q@ را :  

  

  
  

 Memory یــ, text.@ــ' روF7 uــm@ . dEــ�اریD Memory breakpointSــBC ا7ــ6 و <ــy 8ــNا?Decrypt S9ایkWــ* دیmــ' /ــCه*u <ــ* 
breakpoint on accessCاری�m@ . C9:/ Sه C`@ وF9C9?Q@ را :  

  

  
  

  : را @*ز /ImportRECC9W از +*ی( دا<¬ @9m'یC و ح*�
  

  
  

 C9W9@ y> 5/ رN^?*;٣٨٣ه z@*8 InvalidS9ـ6     . داری:@*X از S9?اN8ـ yـ> zا@ـN8 dدن ای'/ �F9+ uا'@Trace level3 (trap flag)  Bد*URا7ـ 
S9W/. ر /*<( درN4 5@ ا @'?*<5 راCR@اOllyDBGC9W/ ز*@ ) C9:/F9C9?Q@ را (. C`@ و  uرو '@ z@اN8Invalid    5ـWیQT و B9, را7ـ6 /ـ'د:/ trap 
flag      z@*8 *8 C9?Q@ را valid  دNـD ).            C9ـW/ yـ> Bد*URا7ـ yU9`ـ° SRـ' از 97ـسTا.       zا@ـN8 6ـ' ا7ـR|@Invalid        �F9ـس;6 +ـX 6;ـسX را 

  ). @OllyDBGC9?Qدر °;d ی*د8*ن @*CD /5 دو@*رY ,98 B^*ه* را . هNj،C9W/ImportRECCW/ ÖWن <;dF ا67 
  

  
  

  . CD،+*ی( دا<¬ BCD را +N8 y>*;8 5/ �*ValidC9W/ �F9ا@z ح...NYب
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ArmProtector 
  

 dR+*ی uا'@OEP از S9?اN8 y> 'F0 dدر ای Memory breakpointS9W/ Bد*UR7ا . u*ت ه*eØ دش را درNY u*3درس ه 'F0 dایDebug y> 
 ?ـCاریS،وHardware breakpoint  yb* ?9ـ*زu @ـ5   اRebـ5 < ـ . @ـY 5ـy@N )ـNاب ?;ـy دهـN?Hardware Breakpoint     CیسC،@5 ه;d9 د9bـ(  

  .NY...SD*@ 5RUT 5/ SRUTب
  ): را از /Cه* @'داریOllyDBGCدر °;Y3 5@ C97'@.) Q9b*?3 d'یY y>*;8 ,98 5>*?'@ u*^Y d^*ه* را @'داریC،8*ا@CRا 

  

  
  

  : ا)'ا /C`F9C9W @'?*<5 را @*  @�mاریC و @text. @' روMemory Breakpoint dEF7 uح*� هS ه;*?CW <�*ل ه*eX u( ی, 
  

  
  

 5@ yRراح d9;5 ه@OEPSیC97ر . C9W/ �F9+ و C9'یm@ ¬>ح*� دا☺  
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Yoda's Protector 
  

 <ـy   را @ـ5 )ـNن <ـ*   BlockInput 8ـ*@Debugger  z در NZرت WD*7ـ*یNjYoda's Protector  yن  . @*ز /OllyDBGC9W+*ی( <Nرد ?�' را در 
  )ALT + CTRL + DelهCF¢9ام از د/;5 ه*e9/ u'د >;( ?;m>،CWW/ y' .ایN> z@*8 dس و /e9'د را از /*ر <y ا?Cازد.(ا?Cازد

           Sی'e@ d9@ را  از z@*8 dای C9( <* @*یbد d9;5 ه@.   uNW> درPlugins    5ـWیQT OllyAdvanced)           C9ـD*@ 5RـDدا Cرا @*یـ d9ـT]0 dایـ (   �tو 7ـ
 5WیQTOptions9?Q@ س;6  راX و در CAnti-Debug 2 5WیQT ,98 BlockInputC9?Q@ را :  

  

  
  

  C9:/OK  C9?Q@ را .    dR+*ی uح*� @'اOEP       S9W/ Bد*UR7ا z@*8 d9;از ه S9?اN8 y> .       )در +*یـ z@*8 dن ایNjUser32.dll   ـ'ار داردX .   اول Cـ* @*یـ>
  . @�mاریBPS ا)'ا <ND yد و @`C @' روu ایS9W9e@user32.dll z@*8 d در y`XN> 5j +*ی( 

 u*هC9:/ALT + O 6;سX و وارد C9?Q@ را Events 5WیQT و CیND Break on new moduleC9?Q@ ,98 را :  
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 C9:/OK C9:/ و دو @*ر C9?Q@ را F9 )8* +*ی C9?Q@ را User32.dllدND ا)'ا :  
  

  
  

 u*هC9:/ �*ب،حNYALT + Cy:Zا B'kW0 8* وارد C9?Q@ را )CPU (C9:/ C`@ و CیND u*هCTRL + GC9W/ ¬و 8*ی C9?Q@ را :  
BlockInput 

  
 C9:/OK ,ی z@*8 dای uو @' رو C9?Q@ را Hardware BP on executionCاری�m@ :  

  

  
  

 5WیQT 5@ u9*ز? 'mح*� دیBreak on new moduleSاریC? ). u*هC9:/ALT + O 6;سX و در C9?Q@ را Events 5WیQT ,98 Break on new 
modulesرا @'دا Cری(.  

  

  
  

 z@*8 درBlockInputSیCD ´XNR> . 'mر دی*eFیF9C9?Q@ :  
  

  
  

 z@*8 در Bب،دو@*رNYBlockInput  SیCـD ´ـXNR> .       *ـ> u*هCا7ـ6 /ـ5 /ـ yـ* )ـ*یkWایDecrypt      *ـ@ S9?اN8ـ yو <ـ* <ـ BCـD Memory BP 
 dEF7 uرو dRDا�TCode) uNRح> dEF7 d9bاوCode 'زی PE Header ( OEPS9W/ اC90 را .  

  : @�mاریMemory BPC را @C9?Q و ه;*?N�8 CWی' C9:/ uALT + Mه*
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 C9:/ ح*لF9 5@ *8 C9?Q@ را OEPC97'@ ). u*هC9:/CTRL + AدND Q9b*?3 dEF7 d8* ای C9?Q@ را (  
C9'یm@ ¬>از +*ی( دا C`@. �*حImportRECC9W/ را @*ز .OEPC9م ده*k?و 7*ی' <'اح( �زم را ا C9هC@ 5>*?'@ 5@ را :  

  

  
  

 C9W9@ y> 5/ رN^?*;هImportREC 5Rا?سNR? IAT5 د67 @9*ورد@ yR7وع . را @5 در'D د<*نNY C�0 @*یIATS9W/ اC90 را :  
  

Start of IAT= 401198 (RVA: 1198) 
End of IAT = 401218 (RVA: 1218) 
Size = 80 

  
  :  را @Get ImportsC9?Q وارد /C9W و ImportRECایd ا4[>*ت را در 

  

  
  

  : را @Cut ThunkC9?Q /:9, را67 /'دB و QTیInvalid 5W را @C9?Q،@' روN8 uا@QT show Invalid zی5W ح*�
  

  
  

C9W/ �F9+ د راNY ¬>ی( دا*+ Sح*� ه:  
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Yoda's Protector OCX 
  

  : @*ز /OllyDBGC9Wرا در ) KewlButtonz.ocx(+*ی( <Nرد ?�'
  

  
  

  : ا)'ا NDدLoaddll.exe را @C9?Q 8* +*ی( CWj F9 @*ر /:OCX C9@'اu ا)'ا CDن +*ی( 
  

  
  ☺.  را @C9?Q 8* ایND Q9b*?3 dEF7 dدC9:/CTRL + Aه*u . هسKewlButtonz.ocxS9R<* ا�ن در dEF7 اy:Z +*ی( 

 ?NیـسN8 y>  yا?S9 از RY*7*ر ایـd ز@ـ*ن @'?*<ـ5         . را C90ا /S9W؟@'اu ایFW*ر Njن @'?*<5 در وی¥وال @9سOEP           BCD 5RDN? ,9ح*� N4 5jر    
S9W/ Bد*UR7ا. u*هC9:/CTRL + B C9W/ ¬و 8*ی C9?Q@ را FF25:   

  

  
  

 C9:/OKC9?Q@ را :  
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 5@ C9W9@ y> 5/ رN^?*;هJUMP TableSیC97در67 زی' . ر C9?دا y> 5/ رN^?*;هJump Table، OEPار دارد'X .�0:  
  

  
  

  . را @C9?Q و از +*ی( دا<¬ @9m'یnew origin hereC /:9, را67 /'دB و QTیOEP 5Wح*� @' روOEP67*> . u ه;*ن Y17DCط 
  ) را @C9?Q و @`C +*ی( NYد8*ن رو ا?aR*ب /Pick DLLC9Wی*د8*ن ?'ود،@*یQT Cی5W ( را @*ز /C9W و +*ی( دا<¬ را +ImportRECC9W/ �F9ح*� 

 *@ Sه C`@RoleX *ی PeTools Cی*@ RelocationC9W/ 67ی( را در*+ u*ه .  
  :<C9W9@ y /5 +*ی( @y هy:FE> �9 ا)'ا <ND yد. را ا)'ا /Program.exeC9Wح*� +*ی( 
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SLVc0deProtector  
  

  :) رو داOllyDumpCD*@ 5RD و OllyDump،HideDBG /5 +�ط d9T]0 ه*OllyICE uی, ( @*ز /NYOllyDBGC9Wب،+*ی( <Nرد ?�' را در 
  

  
  

  � ا)'ا ?;ND yد OllyDBG @5 درyR7 در  د9b( @5 ه;d9. +*ی( دFR7*رBCD u اC9W9@ y> 5/PE Header67،ه;*?^Nر 
  : @*ز /FE> *8،C9W[ت +*ی( را @'رLordPeS9W/ y7+*ی( را در 

  

  
  

١.      S9W9@ y> )ی*+ uN8 5/ y:FE> d9bار   .اوCـ�>NumofRvaAndSizes  6هـس .         �Nار <`;ـCـ�> dـ'دم،ای/ Bـ*رDا ]eـX 5ر /ـN^?*١٠ه;ـ 
  .ا67

/8C<*X 5* . اDEADCODE67در ایkW* ایC�> dار @'ا@' . <CD*@ y /5 ?;*یmE' 8*ری6Y*7 Ù +*ی( اN> uC`TimeDateStamp67رد @.٢
  .) هسDEADCODE6وR|@ yb' از اون .اUZ 5Reb' هS در67 ?9س6.(ایC�> dار را هC9W/ 'UZ S.اB*eRD ا67

QTیWـF.  5ـyWE ا7ـ6 /ـ5 در 3ن /ـCه*u @'?*<ـX 5ـ'ار دارد               ?;*یـmE' <حـ( Dـ'وع BaseofCode       7. اF 67 @'ا@'   C�>BaseofCodeار  .٣
SectionsC9?Q@ را :  

  

  
  

 dEF7 وع'D )ح> C9W9@ y> 5/ رN^?*;ه.text '@�0 . ا67 ١٠٠٠ @'اBaseOfCode Cی*@ zX١٠٠٠ در واCD*@ .  
 dEF7 وع'D )ح> d;° در.data '@�0 . ا٠٠٠67£ @'اBaseofData Cی*@ zXدر وا S٠٠٠£ هCD*@ .  

Æ.7ا 'R|@ ارC�> 6ChecksumC9W/ 'UZ Sرو ه .C3ی y;? »90 y:FE> Sه Cدی'F? 'Tا ybو.  
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ا<* اTـ' +*یـ(    . @*ز <ND yد   C9W9@ y>OllyDBG /5 +*ی( @y هy:FE> �9 در         . @*ز /OllyDBG  C9Wح*� 8¸99'ات را ذC9W/ B'9Y و +*ی( را در          
C9W/ وز ا)'اCWد ویNY *@ را:  

  

  
  

R> 5>*?'@ C9W9@ y> 5/ رN^?*;ا67 /5 <* ه BCD 5(NPE Header Sای Bد'/ uر*FR7را د )ی*+ �  
 )Yب در داNYOllyDBG d9T]0 اCR@ا HideDBGC9W/ را +`*ل ). uNW> درPlugins 5WیQT HideDBG 5WیQT �t7 و Hide AllC9?Q@ را (.  
 z@*8 uو @' روFindWindowA ,ی Hardware BreakpointCاری�m@ ).Nj  'ـ@ z@*8ـ d7ـ*%# ن +*ی( <* از ای*WD uا OllyDBG   yـ> Bد*URا7ـ 

CW/(.  
  :ا @'داریC و @'?*<5 را ا)'ا /Y '4*Y 5@،C9W^* در ایCD ´XNR> *kWیSدر °;Y y>*;8 ,98 d^*ه* ر

  

  
  

 'mر دی*eFیShift + F9 z@*8 ر در*@ CWj *8،C9?Q@ را FindWindowASیND ´XNR> .SیND y> ´XNR> *kWدر ای *^Y '4*Y 5@ از 3ن C`@:  
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 ی, دNR7ر را <ح*5e7 <ـW/ yـC یFـy از    ي /5 ز<*ن ا)'اN^. z@*8RDTSCر /C9W9@ y> 5 در ایCWj *kW دNR7ر yR?3 دیe*گ X'ار دارد  ه;*?
  : را @C9?Q 8* @5 ایF8C97'@ *kW ا)'ا /C`@،C9W از 3ن CWj @*ر /:�m@ Shift + F9 C9اریC و @'?*<5 را @* BP ی, 407798@' روY uط .3?|*67

  

  
  

  'D 0'ش d9'؟        ایY *ا67 ی B3ی* ?*م +*ی( 8¸99' /'د،CW/ y> ,j y4...      دNـD ـ*مk?ا BارNه;ـ C0ـ'ش @*یـ d0ـ'ش      .ایـ dـ5 ایـ@ yـRX0ـ� و
CیC97ار .رC�>Z-FlagدND م*k?0'ش ا d8* ای C9را 8¸99' ده :  

  

  
  

  : ادا<5 دهC9 8* @5 ی, 0'ش y4'D دیF8C97'@ 'mح*� @'?*<5 را @* 
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 داد90File name changed B¸ـ*م  .اTـ' ایـd 0ـ'ش ا?kـ*م ?ـNEد     .)... را در ایkW* @'ا@' ی, /Z-flagC9Wار <�C.(ایd 0'ش هS @*یC ا?k*م NDد
  �<ND yد 

  : @CW9ازیStackC ا)'ا /m?،C9W*هF9 B'kW0 5@ yح*� @'?*<5 را @* 
  

  
  

 z@*8 *@ 5>*?'@؟C9W9@ y>FindWindowA ل*e?5 د@ OllyDbg دد'T y> ب�NY ... رو ?*م '@OllyDBG:/  5WیQT و B9, را67 /'دFollow in 
dumpC9?Q@ را :  

  

  
  

  
  

 را C90ا /OllyDBG y>،CW<* @'اu ایNR? 5>*?'@ 5FWا?BCD 5RDN? . B'kW0 C اOllyDBG67ه;*?^Nر /C9W9@ y> 5 در ایkW* دو <�Cار @* ?*م       
 S9ـW/ ضN< ار راC�> دو dم ای*? S9?اN8)     6;ـسX ـ*ر در/ dایـ uـ'ا@ASCII   ـ*بaR?ـ*م هـ* را ا?    u*هCو /:9ـ C9ـW/ CTRL + E  و 3ن C9ـ?Q@ را 

C9W/ »س;6 از دا<¬ را وی'ایX(  
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،در  ادا<ـ5 ده9ـNYF9  Cب،@'?*<5 را @ـ*  .NR? 5>*?'@ *8ا?C90 uQ9j Cا /C9W. 8¸99' دادم pllyDBG را @OllyDBG    5ه;*?^Nر /d> C9W9@ y> 5 ?*م       
SیND y> ´XNR> *( CWj، 5 @5 ·9' از>*?'@ollyDBG?'@ ل*e?دد @5 د'T y> Sه u'm5 دی>*). )�>ImportREC (�  

Sرا رد /'دی *|Wای y>*;8 5FWاز ای C`@.S97ر y> 90¸*م d5 ای@:  
  

  
  

j �*م؟ح'e@ d9@ 90¸*م را از dای uرN( 5 5 را در>*?'@OllyDBg C9W/ ´XNR> .) C9:/F12C9?Q@ را (. C9:/ وALT + F9   6ـb*8ـ* وارد ح C9?Q@ را 
Back to userCیND .ه C`@ و C9:/ SOKSیND y> ´XNR> *kW8'�98 در ای dود،@5 ای'@ BCD B8* 90¸*م داد C9?Q@ را :  

  

  
  

ی`Wـy اTـ' ایـBC?'9T S9;�8.      d ا7ـdF;> (   6 ا67 3درس ایN^Y dط در 97سD SR;* +'ق داyD'0143EDA)           CD*@ 5RD /5 در Yط     
Cده y;? را y>*¸90 d9Wj 5>*?'@،دND م*k?0ـ'ش    .0'ش ا dایـ u�0 @ـ' روHardware breakpoint on execution   و @'?*<ـ5 را Cاریـ�m@ 

C9W/ رت*R7ا uر.C9م ده*k?ا Bرا دو@*ر Sم دادی*k?ا ]eX 5/ yره*ی*/ y>*;8 �*ح.S97'@ 0'ش d5 ای@ B8* دو@*ر:  
  

  
  

 FindWindowAاهz@*8 *@ C  را @C9W9@ y>،C9?Q @'?*<5 دو@*رF9NY y> Bح*� /:C9 . را 8¸99' دهC9 8* ایd 0'ش ا?k*م NDدZ-flagح*� <�Cار 
  B'kW0،OllyDBG        م*? ]eX *> *>ا،CW/ اC90 را OllyDBG      C3ی y;? دN(5 و@ y:FE> �0،Sدی'/ uر*FR7را د  .☺ C9:/ ر*@ CWj F9 *8 C9?Q@ را 

 z@*8 dی'Y3 5@FindWindowAS97'@ :  
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z@*8 ا67 /5 @'?*<5 <* از yی*( dی'Y3 'mدی *kWای FindWindowA/ y> Bد*UR7ا CW.  dEـF7 uح*� @' رو.text   ,ـ5 یـ>*?'@ Memory 
BreakpointCاری�m@ . *@ 5 را>*?'@ C`@ وF9C9W/ ا)'ا :  

  

  
  

       dEـF7 5/ 67ا yی*( *kWای.text   ، Decrypt    دNـD yـ> .         uو @ـ' رو Cویـ'@ d9س @ـ5 0ـ*یN0ـ� @ـ* <ـRET      ـ'ارX *هCـ/ dـ' ایـY3 ـ5 در/ 
 و 7ـBreakpoint  �t/:9ـ, را7ـ6 /'دQT،BیWـ�T).    5اN@ 5RDدیـC را 0ـ*9W/ Èـ�m@ . C`@Memory Breakpoint 5/    CاریBreakpointCدارد،
 5WیQTRemove memory BreakpointC9?Q@ 5 را @* .). را>*?'@ C`@ وF9 5/ y8* در )*ی C9W/ ا)'ا breakpointSیND ´XNR> S9RDا�T :  

  

  
  

  : @'JMP EAXC97 @'?*<5 را ادا<5 دهC9 8* @5 ی, دNR7ر F8ح*� @* 

  
  

 d0'ش <* را @5 ایOEP د'@ y> ☺  
C9'یm@ ¬>د .(ح*� از +*ی( داNY *@ *8')9حImportRECC9WF@ ر را*/ dای (.  

 *@ C`@ وImportRECC9W/ �F9+ 5 .( +*ی( راWیQT ,98Use PE Header from diskC9?Q@ Cی*@ Sرا ه (.  
  ☺+*ی( BCD ,t?3 را ا)'ا /y@ 5/ C9W9@ y>،C9W هy:FE> �9 ا)'ا <ND yد 



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

Asprotect 
  

ی`Wـy )ـ*یy از @'?*<ـ5 را 90ـCا     . ا7ـUR*دW/ Bـy> Back trace  S9 8ـNا?S9 از روش  OEP@'اu ی*+dR . @*ز /OllyDBGC9W+*ی( <Nرد ?�' را در 
  ☺ @'OEP S97 ا67 و @`C هC�?3 Sر @5 >�� @'ویC`@ *k?3،S9D*@ d�;^> 5/ S9W/OEP 5@ *8 S از 
C9W/ ر /*<( ا)'اN4 5@ ا @'?*<5 راCR@ا:  

  

  
  

 C9:/ �*حF12 C9:/ از 3ن C`@ د وND ´XNR> 5>*?'@ *8 C9?Q@ را ALT + F9 6b*8* وارد ح C9?Q@ را Back to userیND C.  C9ـ:/ Sه C`@OK را 
  :@C9?Q 8* ایd 90¸*م از @d9 @'ود و @'?*<5 در ایND y> ´XNR> *kWد

  

  
  

 z@*8MessageBoxABCD Bا زدCZ yی�*@ z@*8 )Yس @. از داN> *@،بNY dای uاCR@8* ا C5 @*� @'ویRoutineC9W/ اC90 را :  
  

  
  

 uاCR@ا *kWایRoutine673ن . ا uرو '@Hardware breakpoint on executionC9W/ ا)'ا Bو دو@*ر C9W/ رت*R7ا uو @'?*<5 را ر Cاری�m@ :  
  

  
  

 5/ yدر )*ی *>BreakpointSیCD ´XNR> S9RDا�T . dای S9W9e@ Cح*� @*یRoutine ؟ ازBCD Bا زدCZ *k/  
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 5WیQT و Bی' /:9, را67 /'دN�8 CW?*;دا<¬ ه B'kW0 درFollow in disassemblerC9?Q@ را :  
  

  
  

  
  

C9م ده*k?ه;*ن >;( را ا Bدو@*ر Sح*� ه.   uاCـR@س @ـ5 اN> *@ yW`یRotine   3ن uو @ـ' رو Cویـ'@ Hardware breakpoint on execution 
Cاری�m@.  

  

  
  

 <�T yاریC،@'?*<5 را رu اR7*رت <ـHardware breakpoint  y. را C90ا <RoutineC9W/ yی`yW ا@CRاu .( ا?k*م دهCWjC9 @*ر ایd >;( را
 d5 ای/ yدا<¬ )*ی B'kW0 از Bد*UR7و @* ا C9W/RoutineC9W/ اC90 را BCD Bا زدCZ (.  

C97ر y> *kW5 ای@ B'Y�*@ *8:  
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  *kWایOEP 67*> ...  م؟C9;|+ *k/ ن   ...ازNj بNY       z@*8 dاز ای C`@ طY CWjGetVersion ,ی Sط هY dای uرو '@ 'Tا d;° د دارد و درN(و 
Hardware breakpointCاری�m@ . B'kW0 *@ C9اهNa@ وDumpC9W/ اC90 را BCD Bا زدCZ z@*8 d5 ای/ yی*( .  B'ـkW0 5 در/ C9W9@ y>Dump 

  ☺uQ9j ?9س6 
 uح*� @' روOEP ،Hardware bp@ Bو دو@*ر Cاری�m@  در yRXو و C9W/ ا'(5 را ا>*?'OEPC9'یm@ ¬>دا )از +*ی،CیCD ´XNR> .  

 *@ C`@ وImportRECC9W/ y> �F9+ ی( را*+ .C9W/ ا'(را ا BCD ¬>دا )ح*� +*ی:  
  

  
  

ه;9ـ5E  . ا�NZ در <Nرد ه' u'F0 @5 ایNY'@ )FE> dردیC و دیCیC /5 +*ی( Dـ;* ا)ـ'ا ?;ـD yـNد                     �+*ی( دا<¬ BCD ا)'ا ?;ND yد       
Y^* در jـY 5^ـy اU8ـ*ق    ...j'ا +*ی( در67 )Nاب ?;y دهC؟... @*ز <9j )FE> C9W9e@ *8 C9W/ yس6؟BCD ,t?3 )OllyDBG را @*    +*ی

  N4 5jر <ND yد <FE( را ح( /'د؟...<y ا+CR؟
  ):C9:/F9 ( دیm' @*ز /C9W و +*ی( BCD ,t?3 را در 3ن ا)'ا /OllyDBGC9Wی, 
  

  
  

ا<* Y d9Wj^ـy اZـ[ و)ـNد     .) ی* ایNY dد را @Naا?C    .( @'ود C�X BCD ,t?301680000 داY 5@ 5RDط       در ایd 90¸*م ?BCD 5RDN /5 +*ی(        
  . @5 ه;d9 د9b( @'?*<5 دj*ر ND y> *^Yد�?Cارد 

  :?BCD ,0 (C9W/ B*m( در +*ی( اNYOEPy:Zب،ح*� 5j /*ر /S9W؟@Y CWj 5ط زی' 
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  : را @EnterC9?Q@' روu 3ن /:C9 . و)Nد داردCall 01680000 در +*ی( اy:Z <* دNR7ر Y CWj C9W9@ y>OEPط زی' 
  

  
  

 ایـOEP   dر7ـC9ن @ـeX      5ـ( از     Asprotectدر واzX   (وyb در +*ی( BCD ,t?3 و)Nد ?Cارد      .<C9W9@ y؟ایd 3درس در +*ی( BCD ,0 و)Nد دارد        
B5 ا3.67درس ه* را 8|59 /'دRY*7 ه* را dEF7 dو ای(.  

       C9اهNY y<N°N> 5(NR> 8[ش y/C?ا *@CD.     '9;`8 در *> C9W9e@IAT     SردیNـa?'@ y:FEـ'ا؟ ... @ـ5 <ـj...  نNـjAsprotect  *ـ@ IAT  uـ*ر/ 
5RDاC?...5RY*7 Bد دو@*رN@ 5/ uرNk?N;ا<*؟...و 3?|* را ه...  zا@ـN8API        رNRاز 3?|ـ* را @ـ5 د7ـ yـY'@ و Bـ'د/ uر*FRـ5 را د7ـ>*?'@ CALL 

01680000 Bی( /'دCe8 �  
  :@*یC ی, ه;d9¢ دNR7رCALL 1680000 (CD*@ u('ار دارد  42723EXدر واzX دNR7رu /5 در Yط 

  
Call DWORD PTR DS: [xxxxxx] 

  
 X'ار دارد، @5 1680000ی, راB ح( ایd ا67 /5 <* @9*یS9 و yWEF7 را /5 در 3ن Yط                ...NYب،ح*� @'اu ح( ای5j )FE> d /*ر /S9W؟       

در @'Yـy از +*یـ( هـ*u        .(وش در <ـNرد ایـd +*یـ( )ـNاب ?;ـy دهـC              ا°ـ*+W/ 5ـS9،ایd ر     LoadPe+*ی( BCD ,t?3 @* ?'م ا+Qاره*یy <�ـ(         
Asprotect 5? yFی dدر ای ybو Cده y> ابN( �(   

  
<* @*یW9e@ CـS9 /ـ5   .... را @new origin hereC9?Q@' روu 3ن /:9, را67 /'دB و QTیNY)42723E (SW/ �F9+. 5Wب،@�اریd> C ایY dط را 
  :<d ایd /*رو /'دم ...☺ NYد8*ن ی, راB ح( C90ا /C9W @'اu ایd /*ر...ایY dط @y> *k/ 5 رود؟

حـ*� @ـ' روD y> ...   uـNم Memory Map را <y ز?S و وارد �T ALT + MاC9:/،SRDه*C`@new origin here u از ای5FW @' روu ایY dط 
dEF7   .text )از +*ی Kernel32.dll ,ی Memory Breakpointارم�T y> :  

  

  
  

  :ا)'ا /F9 C9Wح*� @'?*<5 را @* 
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 C9:/ ح*� 57 @*رF9S97'@ *kW8* @5 ای C9?Q@ را :  
  

  
  

 z@*8 *kWایLoadLibraryA67ح*� . اMemory Breakpoint *@ و @'?*<5 را C9W/ È*0 را SدیN@ 5RDا�T 5/ F8  *ـkW8* @5 ای،C9ر ادا<5 دهC�?3 
C97'@:  

  

  
  

حـ*�    @�mاریـHardware breakpoint ،Cروu )ـ*یy /ـ5 ا�ن هـسC9R،ی,    @ـ'  .C9W/ 5(N8 /5 ایd 3درس هـ* در 97ـسD SRـ;* +ـ'ق دارد    
CازیCW9@ *ه'R5 ر)9س@ yه*m?:  
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  '9¸R>EAX           طY 5 در/ y`@*8 5/ 67ا y^Y BCWهC?*E? 42723( ا�نE (     رود y> *k?3 5@ zXار دارد در وا'X☺    5ـ@ zـXـط در واY d�0 ای 
GetCommandLineA رود y> ☺  

  : @NWیسCALL 1680000C9'ویC و )*u دNR7ر  @42723Eدو@*رB @5 3درس 
  

Call Dword ptr DS: [460984] 
  

  
  

        C9ـW/ 68'�98 در7ـ d5 ای@ Cرا @*ی z@اN8 5/ CD*@ ن*R7اNاز  .ح yـW`یIAT  C9ـW/ Bد*URا7ـ .  z@*ا�ن 3درس 8ـGetCommandLineA  ـطY در 
  : @CW9ازیm?،IATC*هD ( 5@ y'وع <ND yد460814 @'?*<5 /5 از Yط IATدر ( X'ار دارد460984
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   دFR7*رBCD u ا67؟Asprotectح*� @5 ?�'8*ن CWj 8* از N8ا@z +*ی( 7N8ط ...NYب
 u*هC9:/CTRL + FC9W/ ¬و 8*ی C9?Q@ را  :CALL 1680000 

  

  
  

 *>'U@ !Sا /'دیC90 'mدی z@*8 ,ره* هـس6؟       .یNRد7ـ d8ـ* از ایـ CـWj S9ـW9e@ Cی     ...@�اریـQT و Bی' /:9ـ, را7ـ6 /ـ'دN8ـ� CـW?*;ـ5  هWFind 
refrences to 5WیQT �t7 و Call DestinationC9?Q@ را :  
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ه;*?^Nر /t?3 C9W9@ y> 5ـ, /ـ'دن ایـd +*یـ( اZـ[ /ـ*ر       ...ایd ه;5 از ایd دNR7ره* داریS /5 @*یC ه;5 3?|* را +C9W9@ y>...        S9W/ �F9؟ 
 Xـ'ار دارد را  S9W/ �F9+ S401112،اوd9b 8ـ*@z /ـ5 در Yـط    @�اریC ی, z@*8 دیm' را ه    .+�ط و6X زی*دu را از <* <9T y'د       ...yRa7 ?9س6 
SW/ y> ب*aR?5 .اWیQT و B3ن /:9, را67 /'د uرو '@new origin here C9:/ C`@ و C9?Q@ را F9C9?Q@ ـ5     ( را/ yـ^Y اون uN8ـ Cیـ*@ *;Rح

  :)  را هS @*یMemory BPC9W/ È*0 C،اون  @�mاریNR|@ ]eXHardware breakpointCن N@ 5RUTدم،
  

  
  

 'R9س(ار رC�> )eX )�> Sز ه*@EAX67*> y:Zا z@*8 .S9W/ y> �F9+ 5?NmWای Sط را هY d�0 ای:  
  

  
  

     d8;*م ای S9اهNa@ 'TاCallS9W/ �F9+ 9ـ'د  ... ه* راT y> 6Xاز <* و yR<*7 57 دو�      SیـسNW@ 6tی'Fـ' ا7ـ6 یـ, ا7ـR|@ 0ـ� )  dایـ
 90« @'ود ایd ا7ـF'ی6t را       @'اu ایd +*ی(   +�ط @'اu ای5FW /*رم 7'ی`R'     ?9سAsproctect ،6 @'اu   اF7'ی6tاF7'ی6t @5 ه�9 و)5 ی,      

SRDN?: (  
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 را هHardware Breakpoint Sا5Reb @*یC اون .( را C90ا <CW/ y و 3?|* را درCALL 1680000CW/ y> 67ایd اF7'یy>*;8 6t دNR7رات 
 Cاری�m@☺(   

  
SW/ y> ´9' 8`'ی¸R> ,یvar a //   
'm9' دی¸R> ,یvar b //   

  'm9' دی¸R> ,ی var c // 
 

 '9¸R> ارC�>a  '@ر 401000 را @'اNR7ل د*e?ا @5 دCR@9'م،8* از اT y> Call 1680000SD*@ mov a,401000 //   
 

:Loop 
   // T y> findop a,#E8????2? 01#'دمCall 1680000@* ایd دNR7ر @5 د?e*ل دNR7ر 

   // 3cmp $RESULT,0ی* d9Wj دNR7رC90 uا /'دم؟
   // je EndاC90 'Tا ?F'دم،اF7'ی6t 8;*م <ND yد

 5WیQT CW?*;ه Sه dای  new origin here CD*@ y>mov eip,$RESULT // 
   // y> Mov a, $RESULT دهCall 1680000S را @'ا@' @* )*یy /5 دNR7ر  C�>'9¸R> aار 

S9W/ y> 5 را ا)'ا>*?'@Run //   
   // Mov b, eax @'ا@' z@*8 اy:Z ا�T EAX67اC9D*@ 5RD،در )*یNE9> ´XNR> yیNjHW BP 5/ Sن ا9m9> . 'T'مEAX را @'ا@' C�>bار 

 '9¸R>C uاCR@را @'ا@' ا IAT9'مT y> Mov c, 460814 //   
  // y> jmp Loop2 رومX 5@ Loop2س;6 

 
   // :T y> Loop2'دمIATدر ایX dس;6 @5 د?e*ل z@*8 در 

  // Cmp [c], bدارد؟ z@*8 اy:Z و)Nد 3IATی* در ایX dس;6 از 
  // Je Loop3 @'و Loop3 اT' دارد @X 5س;6 

 // Add c, 4 @'وDword uC`@ IATدر ·9' ایNZ dرت @5 
CW/ y> اC90 5>ن ادا*W¢;ح:�5 ه dایJmp Loop2 //  

 
 dیQmرا )*ی y:Zا z@*8 طY dدر ایCALL 1680000SW/ y> Loop3: //  

  // y> '99¸8 Mov [a], 15FF دهS راCALL 1680000@* ایY dط و Yط @`uC دNR7ر 
Mov [a+2], c 

 '9¸R> ارC�> 5@a SW/ y> 5+*°ا Cواح »D Add a, 6 //  
CW/ y> اC90 5>ح:�5 ادا dو ایJmp loop //  

 
 y>*;8 yRXوCALL 1680000  *هC7ر y> طY d6 @5 ایtی'F7ا،CD 67درEnd: // 

  // Ret.اF7'ی6t 8;*م <ND yد
  

�@،Sدی'/ �F9+ را z@*8 *8 دو S9W/ y> 676 درtی'F7ا d59 را @* ای☺  
*8 C9?*;@ '�RW> y/C?و ا C9W/ 6 را ا)'اtی'F7ا:  

  

  
  

 uح*� @' روOEP ,ی New origin here      *یـ( دا<ـ¬ را @ـ*+ Cو @`ـ C9'یـm@ ¬>دا Bاز +*ی( دو@*ر C`@ و Cاری�m@ ImportREC   و C9ـW/ �F9ـ+ 
C9W/ ا'(را ا BCD ¬>دا )ی*+:  

  

  
  

  ☺� <y:FE ا)'ا <ND yد ایd @*ر +*ی( @y ه9
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---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
  u6 @'اtی'F7ا67 /5 از ی, ا dای 'mح( دی BراAsprotect 7طN8 5/ VolXR7ا،BCD 5RDN? S9W/ Bد*U. CW;DN6 @س9*ر هtی'F7ا dای

 Cده y> ابN( بNY y:9Y و Bد'/ );<☺  
هـS از +*یـ( دا<ـ¬       . ه* را +ـW/ �F9ـCALL      CهS  . را C90ا /OEP   CWو اF7'ی6t را ا)'ا /C9W،8* هS       . @*ز /OllyDBG  C9W+*ی( BCD ,0 را در      

 Cم ده*k?ا 'mدی u*ره*/ y:9Y 9'د وm@☺  
  

  
  

6tی'F7ا C9W9@ y> 5/ رN^?*;در ه OEP 67ا BCD ´XNR> ☺  
ح*� W8|* /*رu /5 �زم ا67 ا?k*م ده9ـC ایـd          . ذB'9Y /'دB اNYde_UnpackMe.exe   67ب،اF7'ی6t از +*ی( دا<¬ ه5R+'T S و @* ?*م          

  ☺ ایd +*ی( دا<¬ را +ImportREC C9W/ �F9ا67 /5 @* 
----------------------------------------------------------------------------------------------------------------------------------------------  
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ExeCryptor 
  

  : @*ز /OllyDBGC9W+*ی( <Nرد ?�' را در 
  

  
  

 داریS @5 ?*م    C9W9e@Function <* ی,    ...N4 5jر <;5WF؟  ...@سBCD 5R ا67   0'وOllyDBG   57ه;*?^Nر /C9W9@ y> 5 @* @*ز /'دن +*ی( در          
TLS CallBack Function...  *@TLS 'ه uا'@ C?اN8 y> 5>*?'@ ,ی Thread ص @5 3نN�a> '9¸R> ,ی Threadس*زد@ .  

 y> TLS CallBack Function 3یC و از ExeCryptorی, F0' <�( ... +*ی( ا)'ا <ND yدeX EntryPoint( از NYTLS Callback Functionب،
         dدر ای yW`ی،CW/ y> را Bد*UR7ا N7 6ی*|?Function        Cده y> ار'X گ*eدی yR?3 y7*ی*WD روش CWj .        د /5 +*یـ( درNE@ 5(NR> 'Tو ا
  �ح*ل دیe*گ CDن اNY،67دش را <CW@ yد 

<D yـNد  )u'mی* ه' دیT*e' دی (y:9YOllyDBG /*ره*u دیm' @'اu @*ز ?CEن ی* در67 @*ز ?CEن +*ی( در ...ا5Reb +�ط ایd روش ?9س6  
  . /N8 ]eX 5°9ح دادمPE Header Trick<�( ./'د

  : @*ز /LordPEC9W را از @e@ d9'یS،@'?*<5 را در TLS CallBack Functionی, راB ح( ایd اNY... ]/ *> 5/ 67ب،ح*� 5j /*ر /S9W؟
  

  
  

 5WیQTDirectoriesC9?Q@ را :  
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<ـ* اTـ' ایـd دو را    . اUR7*دW/ y> BـTLS CallBack Function Cی`yW ایd @'?*<5 از ... QUZ ?9سTlsTable6ه;*?^Nر /C�> C9W9@ y> 5ار 
S9W/ 'UZ. )>*/ رN4 5@TLS CallBack Function رود و @'?*<5 در y> d9@ از OllyDBGدND y> 5 . ا)'اWیQT و C9W/ 'UZ ار راC�> دو dای

SaveC9?Q@ را .  
  

  
  

---------------------------------------------------------------------------------------------------------------------------------------------  

�#�� 1F '�%:  
 ،X*@:9ـjExeCryptor  6ـ'ا /ـ5   .ا<ـ* ه;9ـ5E )ـNاب ?;ـy دهـC     ... روش NY@9ـسTLS CallBack Function 6روش eX( @'اu از @d9 @'دن 

Integerity Check 'Tدارد،ا Sه ExeCryptor 5/ C;|U@ TLS CallBack FunctionCده y;? 5 را>*?'@ uا)'ا B5 ا67،ا)*زR+ر d9@ از .  
 5@ Cاول <* @*یOllYDBG ن درCD ´XNR> u*( 5@ 5/ S9یNm@ EntryPoint در، System breakpointدND ´XNR> .   5ـ/ y( از )ـ*یeX yW`ی

TLS CallBack FunctionدND y> ا)'ا .  
 uNW> درOptionsWیQT  5Debugging OptionsC9?Q@ س;6 . راX و واردEvents 5WیQT C`@ و CیND System BreakpointC9?Q@ ,98 را .  

  

  
  

  : @*ز /OllyDBGC9Wح*� دو@*رB +*ی( را در 
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 Xـ'ار  TLS CallBack Function +*ی(،NYب @ـ'اu رد /ـ'دن R?3ـy دیeـ*yT /ـ5 در      CD ´XNR> Entry pointیS ?5 در System BPایd @*ر در 
 uNW> دارد،درView 5WیQT BreakpointsC9?Q@ را :  

  

  
  

     C9W9@ y> 5/ رN^?*;هExeCryptor   ,ی Breakpoint         d5 /5 @* ایRDا�T دشNY uرو '@ Breakpoint       ,ـj را 'T*ـeد دیNم و)ـCد ی* >ـN(و 
CW/ y>. *@ S9?اN8 y> *>Delete dدن ای'/ Breakpointe@ d9@ را از 'T*eدی y7*ی*WD 69:@*X  Sی'☺  

    u�0 @' روBreakpoint      5;/و د C9W/ ,9:/ Delete  C9?Q@ را .     dدن ای'/ È*0 *@Breakpoint   در y:FE> �9ه y@ )ی*+ OllyDBG  yز <ـ*@ 
  .NDد

---------------------------------------------------------------------------------------------------------------------------------------------  
 dR+*ی uب،@'اNYOEP C9:/ F9CیND 5(اN> 67دن @'?*<5 اNe? 'Rط @5 ر)9سN@'> 5/ 90¸*م d8* ای،C9?Q@ را :  

  

  
  

 @ـ' روu  0ـ� <ـy 8ـNا?D .   S9ـBC ا7ـDecrypt  6ایd 90¸*م <y`XN ?;*ی« دادBCD B ا67 /5 /ـCه*F7 uـdE اZـ:y @'?*<ـ5 /*<ـ(       
 dEF7.text ,ی Memory BreakpointSاری�m@ . C9:/ �*حOK 5/ *kW90¸*م @'ود و در ای d8* ای C9?Q@ را OEPSیND ´XNR>،67*> :  

  

  
  

@`C از ایd دیy:FE> 'm ?9س6،دا<¬ <9T y'یC و . ?BCD 5RDN و /Cه*y;/ y:9Y u داردMASMه;*?^Nر /C9W9@ y> 5 @'?*<5 <* در 
 C9W/ y> �F9+☺ 
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PeSpin 
  

   dR+*ی uا'@OEP در  PeSpin      'Rاز ر)9س S9?اN8 y> ESP  S9W/ Bد*UR7ا .    C9:/ دو @*رF8        رNR8ـ* د7ـ C9?Q@ را PushAD       د وNـD ـ'     ا)ـ'ا@ Cـ`@
 'Rار ر)9سC�> uروESP ,ی Hardware Breakpoint on access *@ و @'?*<5 را،Cاری�m@ F9C9W/ ا)'ا :  

  

  
  

 'mر دی*eFیF9C9?Q@ را :  
  

  
  

@9W9eـC در ایـd 0ـ'ش jـ5 اU8ـ*yX      .،@* د9W/ B*m? 6XـX )JMP 00400178(  C'ار داردY CWj 5OEPط زی' @yD'0 5 /. رC97یOEPSایeW*ر @5 
   را @S9W9e@ *8 C9?Q ایd 0'ش @y> *k/ 5 رود؟Enter@' روu 3ن /:y>... C9 ا+CR؟

  

  
  

  . را @EnterC9?Qد،/:X  C9'ار دارPush 00450E60 ا)'ا <ND yد،ح*� @' روyD'0 u /5 زی' NYPush 00450E60ب،در ایkW* دNR7ر 
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ی`C`8 *> 'F0 yWادu از /ـCه*u @'?*<ـ5 را <�RWـ( /ـ'دB @ـ5 یـ,                 ...ایd ی`yj yW؟  ... @'OEP S9RETدو@*رQ? 5@ BدیyF ه*C9W9@ y>...     u؟ 
'mه* را @5 (3درس دیC/PE Header67ا Bد'/ )�RW> ...(CWیNT y> *ه'F0 69:@*X d5 ای@ :Code Redirection...   ـ j *ب،حـ*� <ـNY  5 /ـ*ر

ه;ـ*?^Nر /ـ5 دیCیC،د7ـNRر    ... @ـNد D'0 ]�> 4271B5ـy /ـ5 در Yـط    � ه* را درCode Redirection S9W/ 67<* @*یC 8;*م ایS9W/... d؟
Push 00450E606ET y>'@ دشNY u*( '7 5@ C`@ د و'/ y> را ا)'ا . zXر در واNR7د d�0 ایPush 00450E6067ا :  

  

  
  

PeSpin ط @* 0'ش�+ )JMP ( ه* راC/Redirect *@ 5F:@،CW/ y;? CALLCW/ y> ر را*/ dای Sط . هY 5@427207C9W/ B*m? :  
  

  
  

 C9:/ 3ن uب،@' روNYEnterC9?Q@ را :  
  

  
  

از ی, 0'ش @NW< 5ان وا7^5 اUR7*دCW/ y> B و ایd 0ـ'ش در              . @u*( 5 ای5FW <سY 5@ S9�Rط <Nرد ?�'ش @'ود         CALLایC9W9@ y>...  d؟ 
 dا67 /5 ای yی*( zXواCALLود'@ Cی*@ . dب �0 ایNYCALL طY 5@ zX004293 در واA0رود y> .C9W/ �8ح9ح Sرد را هN> d�0 ای:  
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 <ـy دا?ـS /ـBCD �    5 ا?C را درW/ 67ـRedirect  S9 ه*یCALL 5/ y ه* و JUMP و 8;*م D'وع /NYOEP) 4271B0 ( S9Wب،ح*� @*یC از    
 D'وع /C9W،8* @5 ایOEP *kW از NYب ح*�.Na@ 5ایS ی, اNW@ 690'F7یسQ(S9 ایFW.ا<* NYب،j*رu B دیu'm ?9س6./*ر وu'9T 6X ا67 

C97'@:  
  

  
  

 IAT را @CهC9 و QTیOEP 5W را @*ز /ImportREC،C9Wح*� .ح*� @*یC از +*ی( دا<¬ @9m'یN@ BCD .SدRedirectایd دیY3 'm'یN@ uC/ dد /5 
Auto-searchC9?Q@ را :  

  

  
  

ImportREC C?اN8 y;? IAT0 را  CW/ اC9�j S9W9e@ د<*نNY 67ا 'R|@ �0  '7 y5 @[یIAT؟BC>3   
 و 7ـFollow in dump  �t@ـ' روu ایـY dـط /:9ـ, را7ـ6 /'دQT،BیWـY4271D6...(       5ط ( و)Nد داردY CWjOEP z@*8 GetVersionط زی' 

 5WیQTMemory AddressC9?Q@ را :  
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 C9W9@ y> 5/ رN^?*;هPeSpin، IAT5 وRaری S5 ا67 را /*<( @5 هRDN? 5:Z*+ *@ را z@اN8 ؟. 3درسS9W/ 5 /*رj �*5 ...ح@ S9?اN8 y> *>
ImportREC     5 8;*م/ S9یNm@ Call      z@اN8 5@ 5/ yه*ی API                 zا@ـN8 y>*;8 8'�98 3درس dو @5 ای CW/ اC90 5>*?'@ را در C?رو y> API    اCرا 90ـ 

CW/. uرو '@ImportREC 5WیQT،C9W/ 679, را:/ Advanced commands5  وWیQT �t7 Get API CallsC9?Q@ را :  
  

  
  

 C9:/ C`@ وOKC9?Q@ را :  
  

  
  

 5WیQT �*حShow Invalid z@اN8 uو @' رو C9?Q@ را Invalid 5WیQT و B9, را67 /'د:/ Cut ThunkC9?Q@ را :  
  

  
  

 5WیQT �*حOptions 5WیQT 5/ CیND d�;^> و C9?Q@ را Create New IATن .( 98, داردNjPeSpin، IAT      Cـ5،<* @*یـRaری Sرا /*<ـ( @ـ5 هـ 
 dEF7 و در 3ن Sس*زی@ CیC( dEF7 ,یImportS9ار ده'X ه* را :(  
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 C9W/ �F9+ د راNY ¬>ب،ح*� +*ی( داNY:  
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MoleBox 
  

MoleBox    69:@*X 5/ 67ا yه*ی'F0 از 'mدی yFی Bundleل <* . /'دن +*ی( ه* را دارد*�> dدن +*ی( در ای'/ ,t?3 '@ Bو]< Cی*@Exe )ی*+ ،
 u*هDLLS9W/ اج'aR7از 3ن ا Sی( ... را ه*+ CWj S9;|U@ *k/ ح*� ازDLLار دارد؟'X )ی*+ dدر درون ای   

  :C9 را @QT Executable modules?QیView 5W را @C9?Q 8* @'?*<5 ا)'ا NDد،ح*� در <F9 uNW @*ز /OllyDBG C9:/،C9W+*ی( <Nرد ?�' را در 
  

  
  

  . BCD ا?X LoadC'ار دارد /5 ایd +*ی( ه* از داNY )Yد +*ی( اaR7'اج BCD و TEMP در DLLه;*?^Nر /C9W9@ y> 5،57 +*ی( 
  dR+*یOEP          'Rاز ر)9س S9?اN8 y> yRس9*ر راح6 ا67،@5 راح@ ESP    dR+*ی uا'@ OEP    S9W/ Bد*UR7ا ☺     C9:/ دو @*ر F8     ارC�> *8 C9?Q@ را 

 'Rر)9سESP '99¸8 ،CW/ ,3ن ی uرو '@ C`@Hardware bp on access *@ و @'?*<5 را Cاری�m@ F9C9W/ ا)'ا :  
  

  
  

  : @'F7 5@ *8 C9?Q@ OEPC97 @*ر y> .57 �0 @'دY CWj 5/ OEPط 0*یX 'RW9'ار دارد،<* را @CALL EAX 5دNR7ر 
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  : را @*ز /ImportRECC9W از +*ی( دا<¬ @9m'یC و
  

  
  

   j،C9W9@ y> 5/ رN^?*;ه    z@*8ـ CWInvalid    Sداریـ �                             zا@ـN8 dـ* ایـk/ SW9ـe@ و Sـ'دیm@ 'ـF0 u*هCـ( /ـYدر دا Cیـ*@ zا@ـN8 dایـ dR+*یـ uـ'ا@ 
S9W/ ح]Zرا ا *k?3 *> د وND y> uر*FR7د) dR+*یMagic Jump(  

 z@اN8 از yF3درس ی uرو '@Invalid )  طY ]�>ÆÅی, )٠٩٩٠ Hardware bp on write*R7ا uو @'?*<5 را ر Cاری�m@ C9W/ رت:  
  

  
  

C9W/ و ا)'ا:  
  

  
  

      z@اN8 5/ yی*( ز @5NWهRedirect  SیC97'?،C?ND y> ).     طY 5@ C9?اN8 y>ÆÅز        ٠٩٩٠NW3درس ه d5 در ای/ C9W9@ y>،C9W/ B*m? ¬>در دا 
 z@*8Redirect67ا BCE? 5RDN? BCD (.  

 'm57 @*ر دیF9C9?Q@ :  
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       'Rار ر)9سC�> 5@ yه*m? 'Tا�ن اEAX NR>،CازیCW9@         3درس از d5 ای/ CیND y> 5(IAT     z@*8 zXدر وا ExitProcess      'ـmـ*ر دیeF�0 ی،BدN@ 
F9C9?Q@ :  
  

  
  

  : هCW@ Sازیm? DisassemblerC*هY 5@ 4772CB BCD )�RW> � B'kW0 5@ yط C9W9@ y>... z@*8ExitProcess؟
  

  
  

8;ـ*<�m@ )  yاریـHardware BP Cیـd د7ـNRر یـ,    �0 @ـ' روu ا . <N8، RedirectCW/ yا@z را MOV DWORD PTR DS:[ECX],EAXدNR7ر 
Hardware bpC9W/ È*0 را 'mدی u*ط را .)  هY dای C`@ و C97'@ *kW8* @5 ای C9W/ ا)'ا Bو @'?*<5 را دو@*رNOPC9W/ :  

  

  
  

  : را @*ز /ImportRECC9W@'?*<5 را ا)'ا /C9W و دو@*رB . /5 در ای�T *kWاN@ 5RDدیHardware BPC9W/ È*0،Cح*� 
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 z@اN8 y>*;8 ر*@ dایValid CWRهس ☺ C9W/ �F9+ د راNY ¬>ح*� +*ی( دا:  
  

  
  

�0 @*یC  . را اaR7'اج ?F'دیS و @'?*<5 ایd +*ی( ه* را ?Cارد،دj*ر ND y> *^Yد             DLLا<* @Y 5*4' ای5FW +*ی( ه*u       .+*ی( BCD ,t?3 ا67   
SW/ اج'aR7ی( ه* را ا*+ dای.  

  . <y رودDLL +*ی( ه*u OEP u را C90ا /CALL 5@ 5/ S9W اول @*یC دNR7ر DLL@'اu اaR7'اج 
C9W/ رت*R7ا u5 را ر>*?'@. u*هC9:/ALT + OC9?Q@ س;6  راX و وارد EventsCیND . 5WیQT ,98 �*حBreak on new moduleC9?Q@ را :  

  

  
  

 /ـ5 <ـY yـNاهDLL       S9* +*یـ( هـ*u       را @Q?9ـC 8 ـ    WjF9ـC @ـ*ر /:9ـND y> ´XNR> .       Cد   OllyDBG ا)'ا NDد،  DLL@5 ایd 8'�98 اT' ی, +*ی(       
C?ND ا)'ا،S9W/ اج'aR7ا:  
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 Cب،ح*� @*یNYEntry point )ی*+ DLLS9W/ اC90 را  . u*هC9:/ALT + M 8* وارد C9?Q@ را Memory MapCیND :  
  

  
  

 dR+*ی uا'@Entry Point ت*�aE> S9?اN8 y> PE Header ی( را در*+ OllyDBGS9W/ B*m? . نCدی uا'@PE Header ی, +*ی( در Memory 
Map uا67 @' رو y+*/ PE HeaderC9W/ ,9:/ دو @*ر ).C9W/ ,9:/ دو @*ر Ö?ر Qe7 6;سX uی' @*� @' روN�8 در(.  

  

  
  

 هN8 y> Sا?S9 ای�aE> d*ت را OllyDBG +*ی( را <y دیCیS،در �aE> PE Header*ت PEID ی* PeTools ، LordPEه;*?^Nر /5 <* در 
S9W9e@.  

W0 dدر ایC97'@ *kW8* @5 ای Cوی'@ d95 0*ی@ B'k:  
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 �0Entry point ی( <* @' حس�*+ RVA '@ا67 11000 @'ا ☺  
 u*هC9:/ �*حALT + C B'kW0 8* وارد C9?Q@ را CPU u*هC9:/ و CیND CTRL + G 5@ و C9?Q@ Entry PointCی( @'وی*+ :  

  

  
  

  
  

 *kWایEntry Point طY 5@،67*> )10011011 +*ی B*m? C9W/. رNR7دPush 472D37 ارC�>، 472D37 5�+*را وارد ح Stack  *و @ـ CW/ y> 
  )Push xxx + RET = JMP xxx ه;*?^Nر /y> ). SRUT ]eX 5 رودY 5@ 472D37ط RETدNR7ر 

  . @�mاریC و @'?*<5 را ا)'ا /BP C9W ی, �0472D37 @' روY uط 
  

  
  

 uح*� @' روRET ,7' 3ن ی u�*@ BP'@ و Cاری�m@  C9:/ و ی, @*ر،C9W/ 5 را ا)'ا>*?F8C9?Q@ را :  
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 dR+*ی uح*� @'ا،S9Rهس 'F0 u*هC/ ا�ن در *>OEP از S9?اN8 y> Run TraceS9W/ Bد*UR7ا . 
Run Trace بNY س9*ر@ u*69 ه:@*X از yFی OllyDBG67ا .OllyDBG *@ Run Trace       ه* راCـ/،Cای Bـ;* دادD 5ـ/ y4'ـD 5ـ5 @ـ(N8 *@ 

 CW/ y> ا)'ا uNW> را در BCD 5 ا)'ا/ yط ه*یY y>*;8 69سb وView  6;سX،Run TraceCW/ y> uارC|m? ☺  
  : @9m'یMemory MapC را از DLL ا@CRا 7*یQ و D'وع dEF7 اy:Z ایd +*ی(  Run Trace@'اu ا)'اu ی, 

  

  
  

 dEF7 وع'D )ح> C9W9@ y> 5/ رN^?*;ه.text )ی*+ dدر ای DLL '@10 @'اF3000Qا67 و 7*ی  S�0. ا٢٠٠٠67 3ن ه:  
  

End of code section=Start + Size= 10F3000 + 2000 = 10F5000 
 

          CـD*@ 5RـDـ;* +ـ'ق داD SRـ*دی' در 97ـس�> dا7ـ6 ایـ dـF;> 5ـRebار   .اCـ* <�ـkWدر ایImageBase)   ـ'وعD )حـ>PE Header(   'ا@ـ'@
10F000067ا .C9D*@ 5RD4' دا*Y 5@ ار راC�> dای. CاهNY ا @5 درد<*نC`@ نNjردNY.  

  : ه;*?N�8 CWی' @NWیسEIP in rangeC9 را @C9?Q و در Xس;C9:/ CTRL + T 6ه*Run Trace uح*� @'اu ا)'ا 
  

  
  

           dEF7 وارد y`XN> 5j 5 در/ S9W9e@ S9اهNY y> *>.text     )ی*+ dدر ای DLL  دND y> .      ارC�> 6Xه' و SRDN? �0EIP  d9@ 10F3000 
  . 8;*م NDدTrace>;:9*ت . @*10F5000CDو 

 C9:/OK uا'(ا uو @'ا C9?Q@ را Trace u*هC9:/ CTRL + F11C9?Q@ را ). C9:/CTRL + F11 C9:/ CW?*;ه F7 در Trace   و CـW/ yـ> );< 
 C9:/CTRL + F12 C9:/ CW?*;ه F8 ☺(  

 <WـuN   @'اu دیCن 9bسy>*;8 6 د7ـNRراy8 /ـ5 ا)ـ'ا DـBC،در           ( ا?k*م CD،@5 ایy> *kW رNYTracing     S97ب،@`C از <y8C /5 >;:9*ت      
View 5WیQT Run TraceC9?Q@ را  (:  
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  *kWایOEP    )ی*+ dای DLL 67*> .   ن درNjMoleBox ، OEP   y>*;8 DLL     ,7ط یN8 *ه CALL        ـ' 3نTد،<* اND y> BC?اNYا'+ CALL  اCرا 90ـ 
 S9?اN8 y>،S9W/OEP '7*ی DLL S9W/ اC90 Sه* را ه ☺   

 B'kW0 �0 درStack 5WیQT و B9, را67 /'د:/ Follow in disassemblerSیC>3 *kW5 ای@ *k/ از S9;|U@ *8 C9?Q@ را :  
  

  
  

  
  

   d�0 ایCALL     طY ار دارد،ه;*ن    473112 /5 در'X CALL      5@ 5/ 67ا u OEP   y>*;8 DLL   رود y> *ه .   y>*8;ـBreakpoint      È*هـ* را 0ـ 
 C9ـW/)    5ـWیQT ,98ـ d9ـW¢;هBreak on new module   C9;ـ*ت را @'داریـ�W8 6;ـسX ر  و +�ـط @ـ' رو  .) درNRد7ـ dایـ uhardware bp on 

executionC9W/ ا)'ا Bو @'?*<5 را دو@*ر،Cاری�m@ .  
        SیND y> ´XNR> طY dر @ـ5            ./[ 57 @*ر در ایNRد7ـ d5 ه' 57 @ـ*ر ایـ/OEP           u*یـ( هـ*+ dاز ایـ yـFی DLL   رود yهـ' 7ـ5 +*یـ(      .( <ـ

DLL،OEP '@5 @' حس� . ا300067 3?|* @'اRebاRVA(  
 *@LordPE)E> u*ارهQ+5ی* ?'م ا@* (C9'یm@ ¬>دا:  
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  : +ImportRECC9W/ �F9و @* 
  

  
  

  
  
  

  : @*ز /BCD ,t?3 LordPEC9W را در DLLح*� +*ی( 
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   ،C9W9@ y> 5/ رN^?*;هImageBase      *> BCD ,t?3 )ی( در         1000000 +*ی*+ dای yRX5 و/ yb*ا67،در ح Memory ،BدN@ ImageBase  3ن 
  :ر�0C9W/ 67 ایN> dرد را د. @NدB ا10F000067@'ا@' 

  

  
  

  : را @DirectoriesC9?Q@'اu ایd /*ر QTیNY... 5Wب،ح*� @*یS9;|U@ C ?*م واy`X ایd +*ی( 9jس6؟
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  : را @Export TableC9?Qد/;W/ 5*ر 
  

  
  

 TUTS4YOU2.DLL ایd +*ی( را CZا <y ز?WـC،�0 ?ـ*م اZـ:y ایـd +*یـ(                 TUTS4You2.dllه;*?^Nر /C9W9@ y> 5،+*ی( ه*u دیm' @* ?*م         
  :و ?*م +*ی( را هS درC9W/ 67. ح*� 8¸99'ات را در ذC9W/ B'9Y☺ا67 

  

 
  

 Run Traceا5Reb دیm' �زم ?9ـس6 /ـ5   .دو u*8 دیm' هS <�( ه;d9 ا67. ه* اaR7'اج BCD اDLL67ه;*?^Nر /C9W9@ y> 5 یyF از 
 S9W/ ا'(ن  .اNjCALL     5@ 5/ u OEP ، DLL      Sا /'دیC90 رود را y> *ح*� /*+9س6 دو  . ه   )ی*+ DLL          اج'aR8'98ـ� ا7ـ d9;5 ه@ Sرا ه 'mدی 

  ☺/S9W 8* +*ی( <* @y هy:FE> �9 ا)'ا NDد 
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Enigma 
 

 ا7ـUR*دMemory Breakpoint  B <ـy 8ـNا?S9 از   OEP@ـ*ز /9WـC،@'اu یـ*+dR    )  @ـ*ز /9Wـ8OllyIce  C')9حـ* در  ( OllyDBG+*یـ( <ـNرد ?�ـ' را    
S9W/. u*هC9:/ اCR@اALT + O9?Q@ س;6  راX و در CExceptions 5WیQT ,98 INT3 BreaksCرا @'داری :  

  

  
  

 jAccessـNن F0ـ' @ـ'اW/ uـC /ـ'دن دیeـ*گ @'?*<ـdF;>.        u*^Y،5 اC�> 5>*?'@ 67ارCW/ u ا)ـ'ا DـNد  .( ا)'ا /F9C9Wو @`C @'?*<5 را @* 
violation on write3ورد y> دN(را @5 و . d9T]0 d;° درHideDBGdن ایNj،دNE? شN>ا'+        'T*ـeدی y7ـ*ی*WD uـ'ا@ z@*8ـ CـWj ـ' ازF0 
CW/ y> Bد*UR7ا(.  

 C9:/ ر*@ CWjF9C97'@،CR+ا y> ق*U8ن اCD ( از ا)'اeX 5>*?'@ 5 در/ yی*^Y dی'Y3 5@ *8 C9?Q@ را :  
  

  
  

 @�mاریـC و @`ـMemory breakpoint on access   Cیـ,  ) PE HeaderاوF7 d9bـdE زیـ'   (اCode 67  /5 <حuNR@' روyWEF7 uح*� 
  : ا)'ا /F9C9W@* @'?*<5 را 
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 را IAT Auto-search را @Cه9ـC و QTیWـOEP   5. را @ـ*ز <ـW/ yـImportREC   S9و @`ـC  . حـ*� @*یـC دا<ـ¬ @9mـ'یS    ☺ ر7ـC9یNYOEP  Sب،@ـ5  
C9?Q@. C9W9@ y> 5/ رN^?*;هImportREC CW/ اC90 uQ9j 675 اRا?سNR? �  

        '7 y5 @[یj S9W9e@ 67ا 'R|@ �0IAT  ا67؟ BC>3 ...  yFی uاز   @' رو CALL         z@*ـ5 @ـ5 8ـ/ yه*ی API    Cرو?ـ yـط     .( <ـY )4271<�ـD6 (
 5WیQT و B9, را67 /'د:/Follow in Dump 5WیQT �t7 و Memory AddressC9?Q@ را :  

  

  
  

ی`Wـy  . /ـ'دیN8 y> �0PeSpin Sا?S9 ه;*ن /*رu را @S9WF /5 در <Nرد ... /'دPeSpinBایF0 d' هS ه;*ن /*رu را /'دC9W9@ y>...    5/ B؟ 
 را @Q?9ـC و @`ـC هـOK    S/:9ـC  . را @Q?9ـGet API Calls C و QT �t7یAdvanced Commands 5W /:9, را67 /'دQT،BیImportREC 5Wدر 

 z@اN8InvalidCی'e@ d9@ را از )Cut Thunk (  C9ـW/ �F9دا<¬ را +ـ )ی*+ Sه C`@ و C9?Q@ ـ5     (راWیQT ,98ـ CـD*@ ی*د8ـ*نCreate New IAT را 
C9?Q@(.  

BCD ,t?3 )ح*� +*یC9W/ را ا)'ا :  
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Armadillo 
  

اTـ' @ـ* @'?*<ـ5    ... را +`ـ*ل /ـ'دB ا7ـ6؟   Armadillo اول @*یN? 5>*?'@ 5/ S9;|U@ Cی� /Cام ی, از X*@:9ـ6 هـ*Armadillo      uدر t?3, /'دن    
CD*@ B5 ه* را +`*ل /'دWیQT y>*;8 5/ S9D*@ 4'ف yDNه*@ yیسN?...ا ybو Sرا در 90« داری yRa7 u5 /*رWیQT ط�+ 'TStandard 

protection6Dدا S9اهNa? y:FE> زی*د،CD*@ 5RD98, دا .  
  

  
  

 Armdillo@'اu ایd /*ر <N8 yا?S9 از ?ـ'م ا+ـQار    /Cام یyF از ایQT dی5W ه* را 98, زدB ا67؟ح*� از /N? 5>*?'@ 5/ S9;|U@ *kی�NYب،
Find ProtectedS9W/ Bد*UR7و. ا C9W/ y> ا'(5 را ا>*?'@ dایC9ده y> 5>*?'@ 5@ را )ی*+ :  

  

  
  

ی`Wـy در @'?*<ـ5   .( ا7ـUR*دB /ـ'دCopy-Mem II  B و هـS از X*@:9ـDebug-Blocker   6ه;*?^Nر /N? 5>*?'@ C9W9@ y> 5ی� هS از X*@:9ـ6  
Armadillo 5WیQT ,98 Best ProtectionBرا زد (  

        dی( @* ای*+ dدن ای'/ ,t?3 uب،@'اNYProtection      رN4 5@ S9اهNa@ 'Tرا در 0ـ9«                ا u'9ـT 6ـXو *e�8'ی Bرا،S9WF@ ر را*/ dای yR7د ]>*/
S69 .(داری:@*X *هC/ و @* 3ن S9W/ OریQ8 Sرا ه yه*یC/ ,ی Cن @*یNjCopyMem IISی'e@ d9@ را از .(.  

  
 69:@*XDebug-Blocker در Armadillo9س6؟j   

  
   69:@*X درDebug-Blocker ، Armadillo      7*زد y> )ی*+ uـ5                     ی. دو 0'و57 @'اU9Vو CـWیNT yر <ـCاز 0'و7ـ5 هـ* /ـ5 @ـ5 3ن 0'و7ـ5 0ـ yF

  )� OllyAdvancedحd9T]0 *@ yR .( /'دن @5 0'و57 +'ز?C و)Nد ?CاردAttach@5 ایd 8'�98 ا<F*ن .<'ا6eX از 0'و57 +'ز?C را دارد
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 69:@*XCopyMem II در Armadillo9س6؟j   
  

 69:@*X درCopyMem IIدND y> د*kدو 0'و57 ای S5 ا. هU9Vر وC0 57ر 0'و*eWای *>Decryptدارد BC|<'@ را C?دن 0'و57 +'ز'/ . Cاری�m@
  : را @NWیسCopyMem IIS<'اح( ا?k*م 

  
١.CW/ y> را ا)'ا C?ر،0'و57 +'زC0 570'و.  
7ـUR*دB  0'وC0 57ر @* ا.0'و57 +'ز?C دj*ر ND y> *^Yد  . BCD اEncrypt  67ا<* Njن ا4[>*ت    . ا)'ا <ND yد   0OEP'و57 +'ز?C از    .٢

 z@*8 ازWaitForDebugEventدND y> *^Y d5 ای(NR> .  
  .0'و57 +'ز?ND y> ´XNR> Cد.٣
Æ.                         رC0'و7ـ5 0ـ،CD*@ 6ـ* در7ـ^Y 'Tر ا67؟ا*�R?رد اN> 5/ BدN@ uQ9j ه;*ن Bد*R+ق ا*U8ا u*^Y عN? *3ی CW/ y> y7ر @'رC0 570'و

 z@*8 از Bد*UR7را @* ا C?0'و57 +'ز u*ار @*ی6 از @*ی6 هQهWriteProcessMemory DecryptCW/ y> .  
£. Bرا دو@*ر y:eX 6ار @*یQر هC0 570'وEncrypt CW/ y> �  
  0'و57 +'ز?C از ح*Y ´XN8 6b*رج <ND yد.£
Å.CW/ y> اC90 5>ح:�5 ادا dای Bدو@*ر C`@ د وND y> ا)'ا CRU9@ ق*U8ا u'mدی u*^Y 5/ y?*>8* ز C?0'و57 +'ز.  
  

 y> 69:@*X دو dای d9@ از uار @'اQ+از ?'م ا S9?اN8Arma-DetachS98 u*¡<از ا yF7ط یN8 5/  RESURRECTi0N Bد*UR7ا BCD 5RDN? 
S9W/.C9'یm@ '�? ردN> )از +*ی yt/ yFا یCR@ا:  

  

  
  

را @5 داCopy of Unpackme.exe(  )Y(+*ی( /BCD yt  را @C9?Q و CopyMem II@*ز /QT ,98،C9Wی5W  را NYArma-Detachب،ح*� @'?*<5 
@ 5>*?'Drag C9W/ :  
  

  
  

 OEP/ـ5 ه;ـ*ن   ( 0'و7ـ5 +'ز?ـEntry point   Cه;¢WـN8 d9ا?ـس5R   . را از @ـe@ d9ـ'د  NYCopyMem IIب،@'?*<N8 5ا?سX 69�+N> *@ 5R*@:9ـ6  
  )004271B0.(را @5 د67 @9*ورد) <*67

،C9W9@ y> �*@ 'یN�8 ر /5 درN^?*;هProcess ID '@ا'@ d> '8N9t>*/ در d> C?0'و57 +'ز A3067 ا. C?5 0'و57 +'ز@ S?اN8 y> �*ب،حNY
Attach SW/ ). درOllyDBG uNW> در File 5WیQT Attach 5@ و S?ز y> را PIDC?ز'+ )A30(  Attach  SW/ y> ☺ ( 

Arma-Detach و C5 داریm? ر @*زN^W9;را ه Entry point طY yW`ی C?4271 0'و57 +'زB0Cوی'@ :  
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   ،C9ـW9@ yر /ـ5 <ـN^?*;هArma-Detach         در CـW/ u'9TNن /*<ـ( 0'و7ـ5 ):ـCـD ـ5 از ا)ـ'اFWای uـ'ا@ Entry point   u*یـ6 هـ*@ EBFE را 
5RDا�T. 5@ yه*m? 'mی, @*ر دی،S9?دا'T ی6 ه* را @5 7' )*ی« @*ز*@ dای Cی*@ *>Arma-DetachCازیCW9@ :  

  

  
  

 C9W9@ y> 5/ رN^?*;هArma-Detach u*ا @*ی6 هCR@در ا،CیNT y> 558BEC6A در Entry point5RDار دا'X .  ی6 هـ* را*@ dای C�0 <* @*ی
 u*هC9:/ و Bب /'د*aR?را ا C?0'و57 +'ز uاCR@ط اY CWj،S9?دا'T'@ »5 7' )*ی@CTRL + E ی6 ه* را*@ d8* ای C9?Q@ را EditS9W/ :  

  

  
  

  
  

y:Zا u*558(ح*� @*ی6 هBEC6A ( C9:/ و C9یسNW@ راOKC9?Q@ را .  
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    69:@*X Cب،ح*� @*یNYDebug-Blocker    Sی'e@ d9@ ـ*ر یـ,       . را از/ dای uا'@Arma-Detach         5ـWیQT ,ـ*ر 98ـ@ dو ایـ C9ـW/ ـ' @ـ*زmدی Debug-
Blocker y:Zو +*ی( ا C9?Q@ را )Unpackme.exe (C9هC@ را @5 3ن:  

  

  
  

 @ـ5 ایـd 0'و7ـ5        دیmـ' @ـ*ز /9WـC و       OllyDBG 7ـ*D 5RYـBC،ی,      NYDebug-Blockerب،ح*� ی, 0'و57 دیm' @ـ'اu از @ـd9 @ـ'دن X*@:9ـ6              
CیC() 570'و dای d> '8N9t>*/ در C9W9@ y> 5/ رN^?*;3هA467ا  (AttachC9W/ .     5ـ@ )ـeX CـW?*;ه Sح*� هـEntry point   50'و7ـ dایـ 
C004: (@'ویB3000 ( dیQmی*( را y:Zا u*ی6 ه*@ C`@ وEBFEC9W/ )60E8: (  

  

  
  

   CیC( 570'و dای )Yدر دا Cب،ح*� @*یNYOEPرا @5 د67 @9*ور Sص    ...یNـ�a> yـDاز رو S9?اN8ـ y> ر*/ dای uا'@Armadillo  Bد*URا7ـ 
S9W/. z@*8 از Bد*UR7ا yW`یCreateThread ☺  

 d9T]0 درCommand Bar C9W/ ¬8*ی  :HE CreateThread)  z@*8 u8* @' روCreteThread ,ی Hardware BP on excutionSاری�m@ (  
 ا7ـUR*دB <ـOllyDBG     y از ایz@*8 d @ـ'اu @ـسz@OutputDebugStringA C9D*@ .Armadillo         dR  <'ا�X 8* .( ا)'ا /F9  C9Wو @`C @'?*<5 را @*      

 CW/� d9T]0 *@ �0 OllyAdvancedCی'e@ d9@ را از z@*8 dای 'mدی u*ه d9T]0 *ی (  
*دB <ـW/ yـR|@،C'    @'اCW/ u /'دن دیe*گ @'?*<ـ5 ا7ـAccess violation on write  UR از Enigma u*^Y ه;*?Armadillo CWدر °;Nj dن 
 u*( 5@ 67اOllyDBG از OllyICEC9W/ Bد*UR7ا ). 5/ CیCدی 'TاOllyDBGCده y;? ابN( (.  
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 z@*8 ب،درNYCreateThread u*هC9:/،SیCD ´XNR> ALT + F9C9?Q@ را :  
  

  
  

 C9:/ ر*@ CWjF8 رNR78* از د C9?Q@ را RETCیNE@ رد .  
  

  
  

  ☺ <y رود Y dOEPط @5  زی' ای�N;`>CALL ECX دو<d9 دNR7ر 
  

  
  

  : @'OEPC97 را @F8 5@ *8 C9?Q ا)'ا /C9W و ی, @*ر �m@ F9اریC و @'?*<5 را @* �0BP @' روu ایY dط ی, 
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 C9W9@ y> 5/ رN^?*;ه yFدیQ? 5 در/ y8راNR7دOEP،C?ار دار'X DecryptCWRهس BCD  �   
     Sب،ح*� <* دو 8* 0'و57 داریNY.     *|?3 از yF5 ی/OEP   اش      u'mدارد و دی )FE>IAT   دارد )FE> 3ن .  d>IAT         yـ> yـt/ 0'و7ـ5 دوم را 

  ☺/SW در 0'و57 اول،FE> *8[ت 0'و57 اول ح( NDد 
 <ـy رو?ـC،/:9, را7ـ6 /ـ'دB و QTیWـAPI      5 هـ*یy /ـ5 @ـN8 5ا@ـCALL     z@' روu یFـy از  .( را C90ا <NYIATS9W/ yب،ح*� در 0'و57 اول  

Follow in dump 5WیQT �t7 و Memory AdressS9?ز y> را (.  
  

  
  

C9W/ B*m? ¬>دا B'kW0 5@ �*ح:  
  

  
  

  : را @5 دy> 67 3وریIATSح*� ه;*?CW <�*ل ه*eX u( ا4[>*ت 
  

Start of IAT=460814 (RVA: 60814) 
End of IAT=460F2C (RVA: 60F2C) 
Size of IAT=718 

  
   SRـUT 5ر /ـN^?*;ب،هNYIAT  *0'و7ـ5 دوم <ـ )Unpackme.exe (  Cـ? y:FEـ* .ارد<ـ> IAT رد را  0'و7ـ5 دوم IAT  0'و7ـ5 اول)copy of 

unpackme.exe (S9W/ y> yt/.  
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در ا@CRا .Copy of unpackme.exe (PasteW/ y> S)( را از 0'و57 دوم /yt /'دB و در 0'و57 اولY *8 460F2Cط 460814 از Yط�0 <* 
 را <y ز?9ـC،ح*� در 0'و7ـBinary Copy   5 و QT �t7یBinary5W/:9, را67 /'دB و QTی5W ایN^Y dط را ا?aR*ب <B'kW0،C9W/ y دا<¬ 

 Binary را ا?aR*ب <C9W/ y و  /:9, را67 /'دQT Bی460F2C( 5W 8* 460814(،در B'kW0 دا<¬ ایN^Y dط)Copy of unpackme.exe(اول
 5WیQT �t7 وBinary PasteC9?ز y> را (.  

  

  
  

دا<ـ¬ @9m'یـC و ایـd 0'و7ـ5 را در     ) Copy of unpackme.exe(� از 0'و7ـ5 اول 0 ـ. درBCD 5R7 ا7ـIAT 6ه;*?^Nر /C9W9@ y> 5 ح*� 
ImportREC،C9W/ ز*@ OEPC9م ده*k?و 7*ی' <'اح( را ا C9هC@ را :  

  

  
  

 z@اN8 d9@ نNjAPI )ط @5 ه' +*یN@'> DLLاردC? دN(و 'UZ ارC�> .ImportREC ـ W/ اC( Sرا از ه z@اN8 C?اN8 y;?C.  5ـWیQTShow invalid 
  : را @Cut ThunkC9?Q /:9, را67 /'دB و QTیC9?Q@Invalid 5W و @' روN8 uا@z را 
  

  
  

  ☺ح*� +*ی( دا<¬ NYد را +C9W9@ y>،C9W/ �F9 /5 +*ی( دا<¬ @y هy:FE> �9 ا)'ا <ND yد 
  

  
  

@ـ'اu  . را <ـy زد QT ,98 Import Table eliminationیWـDebug Blocker  5 و CopyMemIIاN? 5>*?'@ 'Tی� >[وX '@ B*@:69 ه*N8: u°9ح
  � اUR7*دy> B /'دیArmInline S @*یC از @'?*<IAT 5در67 /'دن 

  
  
  
  
  
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  

TheMida 
  

ایd @5 ایـY dـ*4' ا7ـ6    . دیT*e' @سND y> 5Rد    OllyDBGه;*?^Nر /5 دیCیC @* @*ز /'دن +*ی( در         . @*ز /OllyDBG  C9W+*ی( <Nرد ?�' را در      
 5@ 59eD u5 @'?*<5 /*ر/ExeCryptorW/ y> C). 5RebاExeCryptor از TLS Callback Function     z@*از یـ, 8ـ dایـ yـbد،و'/ y> Bد*UR7ا 

  .)دیm' اUR7*دy> B /'د
+*ی( <Nرد ?�' . BCD 5RY*7،اUR7*دTheMidaC9W/ B/5 @'اu ) OllyDBG) OLLYDBG 9in1.EXE@'اu ح( ایN8 y> )FE> dا?C9 از ی, 

  : @*ز /OllyDBGC9Wرا در 3ن 
  

  
  

Y3ـ'یd ورژن T]0ـd9     .0ـ� @*یـC در <�*@ـ( 3?|ـ* <�ـ*وم @*DـS9            . @ـس9*ر زیـ*دu ا7ـUR*دB <ـW/ yـNRF8u          Cر از yR?3 دیe*گ ه*    NYب،ایd 0'و 
HideDebuggerC9?Q@ ,98 5 ه*ی« راWیQT y>*;8 و Bد /'دN:?را دا :  

  

  
  

 d9T]0PhantOmC9W/ دN:?دا Sرا ه :  
  

  
  

 d9T]0 درPhantOm 5WیQT 5(5 ه�9 و@ Fake Windows Version  C9ـ?Q? ,را 98ـ .  d9ـT]0OllyAdvanced     CـW?*;و ه C9ـW/ دNدا?:ـ Sرا هـ 
C9W/ S9�W8 'ی' زیN�8:  
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 'mب،ح*� دیNY در Cی( @*ی*+OllyDBGدND (. ا)'ا C9:/ 68س uا'@F9C9?Q@ را (.  

      S5 <* داری/ y:ی*+ dایIAT    را  Redirect    SW/ 5 >'ضj 5/ ...   CW/ y> دN@*? ]/...  d;° درCallyه*ی  z@اN8 5@ 5/ API   5ـ@ Sهـ C?رو y> 
/ـ*ر @ـس9*ر 7ـ6a و X*4ـ6         . هـ* را در7ـW/ 6ـCALL       S9 و   �bOEP ، IATا <* اTـ' @aـNاهS9 @`ـC از یـ*+BCD ...            dR ا?N4Redirect  Cر /*<(   

6Dدا S9اهNY »90 را در y7*ی'+. dR+*از ی )eX Cا @*ی�bOEP،'F0 5/ S9W/ uر*/ IAT و CALL ه* را RedirectCWF? . yW`یMagic Jump 
S9W/ اC90 را.  

 dR+*ی uب،@'اNYMagic Jump  uNـR5 <ح/ yWEF7 uا @' روCR@ه* ا code ،6ا7ـ Memory Breakpoint on write Cاریـ�m@ .   yن <ـNـj
  : ا?k*م <ND yد را C90ا /NYDecryptS9WاهS9 <ح:y /5 >;:9*ت 

  

  
  

  : ا)'ا /F9C9W@'?*<5 را @* 
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 C9:/،69س? yZ*Y Q9j *kWایF8 �t7 و F9CیND رد *kW8* از ای C9?Q@ را :  
  

  
  

  : را @F9C9?Qح*� j|*ر @*ر 
  

  
  

  : @N:( 5 @'ویC 8* @5 ایF8C97'@ *kWح*� @* 
  

  
  

 u*هC9:/ �*حCTRL + BC9W/ ¬و 8*ی C9?Q@ 0 ?0 ?? ?? ?? 85 39:  راF C9:/ و OKC9?Q@ را :  
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  : NDدJMPیyD'0)JE 0070673A(*@، C /5 در زی' ایY dط X'ار دارد،
  

  
  

 u*هC9:/ Bح*� دو@*رCTRL + B C9W/ ¬و 8*ی C9?Q@ را FF D3 
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                C?رو y> طY ,3ن @5 ی u*8 ر*|j 'د دارد /5 هN(ر 0'ش و*|j طY dای u�*@.  ر 8* را*|j 'ه Cی*@ *;DNopC9W/ ). ه* راC/ ا67 اول 'R|@
C9W9e@ 'R|@ *8 C9W/ Q9b*?3:  

  

  
  

 هـ*یCALL   yا<* ه;¢Wـ*ن <ـy8]FE @ـ*        . ?;ND yد  IAT   *> Redirect را دFR7*رu /'دیS،@5 ایd 8'�98       ه;*?^Nر /5 دیCیÊW0 *> C 0'ش     
 z@اN8 5@ 5/API6Dدا S9اهNY،C?رو y> .  
 dR+*ی uا'@OEP S9?اN8 y>  ازMemory BreakpointS9W/ Bد*UR7ر /*<ـ(      . اNه* @ـ5 4ـCـ* /ـk/ 5 در/ S9;|U@ Cا @*یCR@اDecrypt  BCـD 

  : @�mاریBPC ی, ZwFreeVirtualMamory روz@*8 'Y3 u ا?C؟@'اu ایd /*ر
  

  
  

         z@*8 dای 'Y3 ا'j C9W/ الN7 67ا dF;>BP ؟SRDا�T ...      zا@ـN8 uاCـR@رهـ* در اNRF80'و yـY'@ 5ـFWای uا'@API    6ـ*ل @*یـe?ـ5 د@ CC  yـ> 
C?د'T.  نNjOllyDBG       dRDا�T uی6 @'ا*@ dاز ای BP   CW/ y> Bد*UR7ا .    dRDا�T 5(NR> *رهNRF80'وBreakpoint        'T*ـeـ5 دیk9R? و در BCD 

 CWW/ y> y7*ی*WD ی* ...�را C9W/ y`7،C9Rب 4'ف هسNY رNRF8ی, 0'و *@ 'Tا ا�bHardware BP  z@*8ـ uرو '@ 'Tی* ا،Cاری�m@ API،BP 
Cاری�m@ 3ن 'Y3،Cاری�T y>... از C9?اN8 y> 5RebاMemory Breakpoint نNj ybو،C9W/ Bد*UR7ا Sه Memory BP ش +*یـ(   7'>6 0ـ'داز

CWW/ y;? ر را*/ dای �N;`>،3ورد y> d9را 0*ی 'T*eدر دی.  
  : ا)'ا /F9C9W@'?*<5 را @* 

  

  
  

ی`Wـy  ( را @C�> 5/ C9?Qار ر)9سR'ه* WF? '99¸8ـ8F9        C* ز<*?C9:/ y    )...ر?Em*ن BCD C9U7  (<�Cار ر)9سR'ه* 8¸99' /'دB ا?C9W9@ y>...    C؟ 
  ):هC9W/ È*0 S را Memory BPه;D 5*ن CWD*@ B*97،در °;d 3ن 
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 *> u*هC/ 5/ 6ی9س*( 'mدی *kWایDecrypt uNR5 <ح/ yWEF7 uرو '@ S9?اN8 y> و BCD code،67ا Memory BPSاری�m@ :  
  

  
  

 C9:/F9C9?Q@ را ) z@*8 u6 /5 @' روWیNtFی'@ZwFreeVirtualMemoryC9W/ È*0 را CدیN@ 5RDا�T :(  
  

  
  

+ uاCR@ا u*ی6 از @*ی6 ه*@ CWj 'F0 dا67ای BCرا دزدی y:Zی( ا*).Stolen Bytes...(*(،S9R5 <* هس/ *kWای u*ا67 /5 3ن @*ی6 ه yی
BCD BCدزدیC?ا BCD )�RW> *k?3 5@  .)69س? yRر،زی*د /*ر راحNR7ه;5 د dای d9@ ا /'دن 3?|* ازC90 5Rebا(  
 'mر دی*eFیF9C9?Q@ :  
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      u*ه yFدیQ? ا�ن در *>OEP     S9Rهس y:Zا dEF7 ا<*  . و در     yFدیQ? ی6 در*@ CWjOEP     6ا7ـ BCـD BCدزدی .        u*یـ6 هـ*@ dR+*یـ uـ'ا@
  :دزدی�N;`> BCD BC دو راB و)Nد دارد

  
١.S9W/ اC90 و @*ی6 ه* را Sدی'm@ 'F0 )Y5 در (در دا/ uر*/No Name Packer 2Sدی'/ (  
٢.S9W/ Bد*UR7ا yیسN? ر ز@*ن*RY*7 از.  
  

8ـ³9aE 3ن @ـ'اu یـ,       .(*یS;|U@ C /5 @'?*<5 در jـ5 ز@ـ*?DN? yـD 5RـBC ا7ـd>               6 اول @   ☺در ایkW* ه;*ن روش دوم راح6 8' ا67         
اT' هN8 y;? Sا?C@ ³9aE8 C9هC9 @'?*<5 در 5j ز@*?N8 y>،BCD 5RDN? yا?C9 اول از +*ی( دا<¬ @9m'یـC و          .@*k8'@5 @س9*ر 73*ن ا67   
 )�> yاره*یQ+م ا'? *@ C`@RDG Packer Detector y?*@5 زj ی( در*+ C9هC@ ³9aE8 67ا BCD 5RDN?(.  

  
�0 ی, @'?*<C90 5ا <SW/ y /5 در ایd ز@*ن ?CD*@ BCD 5RDN و /Cه*u ا@CRایBCD 5RDN? . y اNYVisual C++67ب،@'?*<5 در ز@*ن 

        SW/ y> 5+*°ی( ا*+ dای u*هC/ 5@ 3ن +*ی(  .(3ن را yW`ط در (ی�+،CD*@ yj )ی*+ CW/ y;? yX'+C++ ورژن £ CـD*@ BCD 5RDN? (. را 
 را <y ز?S و @`Binary Copy C  و Binary �t7 @*ز /S9W و /Cه*u ا@CRاu 3ن را ا?aR*ب /'دB،/:9, راQT،SW/ y> 67یOllyDBG 5Wدر 

  )☺ <C/Binary PasteSW/ yه*یyt/ 5/ y /'دم را در ایd +*ی( 
  

  
  

 SEH<ـ�[ Yـط 0ـSkW @ـ'اu ?ـ��      .C /'دن @*یC�> CارC/ uه* را @* N8)ـ5 @ـ5 +*یـ( YـNد د7ـFR*ر9W/ u ـ     Binary Copy/pasteاC`@ 5Reb از 
 B'kW0 در Cهس6،<* @*یStack *k/ در SW9e@ SEHSهC@ طY dرا در ای *k?3 و 3درس BCD ��? :  
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 uب،ح*� @' روNYOEP5>*?'@ BCD BC4271( دزدیB0 ( 5WیQT و B9, را67 /'د:/New origin hereC9'یm@ ¬>دا )از +*ی C`@ و C9?Q@ را .  
  : +C9W/ �F9 و ا)'ا /ImportRECC9Wح*� +*ی( را @* 

  

  
  

  : @*ز /C9W و ?m*هy دO9X @5 3ن @CWازیOllyDBGC ا<* ایd +*ی( را در ☺@:5،+*ی( BCD ,t?3 در 97سD SR;* ا)'ا <ND yد 
  
  

  
  

5  دیmـ' را ?mـ*9W/ Bـ9W9@ y>،CـC /ـ5 ه; ـ     N8APIا@ـCALL GetCommandLineA...   z:  <س42723EBCD 5RDN? S9�Rدر Yط ...<C9W9@ y؟
CWRهس uرNkW9;5 ·9' از (ه@GetVersion *> 5/ Binary pasteSدی'/ ☺(  

        z@*8 ,ی S9�Rس> 'Tدارد ا yb*FD5 اj �*ب،حNYAPI  ؟S9?Qا @ـCـZ را ...      zا@ـN8 3درس،SRـUT *ر /ـ5 @*رهـN^?*ه;ـAPI   u*هـ SRدر 97ـس 
@'?*<5 +�ط در 97ـسSR     .دیm'ان +'ق دارد  و اD 'T;* ی, z@*8 را <سCZ S9�Rا @Nj،C9?Qن 3درس z@*8 در 97سUR> ´:Ra>.              SR*وت ا67  
  :/*+9س6 ایd +*ی( BCD ,t?3 را در 97سSR دیm' ا)'ا /D�...C9W;* ا)'ا <ND yد 
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 /ـd>460F2D   5 یFس'DN? C/ uـSR /ـD 5ـ;* ایـd /ـCه* را در 3درس                 ...ح*� 5j /*ر /S9W /5 ایd @'?*<5 در ه' 97سy;R ا)'ا NDد؟           

 هـ* را 90ـCا <ـWW/ yـC و 3?|ـ* را در7ـ6 <ـCALL        yایC/ dه* @N4 5ر NYد/*ر N(N> C9W/ y>...       y>*;8د اyb*Y u*¡+  *k?3   yt/،67 در    
 CWW/☺) )ی*+ )Yه* در داC/ dایThemida_codes.txt67د اN(N> :(.  

  

  
  

 ی, 460F7B را @C9?Q و در Yط New origin here /:9, را67 /'دB و QTی460F2D 5W@' روY uط .ح*� @*یC ایC/ dه* را ا)'ا /NY...S9Wب
BP 6X5 ه' و/ Cاری�m@  uه* 8;*ما)'اC/ dای SیNE@ 5(NR> *>،CD ☺  

  : ا)'ا /F9C9W@'?*<5 را @* 
  

  
  

  : ه*CW9@ 5>*?'@ uازیCALLCایC/ dه* هS ا)'ا CD،ح*� دو@*رm? B*هNY... 5@ yب
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 +*یـ( t?3ـ, DـBC را در هـ'         <N8 yا?9ـC  ح*�  ،☺ اUR7*دIAT     CWW/ y> B ه*u @'?*<5 درBCD 67 و ایd @*ر از          C9W9@ y>...  y>*;8CALL؟ 
 C9W/ 68س y;R97س☺  

@'اu ای5FW @ـ* ایـd /ـCه* D3ـW*یy @9ـu'RE 90ـCا /9WـC،در داYـ(             ...NYب،<;dF اN7 67ال /C9W /5 3ن /Cه* N4 5jر >;( <CWW/ y؟           
Attachments 5 ?*م@ y:ی*+ TheMida_UDD.rar 5DN0 ی( را در*+ dای *;D 5/ ار دارد'X UDD) )ی, +*یUDD  5/ 67ا y:ی*+OllyDBG 

           )�>،BCـD گ*eا4[>*ت ی, +*ی( دی B'9Yذ uاز 3ن @'اBreakpoint  ،*هـ Bookmark     هـ* و  ...   CـW/ yـ> Bد*URو @ـ5    .) ا7ـ C9ـW/ اج'aRا7ـ
y9ح°N85/ C9W/ B*m?،ار دارد'X *هC/ uN:( در :  
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Virtual Machine  
 

Virtual Machine '�/ا Bا67 /5 ا<'وز yه*ی dEF8از 0'و yFد ا°ـ*+5            یNـY رNـRF89ـ6 را @ـ5 0'و:@*X dایـ CـWW/ yـ> y`رهـ* 7ـNRF80'و
CWW/.    CW/ y> 6a7 ن +*ی( راCD ,t?3 روش /*ر dـ5      .زی' ایW9>در ز y+*ـ5 /ـ@'k8 5ـ/ CWـD*@ y> دن 3ن'/ ,t?3 5@ در*X y?*س/ *|W8 و

 CWD*@ 5RDدا ÖW9Ft?3�  
 y:/ BC<*XVirtual Machine از uادC`8 5/ 67ا dدر ای Functionه    u59 7ـ*زeـD رNRF87ط 0'وN8 5>*?'@ u*هC/ و *)Emulate (  yـ>

از داN7 )Yرس /C +*ی( اaR7'اج <ـD yـNد و @ـ5 ز@ـ*?y     ) �N;`>Function ی, ( Xس;yR از /Cه*NDVirtual Machine5>*?'@ uد،در 
  .ر<�TQارND y> uد /5 +�ط NYد 0'وNRF8ر از 3ن 7' در <y 3ورد

     uار�TQ>5 ر>*?'@ u*هC/ س;6 ازX dه* را             ایC/ Q>ر رNRF80'و zXN> dدر ای،CW/ اC90 *هC/ d5 @'?*<5 ?9*ز @5 ای/ y?*>8* ز،CW?*> y> BCD 
CW/ Bد*UR7س;6 اX 3ن u*هC/ از C?اNR@ 5>*?'@ *8 CW/ y> ز*@.  

 y7ر'@ uا'@Virtual Machine *@ ی, +*ی( را d> Enigma Protector3ن را ·9' +`*ل /'دم( 0, /'دم u*ه dEF80'و y>*;8.  yـFط ی�+
   )☺ /'دم Virtual Machine ،Emulate ه* را @* Functionاز 

 �N;`> IDA از ی, دی� اe;7:' <�( Virtual Machineا5Reb @'اQ9b*?3 u .(@*ز /C9W) 8OllyICE')9ح*  (NYOllyDBGب،+*ی( <Nرد ?�' را در 
CWW/ y> Bد*UR7از .ا *kWای *> ybوOllySدی'/ Bد*UR7ا (  

 dR+*ی uا'@OEP  از S9?اN8 y>Memory BreakpointS9W/ Bد*UR7ا .S9W/ اC90 را CR+ا y> ق*U85 در @'?*<5 ا/ yی*^Y dی'Y3 Cا @*یCR@ا.  
 u*هC9:/ALT + O  6;ـسX و C9?Q@ را Exceptions     C9ـW/ S9ـ�W8 'ی' زیـN8ـ� CـW?*;ـ5    ( را هWیQT ,ـط 98ـ�+Memory access violation را 

Cداری'@: (.  
  

  
  

  : @'?*<5 را ادا<5 دهY3 5@ *8،C9'یShift + F9C97'@ 5>*?'@ u*^Y d ا)'ا /C9W و C�?3ر @* F9 ح*� @'?*<5 را @*
  

  
  

 u*هC9:/ �*ب،حNYALT + MC9?Q@ را . uNRح> yWEF7 uو @' روcode،67ا Memory BPCاری�m@ :  
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 C9:/ �*حShift + F9 5@ *8 C9?Q@ را OEPC97'@ :  
  

  
  

  : را @*ز /ImportRECC9Wح*� از +*ی( دا<¬ @9m'یC و 
  

  
  

  
  

ImportREC وع'D )ح> IAT *>ا،Bرا در67 @5 د67 3ورد Size67ا B*eRDا@' . 3ن ا'@ C16@*یCCD*@ :  
  

  
  

C9W/ ا'(و 3ن را ا C9W/ �F9+ د راNY ¬>دا )ح*� +*ی:  
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0ـ� +*یـ( t?3ـ,    ...ر y> *^Y y^Y 5j دهـC؟ د... NYب،<`;�N در ایN> dارد @*یC @'رj S9W9e@ S9W/ y7'ا ایd +*ی( ا)'ا ?;ND yد؟     �
  :@*ز /C9W)  /5 +*ی( BCD ,0 را در 3ن دیe*گ /'دN@ BدیCWe?،Cی3OllyCن ( )CیBCDOllyDBGC را در 

  

  
  

   ادا<5 دهS9W9e@ *8 C9 در /k* @'?*<5 دj*ر ND y> *^Yد؟F8@'?*<5 را @* 
  

  
  

 0CALLـ� Y^ـ* @*یـC در داYـ( ایـd      .@'?*<ـ5 @ـ* Y^ـ* <Nا)ـD 5ـD .     CـC  رC97،و 3ن Yـط ا)ـ'ا  4018BEوY 5@ 5>*?'@ yRXط ...<C9W9@ y؟ 
CD*@. طY dای u�0 @' روBP *@ Bو دو@*ر S9W/ y> رت*R7ا u5 و @'?*<5 را رRDا�T F9S97'@ طY d8* @5 ای S9W/ y> ا)'ا :  

  
  

  
  

      dای )Yدر دا *^Y S9?دا y> *>،بNYCALL67�0 . اF7 dای )Yو @5 دا S9?ز y> را CALL و Sوی'@  *@ C`@F8   )8ـ* <حـ S9ده y> 5>ادا 
S9W/ اC90 را *^Y:  
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 F9 <ـT yـ�اریS و @'?*<ـ5 را رu ا7ـR*رت /ـ'دB و دو@ـ*رB @ـ*        �0BP @' روu ایY dـط  ... اU8*ق ا+R*دY �0CALL B^* در داY( ایNY...      dب
S9?*7ر y> *kW5 را @5 ای>*?'@. C`@F7 dای )Y8* @5 دا S9?ز y> را CALLSوی'@ :  

  

  
  

  ) : را +*ی( @'داریOllyDBGCو Q9b*?3 ( را @mF8C9?Q' یeF*ر دی
  

  
  

و  ...NjJMP 00E4ED80ن ?BCD 5RDN ا7ـN:`> �Y...  6<5... از /C9;|+ *kم؟� اU8*ق <y ا+Y401195 CR^* در Yط @`uC ی`yW در 
ریj S9W9e@ C'ا وyRX +*ی( NY      ,0ب،ح*� @�ا ...�bا +*ی( در ایY dط دj*ر ND y> *^Yد        . در داY( +*ی( و)Nد ?Cارد     00E4ED80اZ[ 3درس   

  :@5 ایY dط @'ویC)  را /e? 5سC9R؟3Ollyن (�0 در +*ی( N@ BCD... BCD ,0د،Y^* اU8*ق ?RU9*د و +*ی( ا)'ا CD؟
  

  
  

  : را @F8C9?Q ا)'ا /C9W 8* در ایND ´XNR> *kWیS،ح*� /:F9 C9را @* ) +*ی( �m@ )BCD ,0اریC و @'?*<BP5در ایY dط 
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 را @ـ*ز    C/Functionه*یy /5 در <'@X z'ار دار?C/،Cه*یy هسCWR /5 ر<Q          .در +*ی( BCD ,0 ی, ه;d9¢ 3درy7 و)Nد دارد        ...<C9W9@ y؟ 
 CWW/ y>...        )>*/ رN4 5@ *هC/ 5FWاز ای C`@Decrypt         u*هC/ 5/ رود y> y^Y 5@ 5>*?'@،CD Decrypt ار دارد'X *k?3 در BCD . CWj �0
 C9:/ ر*@F8 5@ *8 C9?Q@ را RETNC97'@ :  

  

  
  

  : @F8C9?Qح*� یeF*ر 
  



 
   

   

  

Generic Unpacking ���� For Newbies AmirGooran  

  
  

BدN@ *> y:Z5 ا>*?'@ u*هC/،ار دارد'X *kW5 در ای/ yه*یC/...ه*یC/yBCD ش @*زQ>ط رY CWj و @* 3ن BCD uار�TQ>ح*� @'?*<5 ... /5 ر
CW/ Bد*UR7ه* اC/ dاز ای C?اN8 y>.  

ایC/ dه* را ا?aR*ب <9W/ yـC       .ی( NY BCD ,t?3د ا°*+NY     S9W/ 5ب،@'اu ح( <FE( ا)'ا ?CEن @'?*<N8 y> *> 5ا?S9 ایC/ dه* را @5 +*             
 5WیQT و Bی' /:9, را67 /'دN�8 CW?*;و هBinary 5WیQT �t7 و Binary copyC9?ز y> را :  

  

  
  

 BCD ,t?3 )ه* را در +*یC/ dو ح*� ایBinary PasteC9W/ ). طY 401190در:(  
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ا�ن <ـ�[ در  . ه* 8¸99' /'دBCD CallB،3درس NjBinary Copyن ا4[>*ت .@* دC9W/ B*m? 6Xح*� /Cه*یy رو /yt/ 5 /'دB ایC را ...NYب
 CALL: ،ا<ـ* اTـ' @ـ5 +*یـ( 0ـ, Dـm? BCـ*9W/ Bـ9W9@ y>،CـDN? CـD 5RـN�84011F3 BCD 5RDN?  :CALL FF8F0AD0            BCی' @*� در Yط 

004016F0...              @ ه* را ی, دورC/ C`@ و C9W/ 67را در ,jN/ اردN> d�0 ای     C9ـW/ B*ـm? 6X5              .* دRـDدا Sـ* هـ@ y8ـ*وU8 �9هـ Cیـ*e? *هCـ/
C9W/ ر +*ی( را ا)'ا*@ dو ای C9W/ B'9Y8¸99'ات را ذ C`@ و CWD*@:  

  

  
  

NYب،ح*� 8ـ�Nر /9WـC   . 0'وN@ BCD 6F8د را در67 /'دیVirtual MachineS ه*u @'?*<5 را /Function *@ 5ه;*?^Nر /5 دیCیC <* یyF از 
    C�?ND 5 ی, +*ی( در/              C9W/ 678'�98 در d9;را @5 ه *( C�?ND 'ه C6 @*یXN?3،CD*@ Bر را /'د*/ dای *( �...    BCحـ*� +|;9ـ SW/ 'F+

  . t?3, /'دن +*ی( را j 5/ C9D*@Virtual machineCW/ y> 6a7'ا 
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� *�J �� N�"?��� �� c-+%� 0 !�% O���  
  

R.FLAG ��   
  : @*ز /PEIDC9Wی, +*ی( در 

  

  
  

 Bن داد*E? 5;/دC9?Q@ را BCD:  
  

  
  

هـ. +]ـ<  �<zـz� *&%yـ�yص $ـN8 .          8°9حC? yادم  N8Flags°9ح دادم،ا<* در <Nرد     ...  و   eXV.Offset[ در <Nرد j|*ر Xس;6      
  . 2<%ن دادG �* ,�د�UFlagsد دارد (8 در ای  �<yz%ت در 

  : را ا?aR*ب /QT Section toolC9WیPlugins 5WایB'kW0 d را @CWeیC و در Xس;6 
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 /:9ـ,   text.@' <�*ل <d @ـ' روF7 uـN8 y>.         dEا?�aE> C9*ت 3ن dEF7 را @C9W9e      . @' روu ه' yWEF7 /5 /:9, راC9W/ 67        ح*�
SW/ y> 67را:  

  

  
  

 dEF7 dای،C9W9@ y> 5/ رN^?*;هWritable6ـ;* در    . ?9سD 'ـTا yـW`یInline Patch       'را 8¸99ـ dEـF7 dـ5 ایـ/ C9یـسNW@ yه*یCـ/ 
 F7ـFlag  dE /ـ'دن @*یـC حNا7ـR*ن @ـInline Patch     5در <zXN . ?9سj Writable6'ا /5 ایdEF7 d دهC،@'?*<5 دj*ر ND y> *^Yد

CD*@ '�? ردN>. را dEF7 3ن CD زم� 'Tو اWritableC9W/ ). 5WیQT ,98 *kWدر ای yW`یWritable و +*ی( را C9?Q@ را SaveC9W/ (.  
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U. N��� c��D N�d� �-���Inline Patch����   
  

 )*یy را C90ا /C9W /ـOllyDBG  5ایD 5FW;* در . /'دن <* @5 +¡*یyb*Y y ?9*ز داریC/ 5/ Sه*ی;*ن را در Q8 *k?3ریInline PatchS9W/ Oدر 
                      uا'@ CD*@ 5RDد داN(و 'UZ 6ط @*ی�+ *k?3 67ا dF;>،CD*@ yb*Y u*¡+ *k?3 5/ 69س? dای '@ )9bد،CD*@ 5RDد داN(و 'UZ 6ی*@

  . اUR7*دN8 y> yb*Y u*¡+ dRPEIDS9W/ Bا?S9 از ?'م ا+Qار 0' /*ر@'د @'اu ی*+.ایND '0 dEF7 5FWد
  

  
  

C9?Q@ را BCD Bن داد*E? 5;/ـ5      .دWیQT و Bهـ* /:9ـ, را7ـ6 /ـ'د dEF7 از yFی uرو '@ yb*Y u*¡+ dR+*ی uح*� @'اCave Finder را 
C9?Q@:  

  

  
  

  
  

 dEF7 5 در دو>*?'@ C9W9@ y> 5/ رN^?*;هUPX1 و .rsrcb*Y u*¡+  u*در 3درس ه y6DE91 75 وAD6 67ا Bا /'دC90 ☺  
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V. 	D�
 OB�K�Loader  
 6Y*7Loader6ن دادم،?9س*E? 5b*�> d5 در ای/ yRراح d5 ای@ BارN;ره* @* . هNRF8ا/�' 0'وCRC Check دN(5 و(NR> Loader CWاهNY 

 CWده y;? 5 را>*?'@ uا)'ا Bو ا)*ز CD☺   u*روش هـ dایـ C�0 @*ی Anti-Loader  رد /ـ'د Sهـ* از   . را هـ'F0  �Nـ;`>CRC Check  uـ'ا@ 
 y7*ی*WDLoader 5>*?'@،CWW/ y> Bد*UR7ا Dup267ا B5 دادÚارا y:ح Bرا )FE> dای uا'@ :  

  

  
  
 CRC /5 @`ـDDword  C;* @*یC�> Cار . ه* را رد /'دAnti-Loader)*یy /5 در N�8ی' @*� ?E*ن دادم،yR9:@*X ا67 /5 @* 3ن <ND yد، 

Check 69:@*X 5>*?'@ *8 C9هC@ 5>*?'@ 5@ د راND y> 5RDN? Anti-Loader CW/ را رد 'F0 در ☺  
  5RebاABEL Loader رد /'دن uا'@ yR9:@*X Sه Anti-Loader5  . داردFWای S3ن هCaption 5@ ف راC5 ه>*?'@ ABELS9هC@ .  

  ☺*م <ND yد را هC9W/ �0 S  ا?CRC Checkk@*یC )*یy /5 .اT' هCF¢9ام از ایd روش ه* )Nاب ?Cاد
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Y.1��� �� �-��? e��� OB�K�  
  

 Cاز @'?*<ــ5 دار?ــ dR+'ــT ¬6 /ــ'دن دا<ــa7ــ uــ'ا@ y9ــ6 هــ*ی:@*X،*ه'F0 از yــY'@. ]ــ�>  dEــF7 از yــFی Qو 7ــ*ی C3یــ yــ' <ــF0 ,یــ
  :ا+Qای« <y دهNR? *8 Cان ی, دا<¬ در67 از +*یu'Y3 dEF7 �N;`> (6+'T )(ه*ی«

  

  
  

 را @Q?9ـC و دو@ـ*رB @ـ'اu دا<ـ¬     Correct ImageSize @' روu +*ی( <Nرد ?�' /:9ـ, را7ـ6 /ـ'دB و QTیWـLordPE     5در ایN> dارد در @'?*<5 
C9W/ از +*ی( 8[ش dR+'T:  

  

  
  

 u*دا<¬ /'دن +*ی( ه uا'@ C9W/ y`7DLL از OllyDumpC9WF? Bد*UR7ا67 از . ا 'R|@LordPe *ی PeToolsC9W/ Bد*UR7ا .  
اون یN( yFاب <y .ی, Q9j دیm' ایC9W/ y`7،5FW @'اu دا<¬ /'دن،@'?*<5 ه*yU:Ra> u در ا9RY*ر داC9D*@ 5RD،اT' یN( yFاب ?Cاد

 Bد☺  
  ) : ه;Y d9¢^*یy> y دهNe? '4*Y 5@Import TableCد ( Sb*7 @*یC ی, ه;C@ y>*¸90 d9¢هDumpCدر °;d،ی, 

  

  
  

  : @CهDon’t sendCی* 
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  : ه;C@ y>*¸90 d9¢هC ی`yW +*ی( در67 دا<¬ ?BCEاT' +*ی( دا<¬،
  

  
  

8.�K�
 ���� ���a�  
  

@ـ5 ه;ـd9 د9bـ(    )...T)Code Redirection*هy اوX*ت ی, y> 'F0 3یC و Xس;yR از /Cه*u @'?*<5 را <yWEF7 5@ CW/ y> )�RW دیmـ' 
 <BCD )�RW ا?C/ 5/ yWEF7 S Cه* @k?3 5*@'اu ح( ایN8 y> )FE> dا?9.وyRX +*ی( را t?3, /'دیS،+*ی( BCD ,t?3 ا)'ا ?;ND yد 

 S9W/ 5+*°ا BCD ,t?3 )را @5 +*ی☺  
 uا'@Save در dEF7 ,دن ی'/ OllyDBG 5WیQT،B9, را67 /'د:/ Backup 5WیQT �t7 و Save data to fileS9?ز y> را :  

  

  
  

 در PE Editorیـd /*ر،ا@RـCا +*یـ( را در درون     3ن F7ـdE را @ـ5 @'?*<ـ5 ا°ـ*+9W/ 5ـC،@'اu ا     C`@LordPE از ذN8 y> dEF7 B'9Yا?9ـC @ـ*   
LordPe 5WیQT و C9W/ y> ز*@ Sections 5WیQT و Bح*� /:9, را67 /'د،C9?ز y> را Load Section from diskC9?Q@ را :  

  

  
  
 C9ده y> 5>*?'@ 5@ را C9W/ 5+*°ا C9اهNY y> 5/ yWEF7 C`@ و☺  
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1. About ODbgScript 


------------------- 


ODbgScript is a plugin for OllyDbg, which is, in our opinion,  


the best application-mode debugger out there. One of the best  


features of this debugger is the plugin architecture which allows  


users to extend its functionality. ODbgScript is a plugin  


meant to let you automate OllyDbg by writing scripts in an  


assembly-like language. Many tasks involve a lot of repetitive  


work just to get to some point in the debugged application. By  


using my plugin you can write a script once and for all.  


 


------------------------------ 


 


2. Status 


---------------------------- 


 


v1.54 


ODbgScript has a new site and SVN system : http://odbgscript.sf.net 


 


v1.0 


OllyScript becomes ODbgScript with the new GUI Window 


 


v0.9 


OllyScript has now been downloaded more then 10000 times! That means more then 


2Gb of raw 


scripting power flowing down the optic cable veins of the Internet. Not bad if 


you ask me! 


The development of the plugin has been a bit slow, I've got a job programming 


xray systems 


which has taken a lot of time. Sorry about that. 


 


TODO: 


Memory BP reason (to enhance) 


BEGINSEARCH working ? 


More Search Reference commands 


Get Trace Addr 


 


2.1 What's new?  







--------------- 


1.64 (30 May 2007) 


+! Added ability to call ODBGScript command(s) from OllyDbg Conditional Log 


Breakpoints 


+! Added CALL command to call Labels (use RET to return) 


+ Added FINDCALLS command to find (and filter) intermodular calls. 


+ Added GBPM command to get last memory breakpoint address, beta function 


affected on GBPR call 


+ Script keeps breakpoints on reload if bp script lines were not modified. 


+ Edit script line (to do temporary fix, not saved on disk) 


+ Added GREF alone (to get lines count in reference window) 


* Enhanced Script window Focus 


* Error messagebox no more modal 


* Fixed 1.63 bug witn pointers containing operator (now accept all operators) 


 


1.63 (29 May 2007) 


+ Added MEMCPY function, and optimized MOV [dst],[src],size 


+ Added ASM third parameter to get alternative code bytes. 


+ GREF command to get Addresses from Reference Window (for FINDCMD, FINDCMDS) 


+ CMP size parameter, to compare byte/word values 


+ Restored "Run Script" command in Ollydbg Main menu (without MRU) 


+ Added UNICODE (0/1) command to set Unicode Mode (for future unicode support) 


* First TICK value fixed 


* ASM command was logged 


* Rewrote FINDCMD(S), now use Findallsequences ODBG API, can use R8, R16, R32 


keywords 


* RET Script is reset after "Script finished" message, no more modal. 


 


1.62 (26 May 2007) 


+ Indent/color ASM Blocks (EXEC/ENDE) 


+ Added GCI parameter COMMAND to get asm command string (like OPCODE), SIZE, 


CONDITION, TYPE 


+ TICK without variable set time from start in text, in "%d ms" format. log 


purpose. 


+ Added SCMP,SCMPI size parameter, to compare addr data. 


* DF/SF flags fixed 


* EOB with EXEC/ENDE fixed 


* After Error Script Cursor, also added "!" symbol in front of line 


* Fixed SUB <reg> command  


* Fixed Value History in commands using DoMOV 


 


1.61 (23 May 2007) 


+ Script Window can now display comments (only comments with ";") 


+ BD (Disable Breakpoint, without deleting it) 


+ JG/JGE (clone of JA/JAE) 


x TICK precision is now microseconds and get time since script startup, second 


var for relative time 


* Fixed ASM dw parameters with letter like this one : asm jmpaddr,"MOV DWORD PTR 


SS:[ESP+D],eax" 


* On Startup, cursor is now on first code line (if labels/comments) 


* fixed bug when affecting dword to string variable, was no more possible 


 


1.60 (18 May 2007) 


+ Added ;Asm Comments 


+ REFRESH command, to redraw memory map, module, and disasm windows 


+ GMA command, Like GMI, but get Module Info by its name 


+ OPENDUMP command, to create new dump window 


+ BPGOTO command, assign a label to a breakpoint by its address 


+ LOGBUF command to log string or buffer variable like a memory dump (wrapped) 


+ Added ERUN command to replace ESTO in the future (mnemonic problem with STO) 


+ Scroll to Label (in context menu) 







+ JZ, JNZ added (clone of JE/JNE) 


x Buffer read speed optimisation 


x ALLOC, FREE can now refresh the memory window, was a problem with LIB, used 


new VC7 PDK 


* Cursor on Running command displayed correctly 


* ASM, ASMTEXT now format correctly DWORDs args to be assembled 


* "BUF/STR dw" now reverse bytes of the dword  


* "mov data, [eax+10], 4" works and will assign dword only if data variable was 


not a string 


* PUSH, POP Command fixed 


 


1.55 (14 May 2007) 


+ Added Sub Context Menu in Disasm 


+ Added HISTORY command to enable/disable value History (run faster) 


+ Added BEGINSEARCH and ENDSEARCH to optimize "find commands" 


+ Added GCI Command to Get info on disasm command 


+ Added GRO Command Get Relative Offset ("procedure+offset") 


+ Added TAB key to Step in Script (S key could "assemble" if ASM window get 


focus) 


+ Added PAUSE key (everywhere) to Pause Script on next command when Application 


is Running 


x BPHWS second parameter is now optional (default "x") 


* Comments // in /**/ bloc fixed 


* EXEC/END hex dword variables with letter as first char fixed 


* label script position fixed 


* negative values crash fixed 


* eip could now be affected without problems 


* Resume on Script breakpoint fixed (SPACE) 


 


Note: GAPI function could be deleted, hnhu... has not finished the code 


 


1.54.3 (13 May 2007) 


+ BUF, STR commands added to convert string to buffer or buffer to string 


+ GMI new constants added, (imports, exports, reloc, name, version) see 


documentation 


+ Added Length Information and Hex value to String Variables in Context Menu 


+ Enhanced Internal Buffer/String Concatenation : mov test, ##+"123" give 


#313233# in test 


+ Compare Buffer/String is now working 


+ Begin Buffer+DW and String+DW (function ADD) 


+ Buffer/String Variable Editor is now Binary editor 


- Removed MRU menu and some commands from Main Olly Menu 


* Internal compare between different types (except buf/str) returns error -2 


* Better support in Log Window and Context menu of strings containing "\0" 


* removed 0 prefix of dword values in LOG and EVAL commands (%8X to %X) 


* OPENTRACE now also opens trace window if not opened 


* READSTR documentation update, but this function could be renamed/removed 


* FIND commands fix, bad address parameter results 0 


 


1.53.3 (9 May 2007) 


+ WRTA has now a third parameter for separator (default \n) 


* ASK dlg is now TOPMOST 


  no more modal and fixed the crash on close if box was not closed properly 


* Added fixes and news from 1.53 Chinese version 


  


  + pop,push,test,xchg commands. 


  + findcmds(Search for command sequence). 


  + Added BPX and BPD functions 


  + Added the OPENTRACE function (to open run trace) 


  + Added the GAPI function (assign address API) 


  + Supports 16bit registers (ax, bx) 







  + Added the FINDCMD function (search for command); 


  * GN, GCMT, ASM 


  * Removed 0 prefix for Hex values in results/values 


  * MSG, MSGY no more modal 


   


Other differences with Chinese Version : 


 


MRU "Bug" not modified  


  I've made two MRU lists for a good reason, olly doesnt refresh Main Menu 


Inline operators are still working in this branch of OdbgScript 


Weird ESP Menu not added (i dont know what it is)  


ADD doesnt supports dw+string itoa concatenation 


 


1.50.3 (8 May 2007) 


* 4-bytes alignment and speed optimization (thanks Human) 


* Changed URL to http://www.woodmann.com/forum in About Box 


* Added fixes and news from 1.50 Chinese version :  


  *ASM 


  *EXEC,ENDE 


  +GMI (added DATABASE, RESBASE, RESSIZE constants) 


  *GN 


  *LEN bad operand fix 


  +DIV,MUL commands 


  +READSTR to copy a string (it is possible with MOV too) 


  +NEG,NOT asm commands (real asm code) 


  +ROL,ROR asm commands but looks like same as SHL, SHR 


  *RTU 


  *ADD, SHL, SHR, SUB, XOR results to script window 


 


Notes : There are some differences between versions :  


  WRTA doesnt add CR to lines (binary writing) 


 


1.48 (27 May 2006) 


+ Added ability to move script execution cursor, double click on a line. 


 


1.47 (06 Feb 2006) 


* Fixed GPI command 


* GPI CURRENTDIR returns path of debugged app. if empty 


 


1.46 (28 Jan 2006) 


* GMEMI,GMI,GPI constants were strings in last versions, no more string quotes 


needed 


 


1.45 (22 Jan 2006) 


+ Added BPHWCALL to clear all hardware breakpoints 


* Fixed problems with leading 0 on reversed integers data in find commands 


* GMEMI and GMI constants are now in case insensitive 


* ASK Cancel button now pauses the script (was abort before) 


 


1.44 (21 Jan 2006) 


+ Enhanced GCMT to retrieve automatic comments or comments from analysis 


+ Added ITOA and ATOI commands 


+ Added GPI (getprocessinfo) command (see docs for info) 


* GPA now uses LoadLibraryEx to fix a Comctl32 double load 


 


1.43 (13 Jan 2006) 


+ Added GCMT to retrieve comment at specified addr 


* Fixed LM function 


 


1.42 (07 Jan 2006)  


+ Script Auto Reset if debugged app is restarted 







* Better script uppercase support 


* Problem with strings containing brackets 


 


1.41 (21 Dec 2005)  


+ Support for Integer operands in Float Operations (first operand need to be a 


float) 


+ Added Edit Variable dialog for Float vars 


# log default type (pointers) is set to DW, was Float in 1.40 


# enhanced focus with Ollydbg breakpoints 


 


1.40 (20 Dec 2005)  


+ Added Float variables, registers st(0) <-> st(7), and "in line" operations (+-


*/) 


  Float operations must contain float operands only 


  Float syntax : mov flt, 5.0 


# enhanced script window focus 


# fixed progress window data if script reloaded is smaller than old one 


 


1.39 (20 Dec 2005)  


# Fixed Ask memory alloc problem 


# Always Re-focus to Script windows on "Step" from script. 


# Fixed cursor on ret/abort 


 


1.38 (19 Dec 2005)  


+ Added optional LOG command parameter to set log prefix, "" to disable 


+ Log windows Auto Scroll 


+ Added LC to clear main log window 


# LCLR command clears now the script log only 


# Script cursor is now normal 


# The Log Window is no more called with Script Window from main menu  


# Fixed bugs in mov command with pointers and buffers 


# Fixed bug with hex buffer variables containing bytes < 0x10 (no pb with 


constants)  


# (internal) added backup system for sources in post-link batch 


 


1.35 (12 Dec 2005) 


+ Added maxsize optional third parameter to mov Command 


+ Added Clear Log Command 


+ Enhanced Support of "dump" variables 


# fixed some log problems 


 


1.34 (06 Dec 2005) 


+ Added Mark for pointers in values column 


+ Added Icons to Windows 


+ Added Script Log Window 


# Fixed Manual Command when no debugged app or no script loaded. 


# Modified Load into Run in main and Disasm Menu 


# Added Version ressource, and cleaned source architecture 


 


1.33 (06 Dec 2005) (Quick Fix version) 


# Some fixes 


# Added some constants in code 


# Fixed a big bug with string operands containing dword operator 


 


1.32 (05 Dec 2005) 


+ Execute Script Command Manually is now possible 


+ LCLR command to clear log window 


# LOG is now highlighted and displays also message in OllyDbg Status bar 


# Updated this Documentation and added a neutral sample script 


# Abort Command enhancement 


 







1.31 (05 Dec 2005) 


+ Added support of operators in pointers ex: [eax+1] 


+ Added support of operator + for strings 


+ Decimal values are now supported, with the point (ex: 102.) 


+ Variables Menu in Script Window to show/edit variables 


+ Edit Script Command in Script Window Context Menu 


# Modified script window hotkeys, and added Pause 


# SCMPI & SCMP now compares only strings 


 


1.30 (04 Dec 2005) 


+ Added support of reg8 & reg16 registers 


(al,ah...dl,dh,ax,bx,cx,dx,bp,sp,si,di) 


+ Added support of operators (+-*/&|^><), operators don't have priority, it's 


made from left to right 


  ">" and "<" are shr and shl, "^" for xor, "&" for and, "|" for or. 


+ Variables are now also declared by the destination of mov, if they don't exist 


+ Added Result column 


+ Value column keeps history of values 


+ Enhanced Style of Script Window (current line, jumps, labels, same values) 


+ Added KEY to send custom key shorcut to ollydbg (global KEY_DOWN) 


+ Added TC to close and delete runtrace 


# Fix MRU when a filename contains a comma or { } 


 


1.29 (03 Dec 2005) 


+ Added LEN to get string length 


+ Added REV to reverse dword bytes 


+ Added HANDLE to find a window handle (like "Edit" Boxes) in debugged 


application 


# Script is kept on debugged program restart/change 


# Fixed FIND commands to search dwords variables 


# MRU on DISASM window is now the real one 


 


1.28 (26 Nov 2005) 


+ Added "Load Script" in DISASM Context Menu 


+ Added "ALLOC size" and "FREE addr, size" to (un)allocate memory page 


# Modified Run Script to Load in Main MRU 


# MRU is no more showing full path of scripts 


# ASK now returns string len in $RESULT_1 


 


1.27 (25 Nov 2005) 


+ Added REF to get References to selected command 


+ Added OPCODE command to get command bytes, text and size at specified address 


# Better comments handling 


# Better #inc handling (using also current script path) 


# PREOP now works in memory block, not only in code block 


 


1.26 (24 Nov 2005) 


+ Added Optionnal Start Address to "FINDMEM what [, StartAddr]" (to continue 


global search) 


+ Added PREOP command to get previous command address before specified address 


 


1.25 (22 Nov 2005) 


+ Added FINDMEM to search into the whole memory 


+ Added WRT (write a file) and WRTA (append) commands: WRT file, data 


+ Added GMEMI function (Memory Block Informations) 


# GPA now returns 0 and continue if the API is not found, $RESULT_2 set to Proc 


name if found. 


# fixed OllyDbg focus problem 


# fixed path of created files when full path given 


# fixed FIND binary wildcards, broken in 1.24 


 







1.24 (19 Nov 2005) 


+ FIND and FINDOP supports strings and string vars arguments 


+ MSG and MSGYN have now Cancel button to pause script (MSGYN returns 2 if 


canceled) 


# Script will now pause instead of stop when error is returned from commands 


+ Script Breakpoints (to "debug" a script) 


+ Added Real "Load Script" to start paused (script window) 


+ Added Step/Resume and Hotkeys (script window) 


 


1.23 (14 Nov 2005) 


+ Enhanced String by Address support for commands (ex: gpa 


[nAddr],"KERNEL32.DLL") 


+ lm, load Dump file to mem: lm, 0x401000, 0x100, "test.bin" (MetaCore) 


# fix the dm, lm, dmp, dpe 's default dump path to debugging app's path. 


(MetaCore) 


# fix dm, ...the open file parameter is incorrect, will add mess "0a 0d" at each 


lines tail. (MetaCore) 


# fix all dump related function's parameter check, so when the real mem is 


smaller then gived  


  dump length, will not add mess data at the end, and the $result also catched 


the real dump size. (MetaCore) 


 


1.22 (11 Nov 2005) 


+ Added SCMP and SCMPI for string comparaison (SCMPI for case insensitive) 


# Restored CMP string comparaison to case sensitive 


 


1.21 (8 Nov 2005) 


+ Remember Script Window Position & State 


+ Automatic Scroll to follow script 


+ Context Menu (Real MRU/Follow) in Script Window 


# Fix table refresh 


# CMP string compare is now case insensitive 


 


1.20 (7 Nov 2005) 


+ Script Window with values and eip 


+ CMP now accepts strings from address 


 


1.10 (5 Nov 2005) 


+ MRU List 


 


1.0 (4 Nov 2005) 


# ODbgScript (VC6 Based) 


 


0.92 


+ New commands: ASK, BPL, BPLCND, COB, COE, EVAL, EXEC/ENDE, GN, TICND, TOCND 


+ Execution of code in the target process context 


+ String concateration with ADD or EVAL 


+ Input box 


+ Logging breakpoints 


+ Removal of EOB and EOE 


+ Tracing with condition 


+ Get name of address 


# ASM now returns assembled length in $RESULT 


# Fixed pause crash bug 


# Fixed bug with JBE, hopefully it was the last of the Jxx bugs 


# OllyScript now REQUIRES OllyDbg v1.10. No other versions are officially 


supported. 


 


------------------------------ 


 


3. Documentation 







---------------- 


Example script (sample.osc) is available with this release.  


The script will break on LoadLibray call to debug a SHELL32.DLL function.  


Try it on mspaint.exe 


 


3.1 Language 


------------ 


The scripting language of OllyScript is an assembly-like language. 


 


In the document below, src and dest can be (unless stated otherwise): 


 - Constant in the form of a hex number withot prefixes and suffixes (i.e. 00FF, 


not 0x00FF or 00FFh) 


   For decimal values, use the point (i.e. 100. 128.) 


 - Variable previously declared by VAR, or are declared with MOV 


 - A 32-bit register (one of EAX, EBX, ECX, EDX, ESI, EDI, EBP, ESP, EIP). 


   A 16-bit register (one of AX, BX, CX, DX, SI, DI, BP, SP) 


   A 8-bit register (one of AL, AH, ... DL, DH) 


 - A memory reference in square brackets (i.e. [401000] points to the memory at 


address 401000,  


 [ecx] points to the memory at address ecx). 


 - A flag with an exclamation mark in front (one of !CF, !PF, !AF, !ZF, !SF, 


!DF, !OF) 


 - Sometimes byte strings are required. those are scripted as #6A0000# (values 


between two #) and  


 must have an even number of characters. 


   Some byte strings can contain the wildcard '?', for exampla #6A??00# or 


#6?0000# 


 - A combinaison of this values with operators : 


 


You can use operators in your scripts, +-*/&|^>< for dword and + to concatenate 


strings. 


 - Operators > and < are shr and shl (>> and << in C/C++) 


 - Operator ^ is XOR  


 - Operator & is AND 


 - Operator | is OR 


 


3.1.1 Reserved variables 


------------------------ 


 


$RESULT 


------- 


Return value for some functions like FIND etc. 


$RESULT_1 and $RESULT_2 are available for some commands. 


 


$VERSION 


-------- 


Contains current version of OllyScript 


Example 


 cmp $VERSION, "0.8" 


 ja version_above_08 


 


3.1.2 Commands 


-------------- 


 


#INC file 


--------- 


Includes a script file in another script file 


Example: 


 #inc "anotherscript.txt" 


  


#LOG 







---- 


Enables logging of executed commands. 


The commands will appear in OllyDbg log window, and will be prefixed with --> 


Example: 


 #log 


 


ADD dest, src 


------------- 


Adds src to dest and stores result in dest 


Example:  


 add x, 0F 


 add eax, x 


 add [401000], 5 


 add y, " times" // If y was 1000 before this command then y is "1000 


times" after it 


 


AI 


-- 


Executes "Animate into" in OllyDbg 


Example: 


 ai 


 


ALLOC size 


---------- 


Allocate new memory page, you can read/write and execute. 


Example 


    alloc 1000 


 free $RESULT, 1000 


 


AN addr 


------- 


Analyze module which contains the address addr. 


Example: 


 an eip // Same as pressing CTRL-A 


 


AND dest, src 


------------- 


ANDs src and dest and stores result in dest 


Example:  


 and x, 0F 


 and eax, x 


 and [401000], 5 


 


AO 


-- 


Executes "Animate over" in OllyDbg 


Example: 


 ao 


 


ASK question 


------------ 


Displays an input box with the specified question and lets user enter a 


response. 


Sets the reserved $RESULT variable (0 if cancel button was pressed). 


You have also the length in $RESULT_1 (divised by 2 for hex entries) 


Example: 


 ask "Enter new EIP" 


 cmp $RESULT, 0 


 je cancel_pressed 


 mov eip, $RESULT 


  







ASM addr, command [,version] 


---------------------------- 


Assemble a command at some address.  


Change version number (0,1,...) to get alternative code bytes, if possible. 


Returns bytes assembled in the reserved $RESULT variable 


Example: 


 asm eip, "mov eax, ecx" 


 


ASMTXT addr, file 


----------------- 


Assemble a text asm file at some address. 


Example: 


 asmtxt EIP, "myasm.txt" 


 


ATOI str [, base=16.] 


----------------- 


Converts a string to integer 


Returns the integer in the reserved $RESULT variable 


Example: 


 itoa "F" 


 itoa "10", 10. 


 


BC addr 


------- 


Clear unconditional breakpoint at addr. 


Example: 


 bc 401000 


 bc x 


 bc eip 


 


BD addr 


-------- 


Disables breakpoint at addr. 


Example: 


 bp 401000 


 BD 401000 


 


BEGINSEARCH [start] 


------------------- 


Create a Copy of Debugged App Memory, Find commands will use this data faster. 


You need to use ENDSEARCH before writing to memory and to free this memory copy. 


Optimization time is 20% for 5000 loops... but could maybe be optimized 


Example: 


 mov count, 0 


 mov start, eip 


 beginsearch start 


  next: 


 find #00#, start 


 cmp $RESULT,0 


 je end 


 mov start, $RESULT+1 


 add count, 1 


 jmp next 


  end: 


 endsearch 


 msg count 


 


BP addr 


-------- 


Set unconditional breakpoint at addr. 


Example: 







 bp 401000 


 bp x 


 bp eip 


 


BPCND addr, cond 


---------------- 


Set breakpoint on address addr with condition cond. 


Example: 


 bpcnd 401000, "ECX==1" 


 


BPD callname 


------------ 


Remove breakpoint on dll call set by BPX 


 


BPGOTO addr, label 


------------------ 


Automatic Jump at label on Breakpoint (Standard(INT3) and Hardware). 


EOB Like Command 


Example: 


 bphws addr 


 bpgoto addr, MyLabel 


  NextBP: 


 RUN 


 ... 


  MyLabel: 


 ... 


 jmp NextBP 


 


BPHWC addr 


---------- 


Delete hardware breakpoint at a specified address 


Example: 


 bphwc 401000 


  


BPHWS addr, [mode] 


------------------ 


Set hardware breakpoint. Mode can be "r" - read, "w" - write or "x" - execute 


(default). 


Example: 


 bphws 401000, "x" 


  


BPL addr, expr 


-------------- 


Sets logging breakpoint at address addr that logs expression expr 


Example: 


 bpl 401000, "eax" // logs the value of eax everytime this line is passed 


  


BPLCND addr, expr, cond 


----------------------- 


Sets logging breakpoint at address addr that logs expression expr if condition 


cond is true 


Example: 


 bplcnd 401000, "eax", "eax > 1" // logs the value of eax everytime this 


line is passed and eax > 1 


  


BPMC 


---- 


Clear memory breakpoint. 


Example: 


 bpmc 


 







BPRM addr, size 


--------------- 


Set memory breakpoint on read. Size is size of memory in bytes. 


Example: 


 bprm 401000, FF 


 


BPWM addr, size 


--------------- 


Set memory breakpoint on write. Size is size of memory in bytes. 


Example: 


 bpwm 401000, FF 


 


BPX callname 


------------ 


Set breakpoint on dll call 


 


BUF var 


------- 


Converts string/dword variable to a Buffer 


Example:  


 mov s, "123" 


 buf s 


 log s // output "#313233# 


 


CMP dest, src [,size] 


------------- 


Compares dest to src. Works like it's ASM counterpart. 


see SCMP to compare strings or memory data 


Example:  


 cmp y, x 


 cmp eip, 401000 


 je label 


 cmp cx, x, 2 


 je label 


 


CMT addr, text 


-------------- 


Inserts a comment at the specified address 


Example: 


 cmt eip, "This is the entry point" 


 


COB 


--- 


Makes script continue execution after a breakpoint has occured (removes EOB) 


Example: 


 COB 


 


COE 


--- 


Makes script continue execution after an exception has occured (removes EOE) 


Example: 


 COE 


 


DBH 


--- 


Hides debugger 


Example: 


 dbh 


 


DBS 


--- 







Unhides debugger 


Example: 


 dbs 


 


DEC var 


------- 


Substracts 1 from variable 


Example: 


 dec v 


 


DIV op1, op2 


------------ 


Sets op1 with op1/op2 


Example: 


 div var, 2 


 


DM addr, size, file 


------------------- 


Dumps memory of specified size from specified address to specified file (default 


path set from opened app.) 


Example: 


 dm 401000, 1F, "c:\dump.bin" 


 


DMA addr, size, file 


------------------- 


Dumps memory of specified size from specified address to specified file 


appending to that file if it exists 


Example: 


 dma 401000, 1F, "c:\dump.bin" 


 


DPE filename, ep 


---------------- 


Dumps the executable to file with specified name. 


Entry point is set to ep. 


Example: 


 dpe "c:\test.exe", eip 


 


EOB label 


--------- 


Transfer execution to some label on next breakpoint. 


Example: 


 eob SOME_LABEL 


 


EOE label 


--------- 


Transfer execution to some label on next exception. 


Example: 


 eob SOME_LABEL 


 


ERUN 


---- 


Executes SHIFT-F9 in OllyDbg. Run with Ignore Exceptions 


Example: 


 erun 


 


ESTI 


---- 


Executes SHIFT-F7 in OllyDbg. 


Example: 


 esti 


 







ESTO 


---- 


Executes SHIFT-F9 in OllyDbg. (OLD COMMAND, COULD BE REMOVED, USE ERUN) 


Example: 


 esto 


 


EVAL 


---- 


Evaluates a string expression that contains variables. 


The variables that are declared in the current script can be enclosed in curly 


braces {} to be inserted. 


Sets the reserved $RESULT variable 


Example: 


 var x 


 mov x, 1000 


 eval "The value of x is {x}" // after this $RESULT is "The value of x is 


1000" 


 


EXEC/ENDE 


--------- 


Executes instructions between EXEC and ENDE in the context of the target 


process. 


Values in curly braces {} are replaced by their values. 


Examples: 


 // This does some movs 


 mov x, "eax" 


 mov y, DEADBEEF 


 exec 


  mov {x}, {y} // mov eax, 0DEADBEEF will be executed 


  mov ecx, {x} // mov ecx, eax will be executed 


 ende 


 


 // This calls ExitProcess in the debugged application 


 exec 


  push 0 


  call ExitProcess 


 ende 


 ret 


 


FILL addr, len, value 


--------------------- 


Fills len bytes of memory at addr with value 


Example: 


 fill 401000, 10, 90 // NOP 10h bytes 


 


FIND addr, what 


--------------- 


Searches memory starting at addr for the specified value. 


When found sets the reserved $RESULT variable. $RESULT == 0 if nothing found. 


The search string can also use the wildcard "??" (see below). 


 


Example: 


 find eip, #6A00E8# // find a PUSH 0 followed by some kind of call 


 find eip, #6A??E8# // find a PUSH 0 followed by some kind of call 


 


FINDCALLS addr [,name] 


---------------------- 


Find all intermodular calls (dll calls) in the disasm area. 


You can filter results by label (case insensitive) with the optionnal second 


parameter. 


Reference Window is used and its content changed 







Then can use GREF to get results count and retrieve them. 


 


Example: 


 findcalls eip, "exit" 


 gref 


 msg $RESULT 


 


FINDCMD addr, cmdstr 


-------------------- 


Search for asm command(s), you can search for series also with ";" separator. 


This command uses "Search for All Sequences" Ollydbg function so could find 


relative calls/jmp 


Reference Window is used and its content changed 


You can use GREF to get next results in disasm window range 


 


Example 1: 


 mov line,1 


 findcmd eip, "xor R32,R32" 


  next: 


 gref line 


 cmp $RESULT,0 


 je finished 


 inc line 


 jmp next 


  finished: 


 


Example 2: 


 findcmd 401000, "nop;nop;nop" 


 msg $RESULT 


 


 


FINDCMDS (this function name could be deleted in future versions) 


-------- 


Same as FINDCMD 


 


FINDOP addr, what 


----------------- 


Searches code starting at addr for an instruction that begins with the specified 


bytes.  


When found sets the reserved $RESULT variable. $RESULT == 0 if nothing found. 


The search string can also use the wildcard "??" (see below). 


Example: 


 findop 401000, #61# // find next POPAD 


 findop 401000, #6A??# // find next PUSH of something 


 findop 401000, "1" // = #61# 


 


FINDMEM what [, StartAddr] 


-------------------------- 


Searches whole memory for the specified value. 


When found sets the reserved $RESULT variable. $RESULT == 0 if nothing found. 


The search string can also use the wildcard "??" (see below). 


Example: 


 findmem #6A00E8# // find a PUSH 0 followed by some kind of call 


 findmem #6A00E8#, 00400000 // search it after address 0040.0000 


 


FREE addr [, size] 


------------------ 


Free memory bloc allocated by ALLOC (or not).  


If size not given, drop whole memory bloc. 


Example 


    alloc 1000 







 free $RESULT 


 


GAPI addr #BETA# 


--------- 


## Chinese Translation ##  


Obtains the code place API call information 


The API information saves in preservation variable $RESULT. 


If the symbolic name is a API function, then 


$RESULT saves the API information 


$RESULT_1 save link base/storehouse (for instance kernel32) 


$RESULT_2 save symbolic name (for instance ExitProcess). 


$RESULT_3 save calling location (for instance call xxxxx) 


$RESULT_4 save destination 


 


Notice: This and the GN difference is GN must point to the IAT address 


But GAPI gives the code address to be possible directly to obtain API 


Also has, if you have gotten down the software break point in here, please first 


clear the break point to use this sentence again, because the software break 


point modified the code is CC 


If here does not clear here the software break point, will create this not to be 


able the very good recognition. 


Example: 


 GAPI 401000 (call kernel32.ExitProcess) 


 GAPI the EIP // examined whether the current code is API calls, is not 


then returns to 0 


 


GBPM (beta) 


---- 


Get last memory breakpoint address, affects $RESULT with dword value 


  


GBPR 


---- 


Get last breakpoint reason, affects $RESULT with dword value 


Example: 


 GBPR 


 cmp $RESULT, 10 


 je SelectNormalBP 


 cmp $RESULT, 20 


 je SelectMemBP 


 cmp $RESULT, 40 


 je SelectHwBP 


 jmp NextBP 


 


GCI addr, info 


-------------- 


Gets information about asm command 


"info" can be : 


 - COMMAND for asm command string (like OPCODE) 


 - DESTINATION for Destination of jump/call/return 


 - SIZE for number of command bytes 


 - TYPE for asm command string (one of C_xxx, see OllyDbg Plugin API) 


 


Example: 


 GCI eip, DESTINATION 


 


GCMT addr 


--------- 


Gets the comment, automatic comment or analyse's comment at specified code 


address 


 


GMA name, info 







-------------- 


Calls GMI, but parameter is short name of the module 


 


GMEMI addr, info 


---------------- 


Gets information about a memory block to which the specified address belongs. 


"info" can be MEMORYBASE, MEMORYSIZE or MEMORYOWNER (if you want other info in 


the future versions plz tell me). 


Sets the reserved $RESULT variable (0 if data not found). 


Example: 


 GMEMI addr, MEMORYBASE // After this $RESULT is the address to the memory 


base of the memory block to which addr belongs 


 


GMI addr, info 


-------------- 


Gets information about a module to which the specified address belongs. 


"info" can be : 


MODULEBASE, MODULESIZE, CODEBASE, CODESIZE, MEMBASE, MEMSIZE,  


ENTRY, NSECT, DATABASE, RELOCTABLE, RELOCSIZE 


RESBASE, RESSIZE, IDATABASE, IDATATABLE, EDATATABLE, EDATASIZE 


and strings NAME, PATH, VERSION 


 (if you want other info in the future versions plz tell me). 


Sets the reserved $RESULT variable (0 if data not found). 


Example: 


 GMI eip, CODEBASE // After this $RESULT is the address to the codebase of 


the module to which eip belongs 


 


GN addr 


------- 


Gets the symbolic name of specified address (ex the API it poits to) 


Sets the reserved $RESULT variable to the name. If that name is an API 


$RESULT_1 is set to the library (ex kernel32) and $RESULT_2 to the name of the 


API (ex ExitProcess). 


Example: 


 gn 401000 


  


GO addr 


------- 


Executes to specified address (like G in SoftIce) 


Example: 


 go 401005 


 


GPA proc, lib, [0,1] 


-------------------- 


Gets the address of the specified procedure in the specified library. 


When found sets the reserved $RESULT variable. $RESULT == 0 if nothing found. 


Useful for setting breakpoints on APIs. 


Set third param to 1 if you want to keep library in memory 


Example: 


 gpa "MessageBoxA", "user32.dll" // After this $RESULT is the address of 


MessageBoxA and you can do "bp $RESULT". 


 


GPI key 


------- 


Gets process information, one of : 


HPROCESS,PROCESSID,HMAINTHREAD,MAINTHREADID,MAINBASE,PROCESSNAME,EXEFILENAME,CUR


RENTDIR,SYSTEMDIR 


 


GREF [line] 


----------- 







Get Address from Reference Window at Line. First line is 1 because 0 is CPU 


Initial EIP. 


Without parameter, GREF results the Reference Window number of entries. 


Example: 


 FINDCMD "push eax" 


 GREF 1 


 msg $RESULT 


 GREF 2 


 msg $RESULT 


 


GRO addr 


-------- 


Get Relative Offset 


When found sets the reserved $RESULT variable. $RESULT == 0 if nothing found. 


 


HANDLE x, y, class 


--------------------- 


Returns the handle of child window of specified class at point x,y (remember: in 


hex values). 


 


HISTORY (0,1) 


-------------- 


Enables or Disables Value history in Script Progress Window, could optimize 


loops 


Example: 


 history 0 //disable 


 history 1 //enable 


 


INC var 


------- 


Adds 1 to variable 


Example: 


 inc v 


 


ITOA n [, base=16.] 


----------------- 


Converts an integer to string 


Returns the string in the reserved $RESULT variable 


Example: 


 itoa F 


 itoa 10., 10. 


 


JA label 


-------- 


Use this after cmp. Works like it's asm counterpart. 


Example: 


 ja SOME_LABEL 


 


JAE label 


--------- 


Use this after cmp. Works like it's asm counterpart. 


Example: 


 jae SOME_LABEL 


 


JB label 


-------- 


Use this after cmp. Works like it's asm counterpart. 


Example: 


 jb SOME_LABEL 


 


JBE label 







--------- 


Use this after cmp. Works like it's asm counterpart. 


Example: 


 jbe SOME_LABEL 


 


JE label (JZ) 


-------- 


Use this after cmp. Works like it's asm counterpart. 


Example: 


 je SOME_LABEL 


 


JMP label 


--------- 


Unconditionally jump to a label. 


Example: 


 jmp SOME_LABEL 


 


JNE label (JNZ) 


--------- 


Use this after cmp. Works like it's asm counterpart. 


Example: 


 jne SOME_LABEL 


 


KEY vkcode [, shift [, ctrl]] 


-------------------------- 


Emulates global keyboard shortcut. 


Example: 


 key 20 


 key 20, 1 //Shift+space 


 key 20, 0, 1 //Ctrl+space 


 


LBL addr, text 


-------------- 


Inserts a label at the specified address 


Example: 


 lbl eip, "NiceJump" 


 


LC 


---- 


Clear Main Log Window 


 


LCLR 


---- 


Clear Script Log Window 


 


LEN str 


-------------- 


Get length of a string 


Example: 


 len "NiceJump" 


 msg $RESULT 


 


LM addr, size, filename 


------- 


load Dm file to mem 


LM is the opposite of the DM command 


Example: 


  lm 0x401000, 0x100, "test.bin" 


 


LOG src [,prefix] 


------- 







Logs src to OllyDbg log window. 


If src is a constant string the string is logged as it is. 


If src is a variable or register its logged with its name. 


You can replace default prefix with the optional second parameter. 


Example: 


 log "Hello world" // The string "Hello world" is logged 


 var x 


 mov x, 10 


 log x // The string "x: 00000010" is logged. 


 log x, "" // The string "00000010" is logged. 


 


LOGBUF var [,linecount [,separator]] 


------------------------------------ 


Logs a string or buffer like a memory dump, usefull for long data 


 


MOV dest, src [,size] 


--------------------- 


Move src to dest. 


Src can be a long hex string in the format #<some hex numbers>#, for example 


#1234#. 


Remember that the number of digits in the hex string must be even, i.e. 2, 4, 6, 


8 etc. 


Example:  


 mov x, 0F 


 mov y, "Hello world" 


 mov eax, ecx 


 mov [ecx], #00DEAD00BEEF00# 


 mov !CF, 1 


 mov !DF, !PF 


 mov [403000], "Hello world" 


 


MEMCPY dest,src,size 


-------------------- 


Copy app. memory from "src" address to "dst" address. 


This function is same as mov [dst],[src],size 


Example:  


 gma "OLE32",CODEBASE 


 mov base, $RESULT 


 gma "OLE32",CODESIZE 


 mov size, $RESULT 


 alloc size 


 mov dst, $RESULT 


 MEMCPY dst,base,size 


 ... 


 free dst 


 


MSG message 


----------- 


Display a message box with specified message 


Example: 


 MSG "Script paused" 


 


MSGYN message 


------------- 


Display a message box with specified message and YES and NO buttons. 


Sets the reserved $RESULT variable to 1 if YES is selected and 0 otherwise. 


Example: 


 MSGYN "Continue?" 


 


MUL op1, op2 


------------ 







Sets op1 with op1*op2 


Example: 


 mul op1, 10 


 


NEG op 


------ 


Assembly Operation "neg eax" 


 


NOT op 


------ 


Assembly Operation "not eax" 


 


OR dest, src 


------------ 


ORs src and dest and stores result in dest 


Example:  


 or x, 0F 


 or eax, x 


 or [401000], 5 


 


OPCODE addr 


----------- 


OPCODE sets the $RESULT variable to the opcode bytes, $RESULT_1 variable to 


mnemonic opcode (i.e. "MOV ECX,EAX")  


and $RESULT_2 to the length of the opcode.  


If an invalid opcode appears, $RESULT_2 should be 0.  


addr is increased by the length of the opcode (disassemble command).  


With this function you can step forward through code.  


Example:  


 opcode 00401000 


 


OPENDUMP addr [,base,size] 


-------------------------- 


Create a new Dump Window with data at address. 


 


OPENTRACE 


--------- 


Opens run trace window 


 


PAUSE 


----- 


Pauses script execution. Script can be resumed from plugin menu. 


Example: 


 pause 


 


POP dw 


------ 


 


Retrieve dword from stack 


 


PREOP addr 


---------- 


Get asm command line address just before specified address. 


Attention: Will not give real executed command eip before the jump. 


Example: 


 preop eip 


 


PUSH dw 


------- 


Add dword to stack 


 







READSTR str, len 


------- 


Copy len chars of str into $RESULT 


 


REF addr 


-------- 


REF addr works as "Find references to .. Selected command" and "Find 


references", Ctrl R, in OllyDbg. 


$RESULT variable is set to the first reference addr  


$RESULT_1 to the opcode (text asm command)  


$RESULT_2 to the comment (like reference window).  


Repeat "REF addr" until $RESULT=0 to get next refs 


Example: 


 continue: 


  REF eip 


  log $RESULT 


  log $RESULT_1 


  log $RESULT_2 


 cmp $RESULT,0 


 jne continue 


 


REPL addr, find, repl, len 


-------------------------- 


Replace "find" with "repl" starting at "addr" for "len" bytes. 


Wildcards are allowed 


Example: 


 repl eip, #6a00#, #6b00#, 10 


 repl eip, #??00#, #??01#, 10 


 repl 401000, #41#, #90#, 1F 


 


RET 


--- 


Exits script. 


Example: 


 ret 


 


REV what 


-------- 


Reverse dword bytes. 


Example: 


 rev 01020304 


 //$RESULT = 04030201 


 


ROL op, count 


------------- 


Assembly Operation "rol eax, cl" 


save in the target (first) operand. 


 


ROR op, count 


------------- 


Assembly Operation "ror eax, cl" 


Example: 


 mov x, 00000010 


 ROR x, 8  


 


RTR 


--- 


Executes "Run to return" in OllyDbg, [Ctrl+F9] operation. 


Example: 


 rtr 


 







RTU 


--- 


Executes "Run to user code" in OllyDbg, [Alt+F9] operation. 


Example: 


 rtu 


 


RUN 


--- 


Executes F9 in OllyDbg, you can also use ERUN to ignore exceptions 


Example: 


 run 


 


SCMP dest, src [,size] 


------------- 


Compares strings dest to src. Works like it's ASM counterpart. 


Example:  


 cmp x, "KERNEL32.DLL" 


 cmp [eax], "Hello World", 11. 


 je Label 


 


SCMPI dest, src [,size] 


------------- 


Compares strings dest to src (case insentitive). Works like it's ASM 


counterpart. 


Example:  


 cmp sVar, "KERNEL32.DLL" 


 cmp [eax], "Hello", 5 


 jne Label 


 


SETOPTION 


--------- 


Open the OllyDBG Options Window, to change debugging parameters. 


Script will continue on close. 


 


SHL dest, src 


------------- 


Shifts dest to the left src times and stores the result in dest. 


Example: 


 mov x, 00000010 


 shl x, 8 // x is now 00001000 


 


SHR dest, src 


------------- 


Shifts dest to the right src times and stores the result in dest. 


Example: 


 mov x, 00001000 


 shr x, 8 // x is now 00000010 


 


STI 


--- 


Execute F7 in OllyDbg. STep Into. 


Example: 


 sti 


 


STO 


--- 


Execute F8 in OllyDbg. STep Over. 


Example: 


 sto 


 


STR var 







------- 


Converts variable to a String (buffer or dword) 


 


SUB dest, src 


------------- 


Reduce src from dest. 


Example:  


 sub x, 0F 


 sub eax, x 


 sub [401000], 5 


 


TC 


-- 


Cancels run trace in OllyDbg 


Example: 


 tc 


 


TEST dest,src 


------------- 


Performs a logical AND of the two operands updating the flags register without 


saving the result. 


(Modifies Flags: CF OF PF SF ZF (AF undefined)) 


 


TI 


-- 


Executes "Trace into" in OllyDbg, CTRL-F7 in OllyDbg. 


Example: 


 ti 


 


TICK [var [,reftime]] 


------------------- 


Set variable with script execution time (microsec) 


if reftime parameter is set, set $RESULT with time since reftime. 


if no parameter is set, function set $RESULT with execution time in text, in 


"<ssss mmm> ms" format 


var is declared automatically. 


Example: 


 tick time 


 msg time  //time since script startup 


 tick time,time  


 msg $RESULT  //time since last TICK, DWORD value 


 


 


TICND cond 


---------- 


Traces into calls until cond is true 


Example: 


 ticnd "eip > 40100A" // will stop when eip > 40100A 


 


TO 


-- 


Executes "Trace over" in OllyDbg 


Example: 


 to 


 


TOCND cond 


---------- 


Traces over calls until cond is true 


Example: 


 tocnd "eip > 40100A" // will stop when eip > 40100A 


 







UNICODE enable 


-------------- 


Set Unicode Mode, not used for the moment 


Example:  


 UNICODE 1 


 ... 


 


VAR 


--- 


Declare a variable to be used in the script. 


Example:  


 var x 


 


XOR dest, src 


------------- 


XORs src and dest and stores result in dest 


Example:  


 xor x, 0F 


 xor eax, x 


 xor [401000], 5 


 


XCHG dest, src                                  


-------------- 


Exchanges contents of source and destination.          


 


WRT file, data 


-------------- 


Write to file (replace existing one) the only accepted symbol is "\r\n" 


Numbers are wrote as strings... for the moment 


Example:  


 wrt "out.txt", "Data:\r\nOk\r\n" 


 wrt sFile, ebx 


 


WRTA file, data [, separator] 


----------------------------- 


Append to file, default separator is "\n" 


Example:  


 wrta sFile, "hello world" 


 wrta sFile, ABCD, "" 


 wrta sFile, "Windows CR, "\r\n" 


 


 


3.2 Labels 


---------- 


Labels are defined bu using the label name followed by a colon. 


Example: 


 SOME_LABEL: 


 


3.3 Comments 


------------ 


Comments can be put anywhere and have to start with ";" or "//". 


Comment lines starting with ";" will be displayed in script window. 


Block comments between "/*" and "*/" 


 


3.4 Menus 


--------- 


The main OllyScript menu consists of the following items: 


- Run script...: lets the user select a script file and starts it 


- Abort: aborts a running script 


- Pause: pauses a running script 


- Resume: resumes a paused script 







- About: shows information about this plugin 


 


3.5 Script Window 


----------------- 


The Script Window was introduced with ODbgScript, it enables you to debug 


and see progression of your script. 


You can set script breakpoints, debug the script, edit variables and also  


execute commands manually. 


 


 


4. Integration with other plugins 


--------------------------------- 


You can call OllyScript from your plugin and make it execute a script. 


Use something like the source code below: 


 


HMODULE hMod = GetModuleHandle("ODbgScript.dll"); 


if(hMod) // Check that the other plugin is present and loaded 


{ 


 // Get address of exported function 


 int (*pFunc)(char*) = (int (*)(char*)) GetProcAddress(hMod, 


"ExecuteScript"); 


 if(pFunc) // Check that the other plugin exports the correct function 


  pFunc("myscript.txt"); // Execute exported function 


} 


 


 


5. Contact us 


------------- 


To contact us you can post your question in the forum or go on IRC  


and message Epsylon3 or SHaG on EFnet.  


 


You can also use Sourceforge.net Forums or Bug Trackers 


 


 


6. License and source code 


-------------------------- 


Soon I'm going to armadildo this plugin and charge an awful lot of money 


for it! :P Seriously, you are free to use this plugin and the source code 


however  


you see fit. However please name me in your documentation/about box and if  


the project you need my code for is on a larger scale please also notify  


me - I am curious. 


 


 


7. Thanks! 


---------- 


I'd like to thank all the wonderful people who reported bugs, wrote scripts, 


came 


with improvement ideas etc.  


 


R@dier for the great dumping engine. 


 


shERis, nick_name, MetaCore, XanSama, arnix, hila123, bukkake, Human, hnhuqiong 


for ideas and bug report on the new ODbgScript 


 


And of course Olly for this great debugger! 


 






// PeX 0.99 OEP Finder

// by FEUERRADER [AHTeam]

// http://ahteam.org



/*

    IMPORTANT NOTE: before using this script, CHECK following option -

     Menu -> Options -> Debugging options -> Exceptions -> INT3 breaks   

    Script willnot work if u do not do that!!!!

*/



var s



eob Break 

eoe exp1

mov s, eip

add s, 01

bphws s, "x"

run



exp1:

esto



Break:

eob Break2 

bphwc s

findop eip, #EB01#

bphws $RESULT, "x"

run



Break2:

bphwc $RESULT

sto

sto

sto

sto

sto

cmt eip, "OEP"

ret




EZIP Inline Patcher.exe




Binary Copy/paste this bytes at 460F2D:

---------------------------------------------------------------------------------------------------------------------------

B8 00 10 40 00 80 38 E8 74 0A 3D 2B 0F 46 00 74 3D 40 EB F1 8B 58 01 03 D8 83 C3 05 B9 14 08 46

00 83 C1 04 81 F9 28 0F 46 00 74 E5 39 19 75 F1 8B 58 01 80 78 FF 90 74 09 8B F0 66 C7 06 FF 15

EB 07 50 48 8B F0 58 EB F2 89 4E 02 EB C3 90 90

---------------------------------------------------------------------------------------------------------------------------


 



dumped__1.udd



SYNCOR11.udd



dumped__1.bak
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