
به نام خدا

۲۰۱۹رایت آپ مربوط به آفسکانف 

چالش پیش رو، صورت مسله:

I've written a small cms containing around 50 users. 
Some of credentials have been leaked but I'm sure that the leakage doesn't affect
other users.

"user": "yasho",
"pass": "fcea920f7412b5da7be0cf42b8c93759"

Please prove that he's wrong, become admin :)

http://5.226.141.207:4444/

در چالش بال با ارایه ‌ي مقداری اطلاعات اولیه؛ از کاربر خواسته شده است که با ارتقا سطح دسترسی
 دسترسی پیدا کند؛adminبه نشست 

اطلاعاتی که میتوان دید:
 – نام کاربری یک یوزر معمولی۱
 خواهیم رسید)1234567 – رمز اعبور به صورت هش شده (که با سرچ در گوگل به مقدار ۲
 – تعداد حدودی کاربرانی که در این سیستم ثبت نام شده اند۳

تحلیل مقدماتی:

) و رمزاعبور  (yashoبعد از باز کردن  آدرس داده شده در مرورگر؛ و وارد کردن نام کاربری (
 فرستاده می شود؛ و بعد از ااعتبار سنجی و ستlogin) ؛ اطلاعات مربوطه به صفحه ی 1234567

 منتقل می شود؛ profile ثانیه کاربر به صفحه ۱شدن چندین کوکی؛ بعد از 

 فرستاده می شود تا <نام> کاربرget_info با آدرس apiدر این صفحه یک درخواست اجاکس به یک 
لگین شده را بدست آورد و نمایش دهد

http://5.226.141.207:4444/


همانطور که در تصویر مشخص است؛ ما به اعنوان یک کاربر اعادی لگین کردیم؛ 

 به چشم میخورد که مقدارusername و useridبعد از بررسی کردن کوکی ها؛ دو کوکی با نامهای 
username برابر با نام کاربری خودمون؛ و مقدار userid برابر با مقدار Mgبود که با یک ==

 میرسیم؛۲ به اعدد base64دی انکودینک از توع 

 ادمین؛ بتونیم به نسشت ادمینuseridراه حل ابتدایی این بود که شاید با تغییراین مقدار کوکی به 
 ادمین بودuseridدسترسی پیدا کنیم؛ ولی مشکل، نداشتم 

مم؛apiبرای حل این مشکل به   ای که در بال اشاره شد بود مراجعه کرد
البPOST به صورت user_id یک مقدار بنام apiاین  دی، در ق ه اون ای  میگیره و اطلاعات مربوط ب

json برمیگردونه؛ 

۵۰ تا ۱ را با ااعدادی بین api اعدد هست؛ پس ۵۰در صورت چالش هم گفته شده بود که تعداد کاربران 
مورد بررسی قرار دادم:

for i in $(seq 1 50);do
echo -n "$i ";
curl -sd "user_id=$i" "http://5.226.141.207:4444/api/get_info";
echo ; 

done

 هستadministardor مربطو کاربری بنام ۴۷و همانطور که در تصویر مشخص هست؛ آیدی شماره 

http://5.226.141.207:4444/api/get_info


 ؛ نتیجه ای حاصل نشد.userid و تعییر کوکی base64 به شکل 47پس از کد کردن اعدد 

 جلب شد؛ بعد از بررسی هدر اینLOGOUTبعد از آزمایش کردن راه های مختلف؛  نظرم به لینک 
 در هیچ مرحله ایrc رو پاک میکرد! (کوکی rcلینک؛ سرور در اقدامی اعجیب مقداری کوکی ای بنام 

توسط سرور ساخته نمیشد) و ابنکار در هربار درخواست انجام میشد … 

 ایجاد میکرد:rc قطعه کدی مشاهده کردم که کوکی ای با نام c.js در فایل jsپس از بررسی فایل های 

 کهr؛ و پارمتر userid پارامتر داشت؛ که بجز  پارامتر یعنی ۵اما برای صحیح کار کردن احتیاج به
k , e , u پارامتر دیگر از قبیل ۳ هست و هیچ نقشی در الگوریتم ندارد؛ booleanدر واقع از نوع 
ناشناخته بودند



 برخورد کردم؛ این صحفه به دلیل اینکه در مرورگر بعد از یکloginدر هنگام بررسی فایل ها؛ به فایل 
ثانیه تغییر مسیر میده؛ زیاد جلب توجه نمیکنه؛ 

لل بی ربط هستند؛ ۴همانطور که قابل مشاهده هست؛   فیلد مخفی وجود دارد؛ که در ظاهر کام
 ثابت هستند؛ و فیلد دوم به تعداد ثانیه هایی که از رفرش0,1,3در هر بار رفرش صفحه فیلد های 

لل میشه گفت این فیلد مربوط به زمان هست قبلی میگذره به تعدادش اضافه میشن؛که احتما

 هست که در کد جاوا اسکریپت اشاره شدr یه احتمال زیاد مقدار ۰فیلد شماره 
 هست که همون زمان به فرمت زمانی یونیکس هستe مقدار ۲فیلد شماره 
 هم نام کاربری ای هست که لگین کردیم۳فیلد شماره 

لل تنها فیلد باقی مونده یعنی ۱و اما فیلد شماره   میتونه باشهk هم احتما

 فایر فاکس؛ متغیرهای گفته شده رو ست میکنیم؛ consoleبرای ساخت کوکی مورد نظر؛ در قسمت 
 نباید از کوکی خونده بشه؛  userid ؛ و مقدار administrador باید uبا این تفاوت که مقدار 



 ساخته خواهد شد؛ rcبعد اجرای دستورات بال یک کوکی بنام 

) و رفرش صفحه ی مرورگر؛ فلگ مورد نظر رو مشاهدهsession.sidو با حذف سایر کوکی ها (
میکنیم

با تشکر
babyy
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