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����'�"	�+&'������/� 0����,���	�����������1�2 ��-%����3"
$4��5�6��3#0��)��������7"	���

!"���� �������-8	 VPN �	�� 9"���+"*	��:����9�-'&;���*�
'"����,��
�&5� .  

 

�-8	 VPN  

<=���."���4-&>��������4-&>����!"�*	���	��*	����"*�+?@���� ��A�B����� ��4��<C	�!����������.',
���	���"
(����
%�� ��'%�3#0��!"�)7"	���?	 D"�C�*	���� Email ��"�?'5��"��
E��3&;����

�
',��9"��� Mail ��
0��	 .  

*	����F �	 FTP ��� '"	���GA������(-���*�����&�H�7&'I�,����C-�����
',��9"�������+,
<8	������	��*�&�B�J&���'&�C	�3��( .  

��������	���-��!������
K2���4-&>�������+&2 J����K4	���,�3@��	��*	��#" ������<��+,��?'"	
"�����	-'������4-&>�����
'���#&:�����-��
',��9 RAS ��-��
,	-���*L�)��'"6,���� %M5�7"	�*	

+,���-���	��������	���'F�4�1�$4�	 ���	�3��4�3��(�)����N� �����O��������4-&>��������5	���	
3K ���� '"	 3"�A��5��J��*�
'"�����3"�A���	M5�/	� %	����9"����D"�C�*	��	-4����
'%�� ��,

������
�������	��)��;�@�7"	���!J"���������
'	-4�����	������� ��-I�,��."����,�4-&>���
�
'%���� %	����� ����-���4-&>����!J"������)�� ��	������#�	�����,��	��*	����&J��P&4�4�7"	

�-%����� J����5
''��H-F .  

�"����?���K�%���,��#$% VPN ( Virtual private Network ) �-.'"	��, 
'�����3@�	��Q<#0� 

. VPN �#$%�!"���������,���	��������	M5�6���!����� �R��S�����J����'4����*������!T-�
� %	����& �	����	���-$��6������*L���, ��-%���	���#$%�7"	����
	-4����
%���)�����	��#$%��	�"
�

�*	
	�*	��&� 
'	-4����
' J,�1� E����� %	��R	-�� VPN :�+,���E���#$%������ @�	����& 

�
''��)��,�������!������
'	-4������5
''��H-F��T��5	 Packet sniffer ���$��	���,���	����"�O
	����S�
'	-4����6���
&���7 %	����
����	�
''� 
'	-�� .��

VPN U��J&T��
VPN �&J���	-'���������."���#$%�!"�!������	���#$%�����"��4-&>������ ���&5�������������2 	���

�
'�����3K ��+,�)���V��	-4�����-���	�� �������
�0�������."�����	��4�����#"��4-&>���
38���#$%�!"������ '"	���GA �������%	�
	��
% . VPN <������������.�*	�B��#$%�!"�
'��

��������E� �
������)����6&T�7&'T��*������&:��	��VPN 1�$4�	�!"��������,��� IP �?��* ���

,� .  

6�������J���
�&5�9"����	��
�	��
%���
�S�1�$4�	�7"	���������"�,���	� ����������S���
�
',��9"�����-�������������
'��� J���,�� J��P;�( VPN �� �
 ��A�)���2 	�7"	�� J���5	
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��,�� J�����,��,�� J��
%����� '"	 IP �-��
',	-� .  

�
�&5�9"��� VPN �� J�������"�05�6����A�"���*	�9:�	���, ���?	��S�����	���*L�W*	��:��
�
,�����)R��S��� gif.vpnani\gifani\baeten-W\COM.WOWN.www://http ���&J��3#%

	������7"	��.-.T������	���-O���$;�O�
,�������0��)����%�� P�X	�	��
%���	��Y�% 

Tunneling �	����,���	���-T�
'�������*�3-4��" �3-4�
'����6&T�*	�
K2���4-&>��������
&��
�
�M5����)�*������&:��	�� VPN *	�
'4��$����S�7"�4���������:������	���-O���-5�-5���,��	� 

 

Point to point Tunneling protocol �" PPTP ��2 	��	����� NetBEUI �"�:�����#$%�!"���� IP 

��	�P��'� .  

Layer 2 Tunneling protocol �" L2TP ��2 	��	����� IP ��IPX �" NetBEUI �������,����
��2 	��	-4�����	-�;� Datagram �Z2�����Z2���, ( Point to point ) ���	�P��'��
%���� %	��	�

�)-���	������	-4����� IP ��X.25�� Frame Relay �" ATM �������%	 .  

IP Security protocol �" Ipsec ��,���	����2 	��	����� IP �"�:�����#$%�!"���� IP ��	�P��'� .��
[3-4��������,�3#4��: : 

Tunneling ��,��"L�*	��"L���������	-4����	� OSI �������&: . PPTP � L2TP ��"L�*	\���']"
P;�(����	���,���	������������F �	���	��
-&: Frame �Z2�����Z2�3#4��:���, ( PPP ) �� J�

�
''������
'��)�	-4�����;�@�7"	��� ��,��5^"��*	 PPP �_&K�4�����������$ �	�7&&]4��-I�,
��"-:�R��S�`
'�� DHCP  �a����������,���	����	M5�6����"��,���	���*������0A�.  

����,���	����2 	��'�"	��&�,	�����O-4���VPN ��$ �	�7&&]4���&��7"	���� ��������&J���2������
���	��)L-�]������7"	��	���B*	 CHAP �-%�������F �	 �6����;�@�7"	����	��������Q�K�0����


'#&���O����O��
%���	M5 . Call back �*������7#���	���'�"	��
]��bZ�������� ���+,�)����
7&&]4�*	�9:�W���7"	 ��-%����cZ(�1�$4�	���6&�S��&2A-����$ �	�)��	����
',��9"����9>�

�	�(�� �
'�������&5�����%��,���	����2 	���O�1�$4�	������)�,���	����2 	���.', ��Packet ��, 

IP ��IP X �" NetBEUI P;�(��� Frame ��, PPP ���
%��
'��� J� 
-%������� ��A . PPTP 

+, Frame ��, PPP ����#$%���������	�*	��&:�	� �"�: IP P;�(������
K2���4-&>�����-���� 

Packet ��, IP 
'������
'��� J� . ��������3#4��:�7"	deef���#"����-T��"�,����%��-��*	�
����A��Ascend ��3 com � Robotics US �
%���	M5��"�:�)�"��
E� PPTP �������'4�������

%��,��#$ IP ���������	��
"	��-�g�h���deei
%� .L2TP ��� X.25��Frame Relay �" ATM 

�
'���������+,�)��4�� L2TP ��	����� PPTP ����+&2 J���-C���������	�7"	 ���,�����
�-5�-5 WAN ��	���2 	�3��( .��

VPN-Ipsec �� '"	��	���j2A  

Ipsec k<���PPTP � L2TP "��#$%��"L�����
'����������-���"L��']�)7"	 �����"�,���	��3#4��:
�$�O�Q��<C	���,�����	��,�	���-%���� ��A�
"�� ���	M5�6����&]l����,���m&:����
�&5�
'��

!"��S���������� IP Header 
 ��A����3-4��-���S������������A�l	��;-�]� .  

��	���	�(�-���S���������4-&>��� IP Header �	�6���	���,���	���������	
O �	���S���������"�05
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 ��A����
K2���4-&>������ .Ipsec �������	-4����	� �-&% Tunneling ������
'���#&:�)�7"	���
9"������3-4����& �	�V�� 	��-&% ���
'������	�(����� '"	�����;-�]��1�$4�	�!"��J���
�&5

�&J��7"	�*	�9>� ����K4	���?"	��	���
'��������F �	�
K2���4-&>��������*�?�)�-�'��7"	��	�� ��
�
%����
%�PK�3-4�3#4��:��
�&5�9"�����4-&>��������
"���)L-�]�” ������	��� '"	������

��-%����38���� '"	����)�������,�4-&>������	 LAN 1�$4�	�!"�
'	-4����+, VPN �
''��	�(���)
1�$4�	�����?S�*	 IP �*	�&: 1�$4�	�������	�(�����'4���	��-O-� VPN ���	��A���)�3-4��-&%���

�����$O	 *���+,	�A��
�������	�����7"	��#���
'����?"	�	��3-4�
"�$��
�&5�9"��� (Service 

provider ) ���	�)���
"�����'4��
�&5�9"��� ISP ��-%�38��)3-4 �*���+,	�A�*	�����-���-C���
����. J"	��4���	���-O��
K2�)7"	��	���� $;	 ����*L���,��.��,�
"������ ISP ���&.����?	)n  

 

[���� &'�	���,��5^"� IPsec  

Ipsec D"�C�*	 Authentication Header ( AH ) ����-%����7o�Z� Packet ��, �*	�� A�"��
��](	���
' ��A��-��`�'���
K(�����
''��H-F�!"��-��*	���� ���	��a�����%�Q�"- E�����
&

���#��&&m4 . AH 7&&]4����1-����Q��<C	 �;	-4�����%�!"�����$ �	 (Seguence Number ) ���
Q<�@�*	��4���	���-� Replay �
'����&5-�O�)��	 AH ��-%������	M5�6���)D"�C�*	���	M5�6�� 

Encapsulation Security Header �" ESH ���&5������?	�)��-&%�7"	�����	� �6�����8	���,
���
%���	M5 VPN D"�C�*	�	���4��<C	 ESH 
'���������	 .  

ESH ���	�����"�Z������$ �	�7&&]4��	����"�,��������7&'I�,�)P&4�4�7"	��� ����."� AH ��*�&
��J&�)� ��p���_�0��W�����$ �	�7&&]4�����	M5�6����	�� �����,�7"	������	���	
��-O�IETF 

F@��	����N� ���QL-KE����&�����5*���q �*������&:��	������$O	���,�+ "�-.;	 Ipsec �/�	
4
��
"��)����-���	�� ����	-4 MD5���DES �" Secure Hash Algorithm ��������%	�)7"� ��� 

�������"�,�W������,��	
� �	 Ipsec *	�
'4��$��
������������ :  

• Diffie-Hellman ��;��$���	��1�$4�	���������,���. J"	���&���,�
&�� .  

• ��	M5�6�� Public Key ��"-,�*	���'&�C	�7&'I�,����
%��;��$����,
&���*	���'&�C	����$p��	��
1�$4�	����+&�����,���. J"	 .  

• 
'�����	M5�6�����,�+ "�-.;	 DES �;�2 	���,���	��� ����*	���'&�C	��	�� .  

• +,�����,�+ "�-.;	�6"�� ( Hash ) !4�!4���$ �	�7&&]4��	�� Packet �, .  

• �;� &?"����,��$ �	�7&&]4��	����� &?"����,�G�	 .��
��

 - Ipsec 3-4���
�  

Ipsec �!"��-I�,�
	-4��������J'"	��S�����	��+,��."����4���!"��,�W����."������J"�2����
�������������;-�]����2 	�3#4��: .  

��;�@�7"	����;�@�k<��� Tunneling ��, IP packet � J�������������	M5�6�� ��-%�����
'��)
��
-%������	M56�����8	���,���	����'4����S���?� Header ����
' ��A���,�R��S�����	��,

�
�������(����
�&5�)����-%����h����7"	 *�������,���	� ( Overhead ) ���
-%��?��O��� ��
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�:�*	��0���	*S�
�����' ��-%�)���	
$�����
'	-4�����	��#�	������&]l��7"	���������	�7%�����	

K2� �
�$���:��,���	��)�
���������?S�*	 OSI ��"L�*	��,���	�r6���L������ �
-%������	M5

���1�$4�	�����,���	��7"	����
-%�����O- ���	��#�	�� �
',��9"��� Mail �"��-%����1-�������
�."��6&T .  

 

 – 1�$4�	�!"���"�O Ipsec  

D"�C�*	�
'	- ���4-&>�����������S�*	��&� Ipsec ��,������J#"�
"���
''���?��O��-����&��	���,���	�
�-%���?	 .  

• ��-%��	�(����'�"	�
"����J��)�."
#"��	����,�4-&>�������-�'��7"	��	�� ��"S����
''�����_�0�
]4�����	M5�6����S�����,��"��Z��_&�04�����$ �	�7&& ���"���&.����?	�
"�� .  

• <=����
''�����_�0��	��+ "�-.;	�9>�” DEC ����	M56����	�� MD5 ���"�Z���	��.  

• 
''������;��$���-����&��	���,
&������
]����5��� .  

Ipsec *	�1�$4�	��'�"	�qF@��	�� Security Association (SA ) F �	������ 
'� . SA ��.-.T
_�0��	���'�"	���,�9"��������. J"	�
'T��"������&��1�$4�	 
'���� . SA �-��*	��, SPI ( 

Security parameter Index ) 
-%�����"���'% . SPI �3&#04�
K2��R��S����A��K4��
��!"�*	
��-%����)�����	��']���S����7"	 ����4-&>���������&����	-�, SPI -O���	��� :  

1�$4�	��	����#" A � B 1�$4�	��	����#"�� B �� A . �,�4-&>����*	��#"��5	 ��;�@����
,	-��
��-����	M5�6����-&%��J��
'��32 '��	���,���	���
%���A�E� �	���."���4-&>�������DA	-4

�������	��,���	������	���-&%��S������������� �
'��)9>� SPI ���	� Header � %-�� Packet 


 ��A����
K2���-�����	� .  

 

 - ���6�����,
&����"�"
� Ipsec  

�T��5	 Ipsec �-O���,���	���'�"	��	����2A	-4������	M5����7"	����	��s�A ��	���W�-����	���	�

,
����?	������
	-4����DA	-4�7"	���?"	 .  

Ipsec �������7"	��� IKE ( Internet Key Exchange ) #4���
'������& �-I�,�������� IKMP 

( Key Management Protocol ) ��	��)��?"	��	�� SA �, ���$ �	�7&&]4��J��
"����4-&>������
�
-%�)*	�����7"	��	����l�@���@��� �-%�������F �	��"*���,��	� :  

• Pre shared keys : ����-%����PK�
&���!"��4-&>��������,���� IKE ����*	 S�
��!"�� 

Hash �
 ��A����
K2���4-&>�����-�����	���S���� ����)����,��5	 �	���
��7"	�
'	- ���4-&>���
7"	������
�	��
&���7"	�����,�9:�
*�J� ��&5������?	��"-,�7&&]4�P&4�4 .  

• ��	M5�6�� Public Key : 6���*	�9:���� �����A��K4��
��!"��4-&>�����, &�������S���	M5�

���3��2���4-&>�������	���S���3��2���4-&>������-�� �
 ��A)�
&������
	- ��3��2���4-&>�����5	

�"�05�6���	���
��7"	��-���K�% ���	�*�?��1�$4�	���	���
 ��F��9:�*����������)��l�@���@���
W���*	���'4 RSA �-%�������'0&:�����7"	��	�� .  

• ��� &?"��t�G�	���-&%�7"	�����	M5���<��	����	��� %��!"��4-&>�����,��� ) t�G�	a�����������
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�
 ��A����
K2���4-&>����)����7"	��	����l�@���@��� ��,�W���*	 RSA � DSS ( Digital 

Singature Standard ) �-%�������F �	 . ��������,�
"����,���	�����$4�����
&0����&'�	��	��
!"��������J�'C��$4�	 ���!"����������������,���	�����$4��	������
'������DA	-4����
&�)��	�� 

D"�C�*	��
�S��������
&������,��	-4�����-�'��7"	 Diffie Hellman ���	� ��4�c"������������
��	��4�7o�Z�����������."��
&���!"��"���	 .  

 

 – �8<�  

��J&�7�"	��	
'T���'"	������,���	�����$4�)�$"�24B��O��������J���,� �
%���� %	���	�(�P��'�
��S�*	���� A�5�����"*�	���,���	����"�O�
	-4��� �
'�����F �	�t-��)�"��*�?���K�%���,��#$% 

VPN ��	���	��H-F������, 
'�����������&���	��#�	�� .��
��
��
��

����������
VPN *�
'"������

,���	����2 	�� J���	-'������� '"	�*	����F �		
&:��� 0&��W� J5*����,�� �
'�����)����h���
��,�9"������V����5
',��9"��������]O	����4��-% Email �, ��-%�� 0&��*���)��������������

���(����������	���4-&>�������� @��	-4 �����j$4���+,����
�	���	�(�N� ���)�7"	���	�(���*	�9:
��1�$4�	��, 	���."���4-&>�����4-&>����	�(�W�-����E���#$%�����"-5����
'&�������-C� ��	��)�7"	�*	


'����"�,�9"����D"�C�*	��,���	������	�����*�&��."���M.,� Email �-��
',	-��)���#%	���'4
*	����F �	��
��Q�-8���������	�7"	�����7"	 �P��'��� &'�	���,����������& �	����<�����,�4-&>���

����	�(����#�	�� 
�&5. VPN +,	�A	��Q�&����7"	��	�������� &'�	���,�9"����*	��	���-�?���, 


''�����)�����.-.T������$(������� VPN ��%�����?'"	������
"
%��'%S��, ����+&,�������0
!"�*�
'"������	-4�����-.T VPN ��	
	��	���K�%�)�	�� ��J&�*�&��8����	6A	�����������7"	

#"����-T	���*L���,6&T���,��A���� ���."	������-��� � '"	���."�:�����"��
�?'5�3����+ J&����
��,���& �	��� � %	M5.  

 

�,*�&��&:  

D"�C�*	�
	- ��*�
'"���"�:�����4-&>��������#'"	��	�� VPN j$4���+,��� �*	��#"�+������
-%
*�
'"�����
"�����S NT ��"\uuu����2��4�
'������9"� �
',� VPN ��&.���
������	��)�*�
'"�

���,ex �" Me 9"����
'	-4������'4 �
�&5 VPN 
'%���)�
',��9"��� VPN !"�
"�� IP ����p

%���� %	��)��	�7%�� 
'%���3K ���� '"	����
"����4-&>��������,����)�7"	����
'������(�A

��K4	 ��E���#$%��"�
%�����-����7F�4�j��D"�C�*	. IP �
',��9"������ VPN 
"�� *�?� 

(Valid) 
'&$��	���S���&2 J��!"�
	- ���
�&5�9"�����4�
%���)�� *	�P�X	������E����,��#$% IP 

��K�%���,`de\vdfi.x.x �-%�������F �	a VPN �7&��1�$4�	��'�"	��4�������?"	��#$%�����
"���	�
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7&��4��,�4-&>������&� �-%�)
�&5�9"�����5	� VPN �*�
'"����ew
"����J��
'��������� Dial 

up Networking Upgrade 1.3 
&'��PK���������%	�����A����#"����"���*	�	�. ���-�?��7"	
�	����*L���,*	
	��	������� VPN ���	���-�����	��)� $;	 *	�9:��A����#"�� Upgrade 1.3 

Networking Dial up 6&���4��*�4���,�W��. ���������'�"	�W�-��� F5�����'�����������l��
1�$4�	 VPN �
&0����-$���	� ��	 .  

 

�
',��9"����PK VPN  

*�
'"���"�:�����4-&>������� NT *	
	��	����#$%�Q��&�'4��������
"����J� Point to Point 

Tunneling 
&'��PK�	��)��,�1�$4�	����%������7"	���.', ���6�, VPN 
&��:�-%������)���
��,��
',��9"��� NT �=�	
@�
	-4�����
��7"	 256 
%���)�������. J"	��� NT���
"����
��7"	�d�

3����+ J&��7"	��-T�
%�� 1�$4�	�!"��*�O	���'4 RAS 
,�����	��)1�$4�	�����?S�*	 VPN P;�(��� 

Remote Access *�
'"���-%�����	�(�� NT ���#&:���?':�����-���-C����
' RAS ����*���	�

'��)�5	 RAS *�
'"��
%����
0�PK�*-', NT 
'�����PK�	���S. 
"����
'��#&:���.', VPN 

Adapter 
&'���A�l	���&5�����%���,�Q�-:����	�. 1�$4�	�
'T����
&,	-������5	 VPN �� %	�
!"��,��	���	������7"	�
"���
&%�� *	 VPN Adapter 
&,����?	��, .  

 

�#&:�
',��9"�����
'� RAS  


"����-'�	 VPN Adapter�������Q�C�$4�	����
&'���
'��#&:��	��-5����	� ���� (incoming) 


,
���*�O	�)1�$4�	�7"	��	���*�?����,�3#4��:�
"����J� �
&'��_�0��	��)�6����-&%�
"���7&'I�,
���
&"-.���������7&&]4�	����	M5 ���*�O	���'4��
',��9"����"S�����-O-����,�4-&>���������� �

�4-&>�����#$% *�
'"� NT�
',��9"������]&l��7"	����� VPN +,�	�����"��&J������
	-4��� 


,����?	�)
&	-4�����1�$4�	��'�"	�������4L����	�� NetBEUI ��]A�	� �����S�D"�C�*	�������

&,
��	���-���#$%������� ��*�O	�������,�4-&>���. "������,�9"�������#$%���
�&5�9

�
',��9"�������1-����� � '"	 VPN ���	� �
&'&��)7 �	
	��	���	�� TCP/IP ����	��, VPN 

��	��*L��."��+&�'4�
'T. �
',��9"�����5	 DHCP ���GA�!"�� ����-C����
"���
"�	

R��S(Adress Pool ) IP 
&'��_�0��	��)����'4����
&%���� %	���C�����*	�
"� IP �K�%���, 

(Private) 
&'�����F �	.  

�+������
"���R��S���GA�7"	\��
%���� %	��R��S���
',��9"�����	����#" VPN ���."���
�
�&5�9"�����	�� VPN . 9"���������� ����	���
"�����������, D"�C�*	��
',� VPN 


%���� %	��*-?��)���
"����-�'��7"	��	�� User Manager ������ Dialing �*	���� ����*�O	
�
&,
��	������)�����7"��S��	-'����Remote Access Server 1�$4�	��4�
&'��	�O	�	� VPN �
	- �

�-%���?"	.  

�
�&5�9"��� VPN *�
'"����� NT  

�
�&5�9"����PK VPN *�
'"����� NT �
',��9"�����*	
	��	���&$% VPN ��	 �7"	���'�
�
"����J�x����
',��9"�����*	
	��	���	����
%�� F5���@ VPN 	� �
&,
����?	��']"�:  
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. PK PPTP  

. �,�1�$4�	����%�7&&]4  

. ������A�l	 VPN ��&5�����%���. ����	-'����  

. �
'���#&: VPN Adapter �� RAS�
'���#&:����Q��F4���'4�� VPN Adapter �S ����
"��������	
��������,�1�$4�	���O���&�����������,�1�$4�	���������� (out going) 
&,
����*�O	 .  

. 
&'��Q-��	���4-&>�������������&�H�	��Q��&�'4�9>��)���������
]����5��� Networking �!"
1�$4�	(Connection) �
"*�J���'F�4�)����%���. ����	-'���� 
"�����-�����,��"��&5 VPN Adapter 

���������V�� 	�	�7F�4�����%���? ��R��4IP �
',��9"�������1-��� VPN 
&'����	��	��)���
�
'���#&:��?'"	 �
�&5�9"��� VPN *�
'"����� NT ��K�%���,��#$%���
��������"�:���

�*�?� �-%����� ���.  

 

�
�&5�9"��� VPN �*�
'"�����\uuu  

�
�&5�9"�����*	
	��	� VPN ����*	��4���@*�+�����4�������	��S��
',��9". �*�
'"����
\uuu!"�� A���#$%�Q��&�'4����1-����������� Connection �*�4 
"*�J�.  

 

�J����5 : Assistant �*�
'"����\uuu�
'���#&:� VPN ������������&J��	�.  

R��S�
"����-�]���-C��� IP �
',��9"�������1-��� VPN 
%���� %	�	���)�� ���,�
"����?'"	 

IP ]�����
&'����	��	���;-� IP �#$%����1-��� VPN����	� �������7"	VPN �1�$4�	����
%��
'���#&:
�-%�����	�(���.  

�*�O	����
&'����	��	���-$��6���������������
"�����&@<8�7&&]4��	�� D"�C�*	���� �� Remote 

Access 
&%���� %	��	��)�*�
'"�\uuu1�$4�	�y������ �������	�(���-%����3�����*�?���#$%��.  

 

������5��R��S���	��A�� IP �
',��9"�������1-��� VPN 
&'����	��	�.  

 

�-����5��
&'���A�]��	���-����	��A���j2A���"�:���.  

 

�
�&5�9"��� VPN �*�
'"�����ex  

�
�&5�9"����PK VPN ���,�*�
'"�����ew��ei�� SE 98 ���	�+,�
'���)�J� �
"��
:*	���$& 0 VPN �-%���]A�)*�
'"��k<������?'"	��� NT �A�l	���O��� �Q����!"�
"���3#4��:�����


&'��PK��#$%�)*�
'"� x 9 	���*L��8�'����, 
'�����PK�)�	���,	*	
	��	��PK�����P&4�4�7"	���
���5����3����+,�)�� 
"����
]���
( Dialup adapter !" Connection 
"*�J��)�����. ����	-'��

���% 
"����&5 VPN adapter 
&'���A�]��	�.  

 

�J����5��PK VPN adapter  

 

������5��!" Connection �����*�4 VPN dapter  

*�
'"���� x93����+ J&��� IP �9"�������1-���eu�
',�� VPN 
'�������	-�����	�.  
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�-����5��R��S IP �
',��9"�������1-��� VPN ��	��	�
&'���)9"�����
'���#&: �
�&5 

VPN �-%��	�(���
	-4����1�$4�	���� A�"���"�:��?'"	����)�A�����'4 ��-$��6��������������������	

&'����	��	��)38���� '"	����*�
'"���-'�	 �
	-4�����8-K����,���	�����*������	��3-4����
%


''��*�XS�	���-�����@.  

 

�#�����,������  

����� A��*	��-���	���
&,	-����5	�`�
�&5�9"��� (VPN �-���4-&>������ ��������`�9"���
�
�&5 VPN( 
%�
&,	-��������3#0��������
"-0��38��)�J� �������������4-&>�����#'"	

��."�����J&�3K ���� '"	����� �-&:�
"�	� �
�&5�9"�����#'"	 VPN R��S�!"��� IP �*�&
��	��)7"	 IP *	�������.',�	� *���+,	�A����%�!" (ISP) �
&	������&:�*	�
"�&5����9"���

Q�-8�����-T �"-:(dynamic) �-%������	��_&K�4���%���. Online Jack �����	��	������ 

��	��3@��	��3#0������,��	��.  

Online Jack �-%�PK������4-&>��������
"��������	�!T-��������!"�)*	 �����-������� A�
�"���D"�C�*	�
&	-4 Online Jack 6������������������� �3K ����������-���4-&>��������-$�


"-%�)������7"	���IP +,	�A����%��� ���S�����*	�����-%����_�0����	��_&K�4���%����*��
�
�&5�9"��� VPN �#&: 
'�����*�XS�	���-���������
%��
'��)�7"	�*	��#�����,����������

��	-� 
&��&��	����S�
&	-4������ '"	����-? JO���������	���-O�����"*.  

 

�8<�  

���������'�	� VPN ��	��-5�-5������ J5. VPN �����3K ���	����	-4����	� ��	�����
���E���#$%�������&����%��������#$%�����"��4-&>�������1�$4�	 	���� ����"�N� ����������� A��*

������#���6'���4-&>���.  

VPN �	����S�*	�� (���#���
'�����32 '��� 0&���'�"	����	���,���	����'4�� ��4-&>������������j$4��
����,�����&J���,��'"6,�+&'��������F �	�+,�*	���� 
��"�)�*	
	��	���#'"	�� #�7"��S VPN �����

��	���."	���.��
��
��
��
��
��
��
��
��
��
��
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-���������
VPN �9�-'&;���`da 

��,��"�	-4�*	��#" VPN �#$%�*	������	��������#�	(Remote) S������� ����� ��	�� . IPsec 

��	���	����*L��'�"	������+,	�A����������2���&��7"	��� ���	���,�)������7"�4�P��'��*	��#"
7"	��*������&:�����,���&���7"�4��A�8 ��9�-'&;�Q��#�	 Free S/WAN ��S��������7"	������

+"*	��:��� .  

 

IPsec � Free S/WAN  

V-����,��"�	-4�3&;�����+,�9�-'&;��T��5	Firewall �	����$��'����&J��� J� ��*	����!"
� &'�	(Security Gateway) �"�:�� IPsec �&:��-C����W�-��������	 ��*L���,�����s�A
�	�� IPsec ��	
��	��,����	��)��7"	���	���,����� ��-�?�����
&	-4WAN / Free S
&��&�Free . 

org.fresswan.www  ���	��;�����5
''��7&��4����
�*���J"-�������*	�3#0 ���]�?��38	���
�� 
''�����+,	�A�	��9�-'&;��^"����,�������)����� Free S/WAN *	������� �3&#04���8	

�#"��
% KLIPS(Kernel IPsec ) ���	���*L���,�3#4��:������	 Kernel ��."����
'������A�l	 

Daemon ��	M5�6�����1�$4�	���	�(�$�F&g���� ��	���
������	�.  

���
&'&���������7"	��� IPsec !������	���S�
"����-.T���
'����������-.T Free S/WAN ���
�-'&;�	���9 VPN �����
'���#&:�)�������F5�+&,	-����	�	��� X.509 ��*L���,�������"*��-ZT

�-%�����*������&:����%�!"��	��.  

 

����,�. IPsec  

IPsec ��� '"	������	-4������S�!�����������	��"�,�W������,�3#4��:�*	��	���-�?��38	���
������?"	�7�"	���7o�Z��1�$4�	�!".  

&"6OQ� IPsec �" Internet Protocol Security �� RFC �����%���,\xud�4� 2410 �
�S. IPsec 

��,��-&%�*	�� � '"	���,�1�$4�	�����
&0�����'&�C	��	�� ����F �	��,���	����	M5�6�������$ �	�7&&]4

'�����)�"L�����-�'��7"	��	�� 
'�����+,	�A��'�"	��"L��������2 	��;�@�����#$%.  

 

Transport ����J"�2���� Tunnel  

�;�@��� Transport ���-. F5�+,������ '"	�����+&2 J���-C�������6&���� 
''��)�����;�@�7"	���
�	-4 IPsec �.T��>#"�7&'I�,�����$ �	�7&&]4��	���	� ������������,���	��� ������)!����� IPsec ��

k�C��"-,�*	��	-4������'4 �7o�Z��-. F5��5��-��������� ��������$J��	-4�����#��
%
+,�,���	� �����38�@���'&�C	�)�
	-���S������6A	��	-4������	M5�6�����#����!����� ��
%

������&5-�O�*�?���&X��	�A	��-��*	��,���	�.  

��-&%�7"	��������?S�*	���	�	���,���	��+&2 J���-C�����4-&>������� 4����
''#&���;��$����	
$���	-
�������':�	���,���	��
K2��)�;�@�*	 Tunnel �*	��#"�+����������-%�������F �	�������.',

�	-'������,�4-&>��� Security Gateway ������������)��"�,�4-&>����*	��#"�3(	
@��&]l��7"	���
-. F5������ �0:����
'��������% Gateway ������R�'%���?& ��������	��	�(
�)�5	�� @ ���
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 ��

D"�C�*	�*	��#$% Security Gateway ���
''���;��$����	��+,�����-����, ����
&��A����&��*	��	-4
��	��-m0����	�����$4�����4-&>�����	
���2&(��)�� �;�@ Tunnel �7&&]4���,�������*	��	-4����+,

���,���	��� ������ '�����$ �	 �����������	M5�6��.  

 

Authentication Header  

�F&g� Authentication Header IP ��
����2 	���@������,���	�������	��S ��-��*	��*�O	
���&.��	�(��&&m4������ �����-���-��_�%�)*	��-�'��7"	��	�� ��� Header ���1-��� IP ��

�
��!"���8	���,���	�Hash ������
�S������� �� 	�����."���;� '����,
�&A��	��,� Header 

�-%�����A�l	�)����
�&5 ����;�� @	���,����# ������
	-4�����
��7"	��"��*S Header ���	���"
��, ��$���:���8	. Authentication Header �;�@����+, Transport �;�@����+,�� Tunnel 

��	��������.  

AH �;�@��� Transport ��&� Header ���1-��� IP �����8	���,���	���
'&0� . �����3��2����
�;�@ Tunneling ��Gateway 3� Paket ����	��,�	� Header 1-��� !"�����,���	���� IP Packet 


'������
'��� J��)���;�@�7"	���AH ��&� Header ��
"
O Packet ��&5�����	�(���8	. AH ���
����$ �	���;�@�����, ������&;����	�
,�������0�	���,���	����<��J&���S���-����'&�C	�3��( 

��	
���	M5�6�����#�����-T.  

 

Encapsulated Security Payload  

Encapsulated Security Payload IP ��������,���	���'�"	�*	���'&�C	��	�� ��������)�3#4��:�7"	
!"�P;�(�����,���	� Header !"�� Trailer �����	M5�6�� 
'��)4�������& �	���-C��������	-

��� 	 Packet 
�&A�!"ESP Auth �����A�l	 
'����� AH �� ����*	���'&�C	��	����*L�Q��<C	
	���
%���	M5�6����,���	� ��	���-�����)�;�@��� Transport��Header ���1-��� ESP � Trailer 

��	����'4 ��8	���, IP ��
',������%-:�*	 Header ���1-��� Packet ��qA�E����
�����(� 


��.  

�;�@������	 Tunneling ��, Packet ��
' ��A��-��*	��;���	������8	���	�� ������������% 

Security Gateway !"�P;�(����	���S Packet ���1-��� IP �� ����
' ��A���,�R��S��	��,

'�������	M5�6����
�&5�)��?& ���ESP ��'4�� ��'&�C	��#����,���	��*	���'&�C	�+,�	��1�$4�	�*	�

�
'�����7&��4�)�,��� ��;�@���ESP ���P&��4��� AH ��,���	��7"� ���� ����*	�	���� Header 

1-��� �� IP 
'�����7o�Z�.  

 

Security Association  

�	- ���#'"	��	��ESP/AH +,������1-������,�+ "�-.;	�
"��������������	� �6"�(Hashing)�7&&]4��
��J#"�-. F5�k�C���,�4-&>����������	M5�6�������$ �	 
%���)�
"���-. F5�k�C����7&'I�,

	����S���$ �	�Q
���-C����*L���,
&�� 
'	
��)1�$4�	��������, IPsec �������	�(�����.',������,
7"	����1�$4�	 
�	��*�&���,� �	��:. SA �" Security Association ��	-'�����$%�!" ������	
� �	

�
%�� A�"M:�����7"	�)D"�C�*	���&'�	������L����	�� SA �� �1�$4�	�������*��4�	���,
&����	-4
����s-����	��	�(���)���	������7"	 �+?@���2 	�*	�9:��"�_�0�����*���,���8�A�����	-4
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 ��

��?	��,���	��*	��K�0� �	�.  

 

Internet Key Exchang  

3#4��: Internet Key Exchang �" IKE( RFC 2409 ) ��������
�� IPsec SA 	� ����N"�]4

'��)	��W���7"	 Internet Security Association and Key Management Protocol �" 

ISAKMP 
'������6&�)��?"	�3#0��3#4��:�7"	 ����+,�*	�6&T�z&,����	���4-&>���������&��1�$4�	
�
&���z&,���
'	� 
'�����3@�
�	
�)��@���7& J���� IKE(IKE Phase 1) �;�@��S������ 

��8	(Main Mode) 7#����
'���#&:��������J��-. F5�k�C�����-%����� F5�+, �	�� SA ��
�6"��+,����	����*L���,�+ "�-.;	 (Hashing)����$ �	�7&&]4�� 
'������DA	-4������	M56��.  

�
''��*�XS(Initiator) 	3��2��k�C����1�$4�`���,��" Responder) �'"65�
'T 
'��������'0&:�	�. 

Responder 9>���������V�� 	�	���'"65�7"�4�P��'��+, + "�-.;	�D"�C�*	��-. F5�k�C�����, 

Diffie-Hellman 6���
&���!"(Secret Key) ��	��
]����,���	M5�6�����,��"�:����
*������)
�&@<8�P&4�4�7"	��� �-%����
&"�4�1�$4�	���	�(����	���3��2��k�C.  

������@����-'�	 IKE(2 ( IKE Phase c"����;�@�������5����*�XS (Ouick Mode) ��
&���+,
�-%����)��@���7"	 SA ���1-��� IPsec ����*	�	� ��	���DA	-4���-����,� �	��: ESP � AH ���

�*��.  

 

���'&,	-5 x.506  

*	��&:�����-Z��,���$4��	����	��7"� ���+& F5�7"	� Public Key �, x.509 Certificate(RFC 

�����%\xew�`��	�)!"��	����'&,	-5�7&'T�!" Public Key 
'�������?"	��-���
�	���	���)�7"	
���1-�����"�,���	������'&,	-5 ���$ �	�Q
�����
�	����
''����?"	�t�G�	��	���� A���������+ "�-.;	

�-���� ����&��7"	���������	�Public Key��	�� �����&2��*	��
�	�����1-���. CA +, ����'&,	-5
�������,���	������*	��
%�� �����
��!"����	� Public Key W�-� 
'�����t�G�	��
%�P&��4.  

���	��t�G�	�7"	�
"����
�&5���-O-�����'&,	-5�!"���$ �	��������	�� Public Key ���1-��� CA 


'���J"�2���J���
�����9>����������"�05�6�� . ���$ �	�Q
���-C����W���7"	�N]l��Z2
�"	6A	������# �����#�	������'&,	-5 ��	��S�)���C�$4�	�����,����'&,	-5�7"	�*	����F �	���	 VPN 

����	
'T�3#0� �#$%��"
���-T���	
��	��, Security Gateway ��"*�	���,�1�$4�	���,���� 

��	�.  

 

IPsec �" FreeS/WAN  

+& F5�����-Z��, FreeS/WAN �*	
	��	���	�����������-�?� IPsec ��� ���	�R-#'&;�)�� $;	
����7"	��	����*L���,�������9�-'&;���,�W��.�� 0&� 
�	���-�����	��)�� ������?4�R��	������	

��	 FreeS/WAN
"�$���������	�.  

*	�����?'"	���dHatLinux  Re�W��.\{|�� J,����\vxvdi�� 197WAN/FreeS

/freesean/cryypto/pub/nl.all4xs.ftp://ftp  +"	���������F �	�)�	-4������6;�Q�-8�� 

FreeS/WAN ��,�� J,�� J,����	� ���	-��\v\�����������+,�)����+�������;�@�7"	����� $;	�
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 ��

�W��.\v\vde 
"�	��*�&�9�-'&;�)7 �	
	��	�����
&%���� %	��������
"���+,�	��7"	 VPN 

Gateway �W��.�� J,�����	
'��-���4S���	-"������	��,\vx��-��Q��#�	� �7 �	
	��	���	��
��	���4S���	-"�.  

 

PK  

���	��� J,�
"���PK��	��/usr/ser/linux � Free S/WAN ���	� /usr/scr/freeswan-

versionnumber 
&'��*���)��,�����A����9>� make menuconfig � make xconfig ��
'��#&:

&,
����?	�	��� J,�)�*L���,��'"65 ���	���A�l	�Q��&�'4��	�� Networking Options\IPsec 

Options ���
&��"��� ��	���&&m4�����*�&�L-�]���J&��S�s�A��&:�Q��&�'4��)7 �	
	��	���	�� 

x.509 patch 3"�A��������*���	���C-����� J��
"�� freewan.diff ���	� ����A Free S/WAN 


&'���>��)����A���S�*	�9: patch-p1 < freewan.diff 
'�����+&�'4��� "	���	��6&T���,�)���"�:���
�&&m4��-'�	����	��� J,�
"�� ��������
&'��3"�>�)����A���������8����	������7"	 make kinstall 

���� (� ����A Free S/WAN 
&,
����?	�
& J,.  


&	-4�����4-&>�����*	
	��	����Q-���"
������*�4�� J,�������A�l	�*	�9: ���?	�����"�,�����?& 

&'&$��	��
"�	��)����A dmesg ���*�XS���,���&: ��� KLIPS �0�	�
,�������)���������	��*L 

Runlevel ��?	��"�,����+,��, 
&,
��)����?S�*	 Free S/WAN ��,�j�	��c� eth0 � eth1��
ipsec0 �A�l	�	� �J��+ J&���
'���� Networking 9>� Free S/WAN ��"�:����� iptables 	� 


'�����	�O	.  

 

�
'���#&:  

���+"�	��
K(��� Security Gateway ��-�!"����+&'���
'��#&:��	��-5����	� Firewall 
%���+,�)
����� '"	���GA�*	��4-&>�����,����
"����4S���	-"��7"	 �, IP ��#$%����1�$4�	��*�O	��	-�;�

���	�`d|\vdfvuvu{df�a�
,
��	��)7"	 j�	���������7"	��	����4-&>��� Ethernet(eth0 ��#$%��	��
���	� (172.16.0.0/16) � eth1 ���&��j&E���	��a����	��)j�	�����7"	���&��
"�� ��#��� IP-

Forwarding 
%�����]A�)7"	����	���4S���	-"��
"����J� Security Gateway �+&'��+&�'4���-C
�� Packet ��, AH � ESP ��"M>��	��)3&;��7&�,��� ���&��j�	�����`���, eth1) Packet ��, 

UDP �Q�-:�����	�wuu(ESP) �� +& ��A.  

Q��&�'4 FreeS/WAN 3"�A��� /etc/ipsec.conf ��-%�����$p�)���Q��&�'4�7"	 �+&J24����5���

-%���. Config setup ���-%����1-�����	��"�:�Q��&�'4��� conn%default �/� 0��Q��&�'4

��	���-�����	���,�1�$4�	���,��	���)�-�����5 �
&����m;������ conn -�;�����!"���_�0���	
����C�$4�	���,� �	��:��-%��� ��	���-�����	��������,�)	������7"	���������=��7"	��� 

Roadwarrior ���3K ���#$%�����	��,���,�4-&>����������&��*	�����	���������+"	�� %	M5 �
-%
�-%����1-���.  

 

/etc/ipsec.conf  

������ Config setup �	��
"���6&T��,�*	��&:��,�1�$4�	���	-��������Z IPsec �����S����
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����_�0�	��
���)����A���-�'��7"	��	�� interfaces=%defaultroute ����� $;	������	��A��
��?��
&	-4 %defaultroute R��S IP 
&'����	��+,�	��Q�������1-����)�����+&�'4��� 

kilpsdebug � plutodebug ��� none �;�@ Debug ��&X�	�+&'�������]A . Plutoload � 
plutostart ����	� %search *	���	-����*	�9:��,�1�$4�	��4�+&'�����+&�'4 ���?"	���3��2�����


-%.  

�0���� conn %defqult ����A keyingtries = 0 �� Gateway ������
"-5��� ��&&m4�Q�-8

'���$8���S��"	
&:��4�6�����,
&���)W���7"	�V�� 	��	�� ����A���$ �	�7&&]4 authby = rsasig 

�� @�-. F5�k�C�����,��4��-%����h��� 
''���;��$�����'&,	-5��-����&�: leftrsasigkey = %cert 

rightsasigkey = %cert  

�	�� left �������+, %defaultroute �	-'��������+&'������<�	�	� left subnet ��#$%
���	�`d|\vdfvuvu{df�a��������������)��	������7"	�
]����� leftid �������'&,	-5����+&'�����3���

�	���	� Gateway 
'�����_�0��)������ conn Roadwarrior ����A����+, right = %any ���

'	- �������J����, +&,�������� ����*�O	
''���}	�	����'&,	-5�)���+,�	��1�$4�	��;�@ type = 

tunnel &'�����_�0�D"�C�*	��,
&������$4��S�������+ IKE(key exchang = ike) �� Perfect 

Forwarding Secrecy (pfc = yes) ��&5������?	. Auto = add ���+, Free S/WAN �
"-5���
�	�������-��*	���	-������:����1�$4�	��� �-%��	�(����#$%�*	����&�.  

 

���'&,	-5  

�-'�	 S/WAN Free ��	�(����	��D"�C�*	��-(���	M5�6���!"����1�$4�	����� ����'&,	-5����$4
�
%��
'��#&:�)�	����*L����'&,	-5 Gateway �	������� +"*����������-��	���#$%�*	����&��)��	��

��,��"�	-4�*	�����7"	 SSL open +"�&5���������)����'&,	-5���?"	��	�������A��� ����!"��J�
+"*������)�	�� �-�����A� /etc/fenrisCA +"�&5����������	��)��,�����A��?'"	 certs � 

private key +"*�������,.  

����A private R� ������
"����2Z'���-C��� root 
%���)�� ����A/etc/fenrisCA 3"�A������ 

index.txt � serial +"�	��*�&�)�� touch� index.txt +&'������;���	�. Open SSL 
]��3"�A�7"	����	
���'&,	-5�*	�� J&; 
'������$p��
%����8���,�)3"�A�����-'�	 OPENSSL.CNF (����� /usr/ssl 

�" /usr/share/ssl ��	���	�(�a����A��&J� CA � �	��:��	-'�����	� dir �����	� +&'�.  

 

RootCA  

~	�������-'�	 RootCA �+"������)!"��J������7"	��	�� RSAPrivate ���-C� 2048 �����&�
+"*�� :openssl gersa –des3 –out private/caKey.pem2048 �'"65 des3 �*	�����-%����h���

W���D"�C Triple DES *�?���&X��	�A	��4��-%�� ��� 
''�����# ����	�����'&,	-5�
'	- �)�� $;	
���# ����	�����'&,	-5��-'�	 
''��)+,�����-���5	�� $;	 Passphrase ����?	���#�	�+&'��W-�	�A�	

����7"	 �%	��+&,	-��	�.  

���'&,	-5��-'�	 RootCA +&'��������
E�����*��*���!"����	���S����������?"	�	������-�:  

Openssl req –new-x509 –days = 1825 – key private/cakey.pem out caCert.pem ���
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�	-'� passphrase �	�������6&T����,�*	 Private Key ��� +"	���������F �	�+"����)9>� 

openssl �
�	���"���'%����1-�����8�'��!4�!4 
��:�������'&,	-5.  

���'&,	-5���"�:��� Root CA ���	� /eht/ipsec.d/cacerts �	�� Free S/WAN +&'������>�.  

 

���'&,	-5 Gateway  

�	������'&,	-5�7 ��� Gateway ��%���
'��,��2&(����'&,	-5��	��������	 Root CA �Y�%
+"�	��)���'&,	-5�!����� Gateway �#$%�*	����&���	�������� ���	����S�*	����F �	���1�$4�	��*�O	
+&,� .  

!"�����J� Private key ��S��-C�����7"	����+"�	��*�&du\x��	��&��:  

openssl gersa –des3 –out private/gwKey.pem1024  

5��-'�	+"�	��������	���
]����:  

openssl req –new-key private/gwKey.pem –out geReq.pem  

�-'�	 Request �	-'�����	� Root CA +&'�����t�G�	:  

Openssl ca –notext –in gwReq.pem –out gwCert.pem  

3"�A�P;�(����
"���	�����'&,	-5�7"	 /etc/x509cert.der �����'"���3#%��� Gateway �+&'����&�H�)
��&5������?	��"*�����A����3"
$4�3��:  

openssl x509 –in gwcwert.pem –outform der –out /etc/x509cert.der  

Private key ����� gwkey.pem �	���	� Free S/WAN �� /etc/ipsec.d/private +&'������>��)�*	

"���� %M5�7"	 Passphrase ����bl	���-C�����C-���3"�A /etc/ipsec.secrets 
%����
�S�)�5	 

Passphrase �-���-C��� « asample Passphrase » +&J"-�����"*��Z�����	���S�
%�� :  

« asample Passphrase » :RAS gwkey.pem  

��'4������	�7%�� root ���
"�� ipsec.secrets 
%���� %	����� ���)���	���;�����O�7"��S��-'�	 

/etc/ipsec.conf +&'������:.  

Leftid = "C = IR,ST = Tehran, L = Tehran, O = Rayaneh Magazine, OU = 

= Email , fashkain= CN ,Editorialnet.rayanehmag@fashkain"  

 

�	��������,����'&,	-5  

	���	����$ �	�7&&]4�3���
"����-'�	+&,
����?	���$#"��������,���)�� 7 �����	�������"*�����A 

Private key ��������������������!"��	��:  

openssl genrsa –des3 –out private/userkey.pem –out 1024  

�������,��	���
"�� Passphrase 
&'����	���	���5	
O�)
"�$���������	���"*�����A��
]����5���:  

openssl req –new-key private/gwKey.pem –out geReq.pem  

P;�(����	���S����	���	����'&,	-5�
"����-'�	 Root CA ����
&,	-�t�G�	 
"*�J�.-enddate ���
����������������$ �	�Q
�������_�0���	����?'"	:  

Openssl ca –notext –eddate 020931200z in gwReq.pem –out gwCert.pem  

��S������A������'"���3"�A�!"����'&,	-5�7"	�������@���7" PKCS#12 �� ���	�	��
���+"*��
*�
'"����,��
�&5�9"�����	�� xp /2000 +"�	���*L.  

Openssl pkcs12 –export –inusercert.pem –inkey private/userkey.pem –certfile 

caCert.pem-out user.p12  
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*	
	�+0T  

�
'��#&: Security Gateway +& %	M5�����0:��&2A-�����	��)����
]�������� ��
�&5�9"���
��, VPN +"*	��:����*�
'"�����)��,�	6�	�*	�����7"	��	�� �*�
'"������-O-�\uuu�� xp �����

����+&,	-�.��
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����T�������
VPN �9�-'&;���`\(���

�9�-'&;��"�:�����&:�������\vx�� Free S/WAN !" VPN Security Gateway +& �	
	��	��)���
PK patch ��, (509. x/freewan/com.strongsec.wwwGateway ) ���,���$ �	�7&��'4����	�

+"����3�����-(���,���	M5�6�����7o�Z�. '���#&:�P&4�4�7"	���������"�:�����
',��9"�����


���)9"����
"����-'�	 ������ ����	���	���,��
�&5 VPN +&'��+&�'4�)����+&'�����s�A

3����+ J&� �*�
'"���#$%�*	����&���	���������F �	���-�\uuu�� xp ��S������,������	 ������
��,�1�$4�	��"�"
������?"	��	����*L���, IPsec �	���-�����	�
.  

+ J&������	�����������
"�%�����A�5�������6&�	����� @	�7"	�
"���� $;	 �*�
'"�ex/Me �
K(
*	����F �	 VPN 
'%���� %	��	��)!"�����;�@�7"	��� �
�&5�9"��������� IPsec +"�	��*�&�)���$#"

����,�������7"	�7"� A��]� ��	���."	���K�%���,��������	�� PGPnet �����
%�)�	��������7"	
�	-4��� ��,�*�
'"������� @ NT ��\uuu������#��+,�.  

 

�*�
'"�\uuu�� XP  

���,�*�
'"�\uuu� XP *	���$& 0:�����O-4��� IPsec �	-'��������F �	��	�� �
�&5�9"��� IPsec 


'$��'����&J��)��,�9"���������6A	�3����+ J&�����7"	 IPsec �"	��	���+,��4��#�	�' IP 
�	��)
3-4�!"�7 �����	�� VPN��	��A���� 9"������'4������������ IPsec ���,��'"65��������	�O	�	�

�S����	���*L 
'��+&�'4.  


%����
%���?	��&:�*	�� &'�	�Q��&�'4������	�7"	����s�A�� $;	�)7"	���?	 ��	
'T�*�
'"��������
�J&������)�*�
'"����\uuu������
"��� IPsecPOL  

asp.o-ipsecpol...20windows/com.microsoft.agent://http  

*	�	� ResourceKit 
&'��PK�)*�
'"���� XP ����S���?� IPsecCmd *�& +"�	��)��	���������& ��

"���������7"	 Support Tools *�
'"�����	� XP �� 
&'��PK�3�����-C`����A 

\SUPPORT\TOOLS ��� CD *�
'"� XP 

 

+&�'4 ipsec.conf  

�-'�	 ipsec.conf +&�'4�����������D��Z��+"�-�����������S�<$(����	� +&'��)�� conn %default 

�'F�4���,�1�$4�	(Dail up) ���������-���-C����
" 
-%����_�0��
-%���]A.  

��������&5�����	�(��0���9>� conn 1�$4�	���,� �	��:����-%����*�XS VPN 	� ��	���-�����)
�
�&5�9"������,�R��S��	�������-���-C���������E����,�R��S ������
��������������, 

left = %any 
-%����_�0��)�� right R��S IP -������1 VPNGateway +&'���	��	��)
� �	��:rightsubnet R��S�+, IP !����� ��-�����	���-%�����	�(����S����1�$4�	�����	��#$%

��	��)����?'"	��� ��']"��,�R��S�7 %-��-&%�����,�*	�
&	-4d|\vdfvuvu{df 

�"d|\vdfvuvu{\wwv\wwvuvu
&'�����F �	�. Network 	�1�$4�	����
'�����_�0�* �R��4�D"�C
�'F�4 (network = ras)�#$%�� (network = lan) ����,��" (network = both) �-%��	�(��.  
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�
�&5�9"�����
'���#&:  

��-$��6�������������'&,	-5��	�������-&%�S�3"�A�
"����-'�	IPsec � ipsec.conf �!"�*	�	��+& ���
�7o�Z���	�`<=� Email �
%���	M5�6���a�� >���+& ��F���
�&5�9"�����4-&�)������*���*	�9:

!"�
"����3"�A�7"	Snap in �
&'���A�l	�
&'&�����3#%��������-C����,�	��)����-�'��7"	��	�� 

"Start,Run" ��mmc 
&'����	��	��)D"�C�*	�9>� "File,Add/Remove Snap-in" !" Plug in �*	
9'O�*	 Certificate 
"*�J��)7"	 Plug in 
"��9'O�*	� Compeuter account �	�� Local 

computer 
%���)��*����������4	�*	�9: ��,
&�� Finish ��Close �Ok �Plug in ��?':����	� 

MMC 
"��
&,	-�.  

 

�8<�  

��9�-'&; Free S/WAN 7 �����	�� VPN ����J"�2��������
' J,��"�,�3@��	� ���,�3@��	�
+�����4��������&J����	6A	������	��4��'"6,��)9"�����^"���� �*�
'"����,��
�&5\uuu�� XP 

��&J���*L���,���������-��R� �������O-4��� 
-%�����
'��#&:�c"����������)��	����.',���	
�*	
	 VPN � #�!"�
"�$ ����W-�	�A. VPN ���	�� (���4���'&�C	�7"	���	���	�7o�Z���T��5	

�� ��.',��,�����,�4-&>���
'%����."
#"����3����)*	��5	 VPN ��A�E��� ������ ���&J��� J���-0
�	���������"S��4���,�P�	���,�������,�R��"���	����$��'� �-��
,	-��*�?���&X�)����F �	�7"	���'�

��	-"����R��"��
l���,�������*	 
&'��W-�	�A�
"�$�	���4S.��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
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 ��

��

��������	��
�������������������� (vpn)���

�"��*�?���8-K���#$% VPN (Virtual Private Network) P�Z��!"��-K4���,H	��� ��
&I&:
���	�����S��-O������S���5
''�����&:������F �	��	���)7"	���	 ���7"��&'��P;�Z��������5
&I&:

���&:��������	��S���-�F���*�� .  

���&:����
&	
��
"���	��� #�7"	����* VPN �,�����-$��8���W����	�	� ����������	6A	����	6A	
���&:�W����������	�	��	���-���*���W����	-4 ��-����&����	-���&����	���	�����	
� �	�)���	

W���!"�����.�,������-8	 ��	 .  

 

��-o4����������K �� VPN  

��8	��-�F� VPN �8-K���C�$4�	������!"���	�(���6O��6&T��� ����	��� ���������	���	�����
��J&��#$%�c��'��)�	�(����Z2����7&����������7"	��� �����F� �����,�&J�������	�7#������-%

�
%���	��������(��J����	�
'���-$� ��-��
,	-����%��8-K���#$%�7"	����)����T�5�*	��	-4 

VPN �"�O��,��� 1-Z������S����F �	���	��-�����F �	 Dialup � Leased ��	�����l��&X���� 

�����	�	��������
&,	-���:��S�3&;� 

1�$4�	�!"��� VPN �#$%��"��#$%�����,�7"	�*	���
-%�3K ��+,����
'	-4 ������	��*	��	������D"�C
���	
&:���� ���� @	������#$%����
''��)7"	��5	 ����	�������	��*	��	��������� ����}	�	�*	�W��

�W���#"6&A��8�K �	�1-Z� (Leased) �����+&'���J"�2�������*	��8-K��1�$4�	�!"��}	�	����
&'&�
�� '"	 �	*�	���."��W����,�*	�P4	������������4��4��-% .  

�#$%�!"���������."���-8	�*	 VPN ��2 	��&'�	�hE���
%�� A�5������ ������7"	����Q��<C	
����*�?���
%���)1�$4�	�!" VPN ���!"�7&��
	-4 ��#$%����7&���"�����E���#$%�!"����������. J"	

��&5�Q�-8���E��)�,�7&���� ����	�(����C�$4�	�3-4�!"��Z2��������� A�"���2 	�Q��<C	������5
7"	 ������@��
%�
��Q�-8������������@	6����� ���Q�-8����� @�7"	���'����
''� �����,�#,��

��8-K���#$%�7"	����S�����
%��
�������Q��<C	����
'	-4 
''��	
&:���� ��.  

1�$4�	�!"���	�(�����O VPN ��������!�������	-4������"��	6A	��"����	6A	 �	���S�������,�P&��4
���&:���-���*���)��	-"���=�	���=���-C�����4S���, *	��,�4��������?4 VPN �����$& 0:��
''��)���

����'&�*�	*	�6&���	6A *�
'"���}	�	����* NT ��"	�"�x3����+ J&���&���
]������7&'T��	�	���, 


' J,�� &���( .  

���&:��;�2��7"	�����*�� VPN �*�
'"����'$����\uuu
%�
,	-��� F5� .  

 

��&:��*�� VPN  

���&:��	����*�� VPN �*�
'"��������\uuu�-'��*	�����J&A��� 

Program/AdministrativeTools/ �'"65�� Routing and Remote Access 	� �
&'��V�� 	�)�7"	�*	
�'"65���?': VPN �
&'��V�� 	�	��)�������*�*	�9: Next �����."����?':���	�����S�������
"-%

Q������������-O-���#$%���, ����J&;�+ J&��
-% .  
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 ��

�	���	��������!"��*	
	 VPN ���K��#$%�Q��������J"��
&%���� %	��+ J&����������
%�P .  

��	�(�����O��."��Q����*	����� '"	����1�$4�	��	����#$%�Q����!"�*	 ����F �	���E���#$%����1�$4�	
����-%�)7"	�������Q�����,���������O��-C ���p IP �����	��
%���	���	�(�7"	��	-4 IP����	���,

��������"-:�Q�-8 Q�����	���	�(��#$%���, .  

R��S��-E�
]����?':����	���������������K4	�
K(����������	��+ J&������,� ��
&��:���	�
�����-%�)����������. J"	��,�R��S�!"�
	-4� IP ��������	�� !"�����E���#$% IP ��K4	��	�� 

VPN �
%���� %	��)���*����-E�
]���-'���� ����
&��:��	������������*���7"	�����-%���*	�
	-4
�
%�N"�]4��	��������� �
',��9"����!"�D"�C�*	��#S��"���
%���*�
'"���-�������� 

RADIUS Q�-8 �����7"
'T�7 %	��Q�-8������&5 VPN *	����F �	 RADIUS ���%����	�
���'0&: ����+&'��)��,��������4�7&�����	������W���7"	��� VPN � %	M5�/	� %	��� ��*�&����
%
�]4�������,���������4�����	������N"�
%��.  

 

3#4��:��
-%����F �	���,  

�
'��#&:���'4��A�5���?	�L����������4�&�����	����O��*L���,������!"��*	
	 VPN ���
%�� .  

��	 (Remote Routing Access Service) RRAS ��	�(�����O�3#4��:�����	�	� �C�$4�	�3-4 

VPN ���
%���)������S�3#4��:�7"�4 PPTP (Point to Point Tunneling Protocol) �7"	�����	
*	�� A�5���3#4��: PPP 9"������������	���, Dialup ���c(	�����F �	���-�����-%�c(	����� 

PPTP 
'��, PPP ���3���
'� .  

3#4��: PPTP ����	�P��'�����A�����	-��*	����&J�����3#4��:�7"	�!������ 	��������������
'	-4
W�����, PAP (Password Authentication Protocol) � Chap (Challenge Handshake 

Authentication Protocol) 
-%����*���)
����O ���Q��<C	�������*���
��W���*	��	-4 

RSA �-�����F �	.  

PPTP �A�@��#$%���	���������	�A	����4�A�����.�����,��������	����	 ������	���	�P��'��
' J&
��J&����"*���	
"�:��	�	��� &'�	���."�O�)3#4��: ��������."� L2TP (Layer2 Forwarding) ���

���%���&�� CISCO ����
%��}	�	 ��	��4
'�4�
(���&J��� &'�	���E;���.  

Q��<C	���2 	�3#4��:�*	����F �	����3#4��:�7"	 UDP (User Datagram Protocol) �������F �	���O
*	 TCP ���	�� A�"��������"*���"	6�����)W���7"	 R-�������'&���h������	����
%��4

��	-"��7"	�+,�*�����	�����	��
%��4S���, ��J&��C�$4�	������!"�6O��6&T�c(	�����3#4��:�)���O
�T��,���3#0��7"	�3@ ���� &'�	�P"�l�7 A���4L�� VPN #4��:��A����#"������%����	����."��3

�� IPSec (IP Security) �
'��#&:������-��Y�Z� VPN �5
&I&:���T�������S��� ������5.  

3#4��:�����4�-8������	 PPTP �����V�� 	�	���@	��3#4��:�7"	������
"	��4 �
"�������������'4�
& J,
��� ����&���(��������]A�
&,����?	������������ Dial in ���
%��)���	������7"	������
&	-4

�������!&�� Remote Access Polices �� RRAS �	���S����S���������&���&&m4������
&,����?	
�	���*	
	 �
&'�`����&:������-C����	-�����&����������������&��s�A�����,�
%��) 

D"�C�*	��������. J"	���� �� VPN  
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 ��

��������L�@ VPN 9"��������S�%��,��������
"����S�*	����F �	��	������
 �6&��������. J"	
�+&,����?	�	���"��"
'��#&:�)���������������+ J&� 7"	�������F �	��O�*�
'"��+&'� XP ������
%��

���&:�W����*�� VPN �������	� �*�
'"�������������7"	���?	���	��F5�+&,	-���S\uuu����6&�
Q�-8�3#%�7&�, ������&5)���,*�
'"���������ei���6&��1�$4�	��	-4 VPN ���-���	�(���	� ���	

�]O	����"*�R��S������	�� ����S���?	��	�������	�Q��F ����������W�� 
&'� :  

com.microsot.support.www  

��,*�
'"�������� XP ���!"���	�����K4	���O��	6A VPN 3#4��:�����,��	�� PPTP � L2TP 

��	���-O��)���	
���,�V�� 	�Q�-8��������
'��#&:��-E� ���	
��4��F4��."��3#4��:�)�	���*	
	 

VPN �������&J����������	��	 �����������J&A�� Network Connection ��S�*	�����-��!&��
�#$%������K4	 	�D"�C�*	��8-K��� '" (Private Network Through Internet) 
&'��V�� 	�	� .  

����
&��:�+�	�!"���%�*	�L�����@�����?	������-%�)� �	-����@���7&�,��� �����	�������-%
�'F�4�1�$4�	�!"��� '"	������K4	 (Dialup) ��
&"���N"�]4 �R��S��"��������@���7"	���?	�*	�9:

���� VPN ���
&��:���-% .  

1�$4�	�!"��
'��#&:��	���*�&������	���@	�����'4�L���3@	�� VPN ������ ��. J"	���������,
����
%���)�	�����*L�Q�&�����&�� VPN ����-��Q�-8��� �����?	��z&,���?	�����*�&�����&5

��J&������)1�$4�	���	�(����	�� ����6&�������������-#"S������������J&A�������
%���?"	��

&'��!&������ ����
&,	-���
,�0��	����&:�7"
'T��-$����������������
���������	��*	�9: ���

��0�1�$4�	���	�(�����?	�
����
',� VPN ��	 .  

���
%���� A���&:���-�����6&T���,��5	��������������-O-��c��'�����
&	-4 VPN �	
&:���� ��
������ ���7"	�
&'��	�(�������-��������������	��S�
' 
&%���� A�5 .  

 

�"�������"���1�$4�	 (Site-to-Site VPN)  

�����!"�D"�C�*	�	���#$%����
&,	-�������4�-8��� VPN 38���."
#"�������� ������<��
&'�
�A�l	�����
'T�
"���L���3@	���
&,����?	�6&�	����."���4 .  

���#4��:��������Q�&}6O����	�(����F �	���-��������&5�)
"�������7"	���O ��?':����	������ 

RRAS �����-'���������V�� 	 (Properties) 
"���&��	���S .  

��J(��� General �'"65����
"-%�7o�Z����, LAN � Demand Dial �
%�V�� 	 �
'%��`���

' J,��
%�V�� 	��
"65��&:��-C�)a+,��38�@���'&�C	�7&'T���
&'� Q���
K(����	��3#4��: 

(Route) ��	���]A�
"�	��	���S����� .  

!"���?"	����*�&�L���3@	���*	�9: Demand Dial 	������7"	���
"�	� ���������	��!&���!"����
&	-4
Q���j�	����� (Routing Interface) ��?	 
&,� .  

����,�g�����
]����?':����1�$4�	�7"	��	���
"����-% VPN 7&&]4����!"��-� �
"������7"	�
&'�
����S�����	�������."��k�C�������
%������	����, ���3K ���� '"	��7"	�����4�-8����
-%

1�$4�	�
&'#��"����	��P�Z� VPN ��% 
%�
,	-���	�(�� .  

R��S�
"�����@���7"	�*	�9: IP �:��-��S�*	�9:���
&'��_�0��	���S��'�	������"����C�$4�	�3#4�
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 ��

�-��7&&]4�	� .  

�&J��!"�N"�]4��"�����@�����	 (Route) ����."��������������7"
��
%�� ��S���������-�'�
��J(�������� RRAS ��Demand Dial R��S���
&'��V�� 	�	� IP V��������	���S����	���

��J(����
"-%�7o�Z����
&'�  

Use This to Initate Demand  

�V�� 	�
%����
%�)L�����@�����?	�*	�9: �	�������-�7"	��*	
	 VPN �����"�:����
�� .  

��
��"�:  

���,��	��
"
"������-C������!"��*	
	 VPN �*�
'"��������\uuu3#4��:��E4� PPTP ����
�����3#4��:�*	�
&,	-����5	���	��-���	 L2TP/IPSec 
&'�����F �	 �
%�
,	-���
&I&:���������)���

�	�����
"��>J���C����*	
	 VPN ���"*���� ���������
*	��:��������	����	
]4��T�,�����	M5
Q�C�$4�	 VPN
%���� 0&� ��������	���������������4��"*�����������&���!"�*	�
&	-4����	6A	


'�� ���&:���O��4����*�� VPN ��&.��!�� .��
��
��

+&�'4����&�4��Rink8 

����A�*	Iranvig 

com.iranled.forum.www��
��


