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     شبکه 
  شبکه اترنت   

. دستيابی به اطلاعات با روش های مطمئن و با سرعت بالا يکی از رموز موفقيت هر سازمان و موسسه است  
طی ساليان اخير هزاران پرونده و کاغذ که حاوی اطلاعات با ارزش برای يک سازمان بوده ، در کامپيوتر 

 شده است   اطلاعات فراهممديريت الکترونيکی امکان  ت به کامپيوتر ،با تغذيه دريائی از اطلاعا. ذخيره شده اند
کاربران متفاوت در اقصی نقاط جهان قادر به اشتراک اطلاعات بوده و تصويری زيبا از همياری و همکاری . 

 . اطلاعاتی را به نمايش می گذارند

اينترنت که .ر مهمی را ايفاء می نمايندشبکه های کامپيوتری در اين راستا و جهت نيل به اهداف فوق نقش بسيا
عالی ترين تبلور يک شبکه کامپيوتری در سطح جهان است، امروزه در مقياس بسيار گسترده ای استفاده شده و 

 اطلاعات و يا فرآورده های اطلاعاتی خود را در قالب محصولات توليدی و يا خدمات  ارائه دهندگان اطلاعات ،
وب که عالی ترين سرويس خدماتی اينترنت می باشد کاربران را قادر .  قرار می دهند گاندر اختيار استفاده کنند

  .نمايند... می سازد که در اقصی نقاط دنيا اقدام به خريد، آموزش ، مطالعه و 

 اينترنت نمونه ای.  و دريافت اطلاعات از کامپيوتر ديگر است  با استفاده از شبکه، يک کامپيوتر قادر به ارسال
در اين شبکه ميليون ها کامپيوتر در اقصی نقاط جهان به يکديگر متصل . عينی از يک شبکه کامپيوتری است 

نقش شبکه های کوچک برای . اينترنت شبکه ای است مشتمل بر زنجيره ای از شبکه های کوچکتراست .شده اند
اربر با نگاه کردن به آن گمشده خود را تصويری که هر ک. ايجاد تصويری با نام اينترنت بسيار حائز اهميت است 

در اين بخش به بررسی شبکه های کامپيوتری و جايگاه مهم آنان در زمينه تکنولوژی . در آن پيدا خواهد کرد
  .اطلاعات و مديريت الکترونيکی اطلاعات خواهيم داشت 

  شبکه های محلی و شبکه های گسترده 

حوزه " يکی از اين مولفه ها .  های متفاوتی تقسيم بندی شده اندتاکنون شبکه های کامپيوتری بر اساس مولفه
و ) LAN(Local area network به دو گروه عمده  بر همين اساس شبکه ها. يک شبکه است  "  جغرافيائی

WAN(Wide area network (در شبکه های . تقسيم می گردندLAN مجموعه ای از دستگاه های موجود در 
 تعدادی WANدر شبکه های . ی محدود، نظير يک ساختمان به يکديگر متصل می گردند  حوزه جغرافيائ يک

اگر دو کتابخانه که هر يک در " مثلا. دستگاه که از يکديگر کيلومترها فاصله دارند به يکديگر متصل خواهند شد
 WANست شبکه ای  را داشته باشند، می باي يک ناحيه از شهر بزرگی مستقر می باشند، قصد اشتراک اطلاعات

برای اتصال دو کتابخانه فوق می توان از امکانات مخابراتی . ايجاد و کتابخانه ها را به يکديگر متصل نمود
 دارای WAN نسبت به شبکه های LANشبکه های . استفاده نمود) Leased(متفاوتی نظير خطوط اختصاصی 

 ، WAN مخابراتی ميزان سرعت شبکه های با رشد و توسعه دستگاههای متفاوت. سرعت بيشتری می باشند
 امکان ارتباط LANامروزه با بکارگيری و استفاده از فيبر نوری در شبکه های .  است  تغيير و بهبود پيدا کرده

  . فراهم شده است   نسبت بيکديگر قرار دارند، دستگاههای متعدد که در مسافت های طولانی

  اترنت

در مرکز تحقيقات شرکت زيراکس، اولين شبکه اترنت را " Metcalfe"  پژوهشگری با نام ١٩٧٣در سال 
وی روشی فيزيکی بمنظور کابل کشی بين دستگاههای .  بودچاپگر به يک کامپيوترهدف وی ارتباط .بوجود آورد

 در مدت زمان کوتاهی بعنوان يکی از تکنولوژی های رايج برای  اترنت.  ارائه نمود متصل بهم در اترنت
همزمان با پيشرفت های مهم در زمينه شبکه های کامپيوتری ، . ی شبکه در سطح دنيا مطرح گرديدبرپاساز

 قابليت های متفاوتی را در  تجهيزات و دستگاه های مربوطه، شبکه های اترنت نيز همگام با تحولات فوق شده و
های اترنت ،عملکرد و نحوه کار  در شبکه   تغييرات و اصلاحات انجام شده  با توجه به .بطن خود ايجاد نمود

در اترنت اوليه، ارتباط تمام دستگاه های موجود در .  شبکه های اوليه تفاوت چندانی نکرده است   نسبت به آنان
پس از اتصال .  دستگاهها به اشتراک گذاشته می گرديد شبکه از طريق يک کابل انجام می گرفت که توسط تمام
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 می بايست پتانسيل های لازم بمنظور ايجاد ارتباط با ساير دستگاههای   يک دستگاه به کابل مشترک ،
بدين ترتيب امکان گسترش شبکه بمنظور استفاده ) . کارت شبکه ( نيز در بطن دستگاه وجود داشته باشد  مربوطه

  .اهد بود و نيازی به اعمال تغييرات بر روی دستگاههای موجود در شبکه نخو از دستگاههای چديد براحتی انجام

 در حد و اندازه يک ساختمان بوده و  اکثر شبکه های اوليه. است) LAN(اترنت يک تکنولوژی محلی 
قادر به استفاده از چند صد " دستگاههای موجود بر روی يک شبکه اترنت صرفا.  بودند نزديک به هم دستگاهها
اتی و محيط انتقال، زمينه استقرار دستگاههای با توجه به توسعه امکانات مخابر" اخيرا. بيشترنبودند متر کابل

  . فراهم شده است  موجود در يک شبکه اترنت با مسافت های چند کيلومترنيز

  پروتکل 

. پروتکل در شبکه های کامپيوتری به مجموعه قوانينی اطلاق می گردد که نحوه ارتباطات را قانونمند می نمايد
برای مطالعه يک کتاب نوشته شده به فارسی می . برای انسان است نقش پروتکل در کامپيوتر نظير نقش زبان 

بمنظور ارتباط موفقيت آميز دو دستگاه در . بايست خواننده شناخت مناسبی از زبان فارسی را داشته باشد
  . می بايست هر دو دستگاه از يک پروتکل مشابه استفاده نمايند شبکه

   اصطلاحات اترنت

. ه قوانين محدودی بمنظور قانونمند کردن عمليات اساسی خود استفاده می نمايندشبکه های اترنت از مجموع
بمنظور شناخت مناسب قوانين موجود لازم است که با برخی از اصطلاحات مربوطه در اين زمينه بيشتر آشنا 

  :شويم 

 Medium)  گردنددستگاههای اترنت از طريق يک محيط انتقال به يکديگر متصل می ) . محيط انتقال.  
 Segment) می گويند" سگمنت  "  به يک محيط انتقال به اشتراک گذاشته شده منفرد، ) .  سگمنت.  
 Node )  دستگاههای متصل شده به يک  ) .گره Segment  می گويند" ايستگاه "  را گره و يا.  
 Frame) ط می گردند،  به يک بلاک اطلاعات که گره ها از طريق ارسال آنها با يکديگر مرتب ) .فريم

  اطلاق می گردد

در هر زبان طبيعی برای ايجاد . می باشند... ) فارسی، انگليسی ( فريم ها مشابه جملات در زبانهای طبيعی 
پروتکل های . يک جمله می بايست دارای موضوع و مفهوم باشد" جملات، مجموعه قوانينی وجود دارد مثلا

دارای يک ( اندازه يک فريم محدود بوده . ها را مشخص خواهند کرد اترنت مجموعه قوانين لازم برای ايجاد فريم
.  از اطلاعات ضروری و مورد نيار می بايست در فريم وجود داشته باشد و مجموعه ای) حداقل و يک حداکثر 

آدرس های فوق هويت فرستنده و دريافت کننده . يک فريم می بايست دارای آدرس های مبداء و مقصد باشد" مثلا
نظير نام يک .(  يک گره را مشخص می نمايد اختصاصی" آدرس بصورت کاملا. يام را مشخص خواهد کردپ

دو دستگاه متفاوت اترنت نمی توانند دارای آدرس های يکسانی ) . شخص که بيانگر يک شخص خاص است 
  . باشند



 3

  

   

. يک سيگنال اترنت بر روی محيط انتقال به هر يک از گره های متصل شده در محيط انتقال خواهد رسيد 
 ( Bدر صورتيکه کامپيوتر " مثلا. مشخص شدن آدرس مقصد، بمنظوردريافت پيام نقشی حياتی دارد بنابراين
 نيز فريم را دريافت و آن را D و A کامپيوترهای   ارسال می داردCر اطلاعاتی را برای چاپگ ) شکل بالا

 تا مطمئن گردد که پيام   فريم را دريافت می دارد، آدرس آن را بررسی هر ايستگاه زمانيکه. بررسی خواهند کرد
گاه فريم را  ايست برای وی ارسال شده است يا خير؟ در صورتيکه پيام برای ايستگاه مورد نظر ارسال نشده باشد،

  ). عدم استفاده  (  بدون بررسی محتويات آن کنار خواهد گذاشت

زمانيکه .  است Broadcastيکی از نکات قابل توجه در رابطه با آدرس دهی اترنت، پياده سازی يک آدرس 
 تمام گره های موجود در شبکه آن را دريافت و پردازش   باشد،Broadcast فريم از نوع  آدرس مقصد يک

  . واهند کردخ

CSMA/CD   

 نحوه  مسئوليت تشريح و تنظيم ) CSMA/CD( carrier-sense multiple access with collision detectionتکنولوژی 
با اينکه واژه فوق پيچيده بنظر می آيد ولی با تقسيم نمودن واژه فوق به .  با يکديگررا برعهده دارد ارتباط گره ها

بمنظور شناخت تکنولوژی فوق مثال .با نقش هر يک از آنها سريعتر آشنا گرديدبخش های کوچکتر، می توان 
  :زير را در نظر بگيريد 

دور تا دور ميز نشسته و ) نظير گره ( چندين نفر .  اترنت، مشابه يک ميز ناهارخوری باشد فرض کنيد سگمنت
زمانيکه يک : بدين مفهوم است که ) دستيابی چندگانه ( multiple accessواژه . به گفتگو مشغول می باشند

در محيط انتقال ، نيز از ) متصل ( ايستگاه اترنت اطلاعاتی را ارسال می دارد تمام ايستگاههای ديگر موجود 
فرض ). نظير صحبت کردن يک نفر در ميز ناهار خوری و گوش دادن سايرين .(.انتقال اطلاعات آگاه خواهند شد
 را داشته باشيد، در  ز صندلی های ميز ناهار خوری نشسته و قصد حرف زدنکنيد که شما نيز بر روی يکی ا

 فرد ديگری در حال سخن گفتن است در اين حالت می بايست شما در انتظار اتمام سخنان  همان زمان
قبل از اينکه ايستگاهی قادر به . ناميده می شودcarrier senseدر پروتکل اترنت وضعيت فوق .  باشيد گوينده

سال اطلاعات باشد می بايست گوش خود را بر روی محيط انتقال گذاشته و بررسی نمايد که آيا محيط انتقال ار
آزاد است ؟ در صورتيکه صدائی از محيط انتقال به گوش ايستگاه متقاضی ارسال اطلاعات نرسد، ايستگاه مورد 

  . نظر قادر به استفاده از محيط انتقال و ارسال اطلاعات خواهد بود

Carrier-sense multiple accessيک   را قانونمند و تنظيم می نمايد ولی در اين رابطه  شروع يک گفتگو 
فرض کنيد در مثال ميز ناهار خوری در . می بايست برای آن نيز راهکاری اتخاذ شود نکته ديگر وجود دارد که

در چنين حالتی در يک لحظه سکوت .د را داشته باشن يک لحظه سکوتی حاکم شود و دو نفر نيز قصد حرف زدن
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در يک زمان يکسان شروع به حرف زدن می "  تقريبا   بلافاصله هر دو  تشخيص و موجود توسط دو نفر
می گويند و زمانی اتفاق خواهد افتاد ) Collision(چه اتفاقی خواهد افتاد ؟ در اترنت پديده فوق را تصادم .نمايند

 گفتگوی  در. محيط انتقال و ارسال اطلاعات را بصورت همزمان داشته باشندکه دو ايستگاه قصد استفاده از 
ما سکوت خواهيم کرد تا اين شانس به . دوستانه حل نمود" انسان ها ، مشکل فوق را می توان بصورت کاملا

 همانگونه که در زمان حرف زدن من، ديگران اين فرصت را برای من ايجاد.سايرين برای حرف زدن داده شود
 قصد ارسال اطلاعات را داشته باشند، به محيط انتقال گوش فرا داده تا  ايستگاههای اترنت زمانيکه! کرده بودند

در صورتيکه ايستگاههای ارسال . به اين اطمينان برسند که تنها ايستگاه موجود برای ارسال اطلاعات می باشند
از بروز يک تصادم در محيط انتقال آگاه خواهند کننده اطلاعات متوجه نقص در ارسال اطلاعات خود گردند ،

تصادفی در حالت انتظار "  تصادم ، هر يک از ايستگاههای مربوطه به مدت زمانی کاملا در زمان بروز. گرديد
قرار گرفته و پس از اتمام زمان انتظار می بايست برای ارسال اطلاعات شرط آزاد بودن محيط انتقال را بررسی 

  . صادفی و تلاش مجدد يکی از مهمترين بخش های پروتکل است توقف ت! نمايند

  محدوديت های اترنت 

طول کابلی که .است ) بکارگيری تجهيزات (يک شبکه اترنت دارای محدوديت های متفاوت از ابعاد گوناگون 
 موارد در اين تمام ايستگاهها بصورت اشتراکی از آن بعنوان محيط انتقال استفاده می نمايند يکی از شاخص ترين

همزمان با طی مسافتی، سيگنال ها . سيگنال های الکتريکی در طول کابل بسرعت منتشر می گردند .  زمنيه است
 فلورسنت   ميدان های الکتريکی که توسط دستگاههای مجاور کابل نظيرلامپ های وچود. ضعيف می گردند
ابل شبکه می بايست کوتاه بوده تا امکان دريافت طول ک.  سيگنال می گردد  باعث تلف شدن ايجاد می گردد ، 

سيگنال توسط دستگاه های موجود در دو نقطه ابتدائی و انتهائی کابل بصورت شفاف و با حداقل تاخير زمانی 
  همين امر باعث بروز محدوديت در طول کابل استفاده شده، می گردد. فراهم گردد

يک دستگاه را در هر لحظه فراهم می نمايد، " رفا امکان ارسال اطلاعات برای صCSMA/CDپروتکل  
 محدوديت هائی از لحاظ تعداد دستگاههائی که می توانند بر روی يک شبکه مجزا وجود داشته باشند، نيز  بنابراين

 بر روی يک سگمنت مشترک، شانس استفاده از محيط  )فراوان (با اتصال دستگاه های متعدد . بوجود خواهد آمد
در اين حالت هر دستگاه . ی هر يک از دستگاه های موجود بر روی سگمنت کاهش پيدا خواهد کردانتقال برا

  . بمنظور ارسال اطلاعات می بايست مدت زمان زيادی را در انتظار سپری نمايد 

توليد کنندگان تجهيزات شبکه دستگاه های متفاوتی را بمنظور غلبه بر مشکلات و محدوديت گفته شده ، طراحی و 
اغلب دستگاههای فوق مختص شبکه های اترنت نبوده ولی در ساير تکنولوژی های مرتبط با . عرضه نموده اند

  .شبکه نقش مهمی را ايفاء می نمايند

    )Repeater(تکرارکننده 

ناميده ) ضخيم ( Thicknet کابل های مسی کواکسيال بود که  اولين محيط انتقال استفاده شده در شبکه های اترنت
 متری جوابگوی ٥٠٠ کابل  در يک ساختمان بزرگ ،.  متر است ٥٠٠حداکثر طول يک کابل ضخيم . ی شوندم

تکرارکننده ها ،  . .تکرار کننده ها با هدف حل مشکل فوق، ارائه شده اند. تمامی دستگاه های شبکه نخواهد بود
 حالت تکرارکننده سيگنال ورودی در اين. سگمنت های متفاوت يک شبکه اترنت را به يکديگر متصل می کنند

بدين تزتيب با . خود را از يک سگمنت اخذ و با تقويت سيگنال آن را برای سگمنت بعدی ارسال خواهد کرد
.  آنان ، می توان قطر يک شبکه را افزايش داد  و اتصال کابل های مربوطه توسط استفاده از چندين تکرار کننده

  ) اطلاق می گردد   بين دو دستگاه متمايز در شبکه ودقطر شبکه به حداکثر مسافت موج( 

Bridges   و سگمنت  

در صورتيکه تعداد زيادی .  دچار مشکل تراکم می گردند )بزرگ شدن( رشد  شبکه های اترنت همزمان با
در شرايط فوق ، .  دارای ترافيک خاص خود خواهند بود   هر يک ايستگاه به يک سگمنت متصل گردند،
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 ارسال اطلا عات را دارند ولی با توجه به ماهيت اين نوع از شبکه ها در هر لحظه   قصد ای متعددیايستگاهه
در چنين وضعيتی تعداد تصادم در شبکه .  را پيدا خواهد کرد يک ايستگاه شانس و فرصت استفاده از محيط انتقال

ی موجود بمنظور برطرف نمودن مشکل يکی از راه حل ها. کارآئی شبکه افت خواهد کرد" افزايش يافته و عملا
با اين کار برای تصادم هائی که در شبکه بروز خواهد . تراکم در شبکه تقسيم يک سگمنت به چندين سگمنت است 

 سگمنت ها قادر به  :راه حل فوق باعث بروز يک مشکل ديگر می گردد. ايجاد می گردد  دامنه وسيعتری کرد،
  . هند بوداشتراک اطلاعات با يکديگر نخوا

 دو و يا چندين سگمنت را به Bridge.  در شبکه اترنت پياده سازی شده است Bridgesبمنظور حل مشکل فوق، 
 از بعد Bridgeعملکرد . بدين ترتيب دستگاه فوق باعث افزايش قطر شبکه خواهد شد. يکديگر متصل خواهد کرد

 شبکه نيز   قادر به ايجاد نظم در ترافيکBridgeه  اين نفاوت ک افزايش قطر شبکه نظير تکرارکننده است ، با
 نظير ساير دستگاههای موجود در شبکه قادر به ارسال و دريافت اطلاعات بوده ولی Bridge. خواهد بود 

 قادر به ايجاد ترافيکی که خود سرچشمه آن خواهد بود، Bridge. مشابه يک ايستگاه نمی باشد" عملکرد آنها دقيقا
. ( چيزی را که از ساير ايستگاهها می شنود ، منعکس می نمايد"  صرفا Bridge) .کرارکننده نظير ت( نيست 

Bridge قادر به ايجا د يک نوع فريم خاص اترنت بمنظور ايجاد ارنباط با ساير Bridgeها می باشند   (   

ه بر روی محيط انتقال را اشاره گرديد هر ايستگاه موجود در شبکه تمام فريم های ارسال شد" همانگونه که قبلا
 با تاکيد بر ويژگی فوق Bridge.) صرفنظر ازاينکه مقصد فريم همان ايستگاه باشد و يا نباشد.(دريافت می نمايد

  . سعی بر تنظيم ترافيک بين سگمنت ها دارد

  

در .  است   دو سگمنت را به يکديگر متصل نمودهBridgeهمانگونه که در شکل فوق مشاهده می گردد 
 نيز فريم های اطلاعاتی را دريافت Bridge   قصد ارسال اطلاعات را داشته باشندB و يا Aصورتيکه ايستگاه 

يافت شده به چه صورت است؟ آيا قادر به ارسال  با فريم های اطلاعاتی درBridgeنحوه برخورد . خواهد کرد
 کاهش ترافيک های Bridgeاتوماتيک فريم ها برای سگمنت دوم می باشد؟ يکی ازاهداف استفاده از 

در اين راستا، آدرس مقصد فريم ، قبل از هر گونه عمليات بر روی . غيرضروری در هر سگمنت است 
 باشد نيازی به ارسال فريم برای B و يا Aصد، ايستگاههای در صورتيکه آدرس مق.  بررسی خواهد شد آن،

نحوه .  عمليات خاصی را انجام نخواهد دادBridgeدر اين حالت . سگمنت شماره دو وجود نخواهد داشت 
 Cدرصورتيکه آدرس مقصد فريم يکی از ايستگاههای .  است   با فريم فوق مشابه فيلتر نمودنBridgeبرخورد 

 فريم فوق را برای Bridge باشد ، Broadcast  ا فريم مورد نظر دارای يک آدرس از نوع باشد و يDو يا 
 امکان ارتباط چهار Bridgeبا ارسال و هدايت فريم اطلاعاتی توسط . سگمنت شماره دو ارسال خواهد کرد

 ، اين امکان Bridgeبا توجه به مکانيزم فيلتر نمودن فريم ها توسط . دستگاه موجود در شبکه فراهم می گردد
 اطلاعاتی C ارسال و در همان لحظه نيز ايستگاه B اطلاعاتی را برای ايستگاه Aبوجود خواهد آمد که ايستگاه 

  .  بصورت همزمان بوجود آمده است  بدين ترتيب امکان برقراری دو ارتباط. ارسال نمايدDرا برای ايستگاه 

  سگمنت های منطقی : روترها 

 Bridge.  امکان ارتباط همزمان بين ايستگاههای موجود در چندين سگمنت فراهم می گرددBridgeبا استفاده از 
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يکی از ويژگی های . در رابطه با ترافيک موجود در يک سگمنت عمليات خاصی را انجام نمی دهد
گر  برای تمام سگمنت های متصل شده به يکديBroadcast ارسالی فريم های اطلاعاتی از نوع  Bridge  مهم
.  می تواند سبب بروز مسائلی در شبکه گردد  همزمان با رشد شبکه و گسترش سگمنت ها، ويژگی فوق .است

 را ارسال Broadcast، فريم های  Bridgeزمانيکه تعداد زيادی از ايستگاه های موجود در شبکه های مبتنی بر 
اهد بود که تمامی دستگاهها در يک سگمنت می نمايند، تراکم اطلاعاتی بوجود آمده بمراتب بيشتر از زمانی خو

  . قرار گرفته باشند

.  است  روتر يکی از دستگاههای پيشرفته در شبکه بوده که قادر به تقسيم يک شبکه به چندين شبکه منطقی مجزا
 که مستقل از  روترها بر اساس پروتکل هائی.  ايجاد می نمايند روتر ها يک محدوده منطقی برای هر شبکه

ويژگی فوق اين امکان را برای روتر فراهم خواهد کرد . لوژی خاص در يک شبکه است، فعاليت می نمايندتکنو
استفاده از روتر در شبکه های محلی و . که چندين شبکه با تکنولوژی های متفاوت را به يکديگر مرتبط نمايد

  . گسترده امکان پذيراست 

  وضعيت فعلی اترنت 

ای اترنت تاکنون تغييرات فراوانی از بعد تنوع دستگاه های مربوطه ايجاد شده است  شبکه ه از زمان مطرح شدن
 از کابل های  امروزه شبکه های مدرن اترنت. در اين نوع شبکه ها استفاده می گرديد در ابتدا از کابل کواکسيال. 

در شبکه های اوليه اترنت سرعت . د برای اتصال ايستگاه ها به يکديگر استفاده می نماين بهم تابيده و يا فيبر نوری
 مگابيت در ثانيه ١٠٠٠و حتی ١٠٠ مگابيت در ثانيه بود ولی امروزه اين سرعت به مرز  انتقال اطلاعات ده

سگمنت .مهمترين تحول ايجاد شده در شبکه های اترنت امکان استفاده از سوئيچ های اترنت است . رسيده است 
 با اين تفاوت عمده که امکان اتصال چندين سگمنت Bridgeنظير . (  گردندها توسط سوئيچ به يکديگر متصل می

.  به يکديگر را فراهم می نمايند برخی از سوئيچ ها امکان اتصال صدها سگمنت) توسط سوئيچ فراهم می گردد
را ی هر قبل از ارسال فريم های اطلاعاتی ب. تمام دستگاههای موجود در شبکه، سوئيچ و يا ايستگاه می باشند 

 سوئيچ فريم مورد نظر را دريافت و پس از بررسی، آن را برای ايستگاه مقصد مورد نظر ارسال  ايستگاه ،
يک ايستگاه است "  است ، ولی در مدل فوق هر سگمنت دارای صرفاBridge   مشابه عمليات فوق. خواهد کرد 
تيب امکان برقراری ارتباط همزمان بين تعداد بدين تر. به دريافت کننده واقعی ارسال خواهد شد" و فريم صرفا

  . زيادی ايستگاه در شبکه های مبتنی بر سوئيچ فراهم خواهد شد

 يک اصطلاح Full-dulex.  نيز مطرح گرديدFull-duplexهمزمان با مطرح شدن سوئيچ های اترنت مسئله 
در شبکه های اترنت اوليه . ن است ارتباطی است که نشاندهنده قابليت ارسال و دريافت اطلاعات بصورت همزما

در شبکه های مبتنی بر .بود) half-duplex(وضعيت ارسال و دريافت اطلاعات بصورت يکطرفه 
در اين . با سوئيچ ارتباط برقرار کرده و قادر به ارتباط مستقيم با يکديگر نمی باشند"  ايستگاهها صرفا سوئيچ،

 و سوئيچ مربوطه دارای کانکنورهای لازم در اين  يبر نوری استفاده و ف نوع شبکه ها از کابل های بهم تابيده
شبکه های مبتنی بر سوئيچ عاری از تصادم بوده و همزمان با ارسال اطلاعات توسط يک .. خصوص می باشند

  . ايستگاه به سوئيچ ، امکان ارسال اطلاعات توسط سوئيچ برای ايستگاه ديگر نيز فراهم خواهد شد

    ٨٠٢٫٣ندارد اترنت و استا

اترنت بعنوان يک استاندارد شبکه . را در ارتباط با شبکه های اترنت شنيده باشيد   ٨٠٢٫٣شايد تاکنون اصطلاح 
 کميته IEEE موسسه ١٩٨٠در سال . مطرح گرديد) DIX( اينتل و زيراکس  ديجيتال،: توسط شرکت های 

 قرار ٨٠٢ نام گروه فوق را IEEEموسسه . ه کرد را مسئول استاندار سازی تکنولوژی های مرتبط با شبک ای
کميته فوق از چندين کميته جانبی ديگر )  نشاندهنده سال و ماه تشکيل کميته استاندارسازی است ٨٠٢عدد . ( داد

موسسه . هر يک از کميته های فرعی نيز مسئول بررسی جنبه های خاصی از شبکه گرديدند. تشکيل شده بود 
IEEEيک از کميته های جانبی از روش نامگذاری  برای تمايز هر  :x٨٠٢.xاستفاده کرد  .X يک عدد منصر 

 مسئوليت استاندارد سازی عمليات ٨٠٢٫٣گروه . بفرد بوده که برای هر يک از کميته ها در نظر گرفته شده بود 
 اترنت و  )شد  ناميده می DIX Ethernetشبکه فوق در ابتدا . (  را برعهده داشتندCSMA/CDدر شبکه های 
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  .  از نظر فرمت داده ها در فريم های اطلاعاتی با يکديگر متفاوت می باشند٨٠٢٫٣

  تکنولوژی های متفاوت شبکه 

 و با نام IBMتوسط شرکت )  اترنت   ديگری از رويکرد( متداولترين مدل موجود در شبکه های کامپيوتری
Token ringدستيابی از محيط انتقال از فواصل خالی در شبکه های اترنت بمنظور .  عرضه گرديد)Gap (

 از يک روش پيوسته در اين راستا Token ring   شبکه های .تصادفی در زمان انتقال فريم ها استفاده می گردد
فريم . در شبکه های فوق ، ايستگاه ها از طريق يک حلقه منطقی به يکديگر متصل می گردند. استفاده می نمايند

روش دستيابی به محيط . ، فريم کنار گذاشته خواهد شد  جهت حرکت و پس از طی طول حلقه در يک" ها صرفا
در .  استفاده می گرددToken passing نخواهد بود و از روش CSMA/CDانتقال برای ارسال اطلاعات تابع 

وق در طول  فToken. ايجاد می گردد ) نوع خاصی از يک فريم اطلاعاتی (   Tokenروش فوق در ابتدا يک 
 را در اختيار Tokenزمانيکه يک ايستگاه قصد ارسال اطلاعات را داشته باشد، می بايست . حلقه می چرخد 

به ايستگاه " زمانيکه فريم ارسال شده مجددا. گرفته و فريم اطلاعاتی خود را بر روی محيط انتقال ارسال دارد
 جديد را Token فريم خود را حذف و يک   ايستگاه ،)طی نمودن مسير حلقه ( ارسال کننده برگشت داده شد 

.  است   شرط لازم برا ی ارسال اطلاعاتTokenدر اختيار گرفتن . ايجاد وآن را بر روی حلقه قرار خواهد داد
  . نوع شبکه ها چهار تا شانزده مگابيت در ثانيه است  سرعت ارسال اطلاعات در اين

 شبکه های فوق  پس از گذشت حدود سی سال ازعمر. خود ادامه می دهداترنت با يک روند ثابت همچنان به رشد 
 امر نگهداری و پشتيبانی شبکه  استانداردهای مربوطه ايجاد و برای عموم متخصصين شناخته شده هستند و همين

می  گام بر   و بهبود کارآئی و عملکرد  بسمت افزايش سرعت اترنت با صلابت. های اترنت را آسان نموده است 
 . دارد
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  شبکه   

( بوده که با استفاده از يک روش ارتباطی ... )  و چاپگر ، کامپيوتر( يک شبکه شامل مجموعه ای از دستگاهها  
 به  )فايل ( و اشتراک منابع منطقی ) چاپگر( و بمنظور اشتراک منابع فيزيکی ) کابل ، امواج راديوئی ، ماهواره 

 . شبکه ها می توانند با يکديگر نيز مرتبط شده و شامل زير شبکه هائی باشند. يگر متصل می گردنديکد

  تفسيم بندی شبکه ها 

در ادامه به برخی از متداولترين . شبکه های کامپيوتری را بر اساس مولفه های متفاوتی تقسيم بندی می نمايند.
  . تقسيم بندی های موجود اشاره می گردد 

کامپيوترهای موجود در شبکه را با توجه به نوع وظايف مربوطه به  . م بندی بر اساس نوع وظايفتقسي ●
کامپيوترهائی . تقسيم می نمايند) Clients(و يا سرويس گيرندگان ) Servers(سرويس دهندگان : دو گروه عمده 

.  ناميده می گردند  سرويس دهندهدر شبکه که برای ساير کامپيوترها سرويس ها و خدماتی را ارائه می نمايند ،
کامپيوترهائی که از خدمات و سرويس های ارائه شده توسط سرويس دهندگان استفاده می کنند ، سرويس گيرنده 

  . ناميده می شوند 

 ، يک کامپيوتر در شبکه نمی تواند هم بعنوان سرويس دهنده و هم بعنوان Client-Serverدر شبکه های  
  .فای وظيفه نمايدسرويس گيرنده ، اي

  

 ، يک کامپيوتر می تواند هم بصورت سرويس دهنده و هم بصورت سرويس Peer-To-Peerدر شبکه های 
  . گيرنده ايفای وظيفه نمايد
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  :در ساده ترين حالت از اجزای زير تشکيل شده است   LANيک شبکه 

ی بايست حداقل يکی از کامپيوترها م. يک شبکه می تواند شامل چند صد کامپيوتر باشد . دو کامپيوتر شخصی -
سرويس دهنده، ).  باشد Client-Serverدر صورتيکه شبکه از نوع . ( بعنوان سرويس دهنده مشخص گردد

  .  بر روی آن نصب خواهد شد سيستم عاملکامپيوتری است که هسته اساسی 

 در صدا و مودمکارت شبکه نظير کارت هائی است که برای .  برای هر دستگاه)NIC(يک عدد کارت شبکه  -
 کارت شبکه مسئول دريافت ، انتقال ، سازماندهی و ذخيره سازی موقت اطلاعات در  .امپيوتر استفاده می گرددک

و گذرگاه اختصاصی حافظه  ، پردازندهبمنظور انجام وظايف فوق کارت های شبکه دارای . طول شبکه است 
  . خود هستند

شده جهت اتصال کامپيوترها ، توپولوژی ناميده الگوی هندسی استفاده .  تقسيم بندی بر اساس توپولوژی●  
توپولوژی انتخاب شده برای پياده سازی شبکه ها، عاملی مهم در جهت کشف و برطرف نمودن خطاء . می شود

انتخاب يک توپولوژی خاص نمی تواند بدون ارتباط با محيط انتقال و روش های استفاده از . در شبکه خواهد بود
بر نوع محيط انتقال و " پولوژی انتخابی جهت اتصال کامپيوترها به يکديگر ، مستقيمانوع تو. خط مطرح گردد

با توجه به تاثير مستقيم توپولوژی انتخابی در نوع کابل کشی و هزينه . روش های استفاده از خط تاثير می گذارد
عوامل مختلفی . اشت  آن ، می بايست با دقت و تامل به انتخاب توپولوژی يک شبکه همت گم های مربوط به

  : مهمترين اين عوامل بشرح ذيل است . جهت انتخاب يک توپولوژی بهينه مطرح می شود

 انتخاب گردد، در نهايت می بايست عمليات نصب شبکه در LANهر نوع محيط انتقال که برای شبکه  . هزينه -
ال های مربوطه به کابل ها و محل عمليات فوق فرآيندی طولانی جهت نصب کان. يک ساختمان پياده سازی گردد

 ايجاد کانال های مربوطه می بايست قبل از  در حالت ايده آل کابل کشی و. عبور کابل ها در ساختمان است 



 10

  .بهرحال می بايست هزينه نصب شبکه بهينه گردد. تصرف و بکارگيری ساختمان انجام گرفته باشد

 ، توانائی پردازش داده ها و گستردگی و توزيع گره ها در LANيکی از مزايای شبکه های  . انعطاف پذيری -
بدين ترتيب توان محاسباتی سيستم و منابع موجود در اختيار تمام استفاده کنندگان قرار خواهد . يک محيط است 

توپولوژی انتخابی می بايست ... ) .  اتاقها و  لوازم اداری،.( در ادارات همه چيز تغيير خواهد کرد. گرفت 
ايستگاهی را از نقطه ای به نقطه ديگر انتقال و يا " مثلا. سادگی امکان تغيير پيکربندی در شبکه را فراهم نمايدب

  .قادر به ايجاد يک ايستگاه جديد در شبکه باشيم 

  : استفاده می گردد LANسه نوع توپولوژی رايج در شبکه های 

 BUS  
 STAR   
 RING  

در مدل فوق از .  است LANلوژی ها برای پياده سازی شبکه های يکی از رايجترين توپو.  BUSتوپولوژی 
سرويس دهنده ، ( يک کابل بعنوان ستون فقرات اصلی در شبکه استفاده شده و تمام کامپيوترهای موجود در شبکه 

  . به آن متصل می گردند) سرويس گيرنده 

  

   BUSمزايای توپولوژی 

بدليل استفاده از يک خط انتقال جهت اتصال تمام کامپيوترها ، در توپولوژی فوق از کابل  . کم بودن طول کابل -
يبانی شبکه موضوع فوق باعث پايين آمدن هزينه نصب و ايجاد تسهيلات لازم در جهت پشت.کمی استفاده می شود

  . خواهد بود

از يک کابل برای انتقال " در مدل فوق صرفا.  دارای يک ساختار ساده است BUSتوپولوژی . ساختار ساده  -
  .اطلاعات استفاده می شود

در صورت اضافه شدن . يک کامپيوتر جديد را می توان براحتی در نقطه ای از شبکه اضافه کرد . توسعه آسان -
  .  استفاده کردRepeaterر در يک سگمنت ، می توان از تقويت کننده هائی به نام ايستگاههای بيشت

   BUSمعايب توپولوژی 

 امکان بروز اشتباه را کاهش می دهند، BUSبا اينکه سادگی موجود در تويولوژی  . مشکل بودن عيب يابی -
پولوژی فوق استفاده می نمايند ، در شبکه هائی که از تو. ولی در صورت بروز خطاء کشف آن ساده نخواهد بود

کنترل شبکه در هر گره دارای مرکزيت نبوده و در صورت بروز خطاء می بايست نقاط زيادی بمنظور تشخيص 
  . خطاء بازديد و بررسی گردند

در صورتيکه يک کامپيوتر در توپولوژی فوق دچار مشکل گردد ، می بايست  . ايزوله کردن خطاء مشکل است -
در موارد خاص می توان يک گره را از شبکه جدا . را در محلی که به شبکه متصل است رفع عيب نمودکامپيوتر 
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  . در حالتيکه اشکال در محيط انتقال باشد ، تمام يک سگمنت می بايست از شبکه خارج گردد. کرد

ردد، ممکن است در در موارديکه برای توسعه شبکه از تکرارکننده ها استفاده می گ . ماهيت تکرارکننده ها -
موضوع فوق مستلزم بکارگيری کابل بيشتر و اضافه نمودن اتصالات . ساختار شبکه تغييراتی نيز داده شود

  .مخصوص شبکه است 

استفاده " ستاره" در اين نوع توپولوژی همانگونه که از نام آن مشخص است ، از مدلی شبيه  .STARتوپولوژی 
متصل " هاب "  با نام  به يک دستگاه خاص" وترهای موجود در شبکه معمولادر اين مدل تمام کامپي. می گردد
  . خواهند شد

  

   STARمزايای توپولوژی 

ويژگی .  از نقاط اتصالی در يک نقطه مرکزی است  شامل تعدادیSTARتوپولوژی . سادگی سرويس شبکه  -
  .  شبکه را آسان می نمايد فوق تغيير در ساختار و سرويس

 اشکال در   STARدر توپولوژی . مستعد اشکال هستند" نقاط اتصالی در شبکه ذاتا . در هر اتصال يکدستگاه -
عمليات فوق تاثيری در . مزبور است  از شبکه و سرويس و اشکال زدائی خط  يک اتصال ، باعث خروج آن خط

  .عملکرد ساير کامپيوترهای موجود در شبکه نخواهد گذاشت 

به هر ايستگاه موجود در شبکه "  مستقيما  مرکزی با توجه به اين مسئله که نقطه . کنترل مرکزی و عيب يابی -
  . د و مهار خواهند گردي متصل است ، اشکالات و ايرادات در شبکه بسادگی تشخيص

در چنين حالتی . هر اتصال در شبکه شامل يک نقطه مرکزی و يک گره جانبی است  . روش های ساده دستيابی -
  . دستيابی به محيط انتقال حهت ارسال و دريافت اطلاعات دارای الگوريتمی ساده خواهد بود

   STARمعايب توپولوژی 

با . نقطه مرکزی ، مقدار زيادی کابل مصرف می شودبدليل اتصال مستقيم هر گره به  . زياد بودن طول کابل -
توجه به اينکه هزينه کابل نسبت به تمام شبکه ، کم است ، تراکم در کانال کشی جهت کابل ها و مسائل مربوط به 

  . نصب و پشتيبنی آنها بطور قابل توجهی هزينه ها را افزايش خواهد داد

د به شبکه مستلزم يک اتصال از نقطه مرکزی به گره جديد اضافه نمودن يک گره جدي . مشکل بودن توسعه -
با اينکه در زمان کابل کشی پيش بينی های لازم جهت توسعه در نظر گرفته می شود ، ولی در برخی . است 

حالات نظير زمانيکه طول زيادی از کابل مورد نياز بوده و يا اتصال مجموعه ای از گره های غير قابل پيش بينی 
  . توسعه شبکه را با مشکل مواجه خواهد کرداوليه ، 

در شبکه با مشکل مواجه شود ، تمام شبکه ) هاب ( در صورتيکه نقطه مرکزی  . وابستگی به نقطه مرکزی -
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  . غيرقابل استفاده خواهد بود

ام تم. در اين نوع توپولوژی تمام کامپيوترها بصورت يک حلقه به يکديگر مرتبط می گردند . RINGتوپولوژی 
به يک کابل که بصورت يک دايره بسته است ) سرويس دهنده ، سرويس گيرنده ( کامپيوترهای موجود در شبکه 

اطلاعات از گره .  هر گره به دو و فقط دو همسايه مجاور خود متصل است  در مدل فوق. ، متصل می گردند
ر يک جهت حرکت کرده و از ايستگاهی به بنابراين داده ها فقط د. مجاور دريافت و به گره بعدی ارسال می شوند

  . ايستگاه ديگر انتقال پيدا می کنند

   RINGمزايای توپولوژی 

 نبوده و BUSطول کابلی که در اين مدل بکار گرفته می شود ، قابل مقايسه به توپولوژی  . کم بودن طول کابل -
در شبکه شده و ضريب اعتماد به ) تورکانک( ويژگی فوق باعث کاهش تعداد اتصالات . طول کمی را در بردارد

  . شبکه را افزايش خواهد داد

  

تصال هر گره بدليل استفاده از يک کابل جهت ا.نياز به فضائی خاص جهت انشعابات در کابل کشی نخواهد بود -
  . به گره همسايه اش ، اختصاص محل هائی خاص بمنظور کابل کشی ضرورتی نخواهد داشت 

استفاده از فيبر نوری باعث بالا رفتن نرخ سرعت انتقال اطلاعات در شبکه . مناسب جهت فيبر نوری  -
ری بمنظور محيط انتقال  چون در توپولوژی فوق ترافيک داده ها در يک جهت است ، می توان از فيبر نو .است

. در صورت تمايل می توان در هر بخش ازشبکه از يک نوع کابل بعنوان محيط انتقال استفاده کرد .استفاده کرد
  . در محيط های ادرای از مدل های مسی و در محيط کارخانه از فيبر نوری استفاده کرد" مثلا

  RINGمعايب توپولوژی 

در صورت بروز اشکال در يک گره ، تمام شبکه با .  تمام شبکه می گردداشکال در يک گره باعث اشکال در -
و تا زمانيکه گره معيوب از شبکه خارج نگردد ، هيچگونه ترافيک اطلاعاتی را روی . اشکال مواجه خواهد شد
  .شبکه نمی توان داشت 

. ر تاثير گذار باشدبروز اشکال در يک گره می تواند روی تمام گرههای ديگ . شکال زدائی مشکل است ا-
  . بمنظور عيب يابی می بايست چندين گره بررسی تا گره مورد نظر پيدا گردد

در زمان گسترش و يا اصلاح حوزه جغرافيائی تحت پوشش شبکه ، بدليل  . تغيير در ساختار شبکه مشکل است -
  . ماهيت حلقوی شبکه مسائلی بوجود خواهد آمد 

هر گره در شبکه دارای مسئوليت عبور دادن داده ای است که .  تاثير می گذاردتوپولوژی بر روی نوع دستيابی -
قبل از اينکه يک گره بتواند داده خود را ارسال نمايد ، می بايست به اين . از گره مجاور دريافت داشته است 

  .اطمينان برسد که محيط انتقال برای استفاده قابل دستيابی است 
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شبکه های کامپيوتری با توجه به حوزه جغرافيائی .  ه جغرافی تحت پوششتقسيم بندی بر اساس حوز● 
  :تحت پوشش به سه گروه تقسيم می گردند 

   LAN) کوچک ( شبکه های محلی  
   MANشبکه های متوسط  
   WANشبکه های گسترده  

وچک حوزه جغرافيائی که توسط اين نوع از شبکه ها پوشش داده می شود ، يک محيط ک . LANشبکه های 
  :اين نوع از شبکه ها دارای ويژگی های زير می باشند . نظير يک ساختمان اداری است 

  توانائی ارسال اطلاعات با سرعت بالا 
  محدوديت فاصله  
  قابليت استفاده از محيط مخابراتی ارزان نظير خطوط تلفن بمنظور ارسال اطلاعات  
  بودن فاصله نرخ پايين خطاء در ارسال اطلاعات با توجه به محدود  

حوزه جغرافيائی که توسط اين نوع شبکه ها پوشش داده می شود ، در حد و اندازه يک شهر .  MANشبکه های 
  :ويژگی های اين نوع از شبکه ها بشرح زير است . و يا شهرستان است 

  پيچيدگی بيشتر نسبت به شبکه های محلی  
     و صدا قابليت ارسال تصاوير 
  بين چندين شبکه قابليت ايجاد ارتباط  

حوزه جغرافيائی که توسط اين نوع شبکه ها پوشش داده می شود ، در حد و اندازه کشور و  . WANشبکه های 
  :ويژگی اين نوع شبکه ها بشرح زير است . قاره است 

  قابليت ارسال اطلاعات بين کشورها و قاره ها  
   LANقابليت ايجاد ارتباط بين شبکه های  
   LAN اطلاعات نسبت به شبکه های سرعت پايين ارسال 
   توجه به گستردگی محدوده تحت پوشش نرخ خطای بالا با 

  کابل در شبکه ● 

ازچندين نوع کابل . شبکه های محلی از کابل بعنوان محيط انتقال و بمنظور ارسال اطلاعات استفاده می گردد در
از يک نوع کابل "  صرفا در يک شبکه در برخی موارد ممکن است  .در شبکه های محلی استفاده می گردد

نوع کابل انتخاب شده برای يک شبکه به . استفاده و يا با توجه به شرايط موجود از چندين نوع کابل استفاده گردد
آگاهی از خصايص و .  شبکه بستگی خواهد داشت   پروتکل و اندازه توپولوژی شبکه،: عوامل متفاوتی نظير 

 بمنظور طراحی و  ز کابل ها و تاثير هر يک از آنها بر ساير ويژگی های شبکه،ويژگی های متفاوت هر يک ا
  . پياده سازی يک شبکه موفق بسيار لازم است 

  ) Unshielded Twisted pair( UTP کابل -

ا اين نوع کابل ه. متداولترين نوع کابلی که در انتقال اطلاعات استفاده می گردد ، کابل های بهم تابيده می باشند
بدين ترتيب .  دارای يک امپدانش يکسان می باشند دارای دو رشته سيم به هم پيچيده بوده که هر دو نسبت زمين

کابل های . امکان تاثير پذيری اين نوع کابل ها از کابل های مجاور و يا ساير منابع خارجی کاهش خواهد يافت 
کابل . می باشند) بدون روکش  ( Unshieldedو ) روکش دار  ( Shielded: بهم تابيده دارای دو مدل متفاوت 

UTP نسبت به کابل STPکيفيت کابل های . بمراتب متداول تر بوده و در اکثر شبکه های محلی استفاده می گردد
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UTPمتغير بوده و از کابل های معمولی استفاده شده برای تلفن تا کابل های با سرعت بالا را شامل می گردد  .
 با تعداد مشخصی پيچ تابانده   هر زوج . و درون يک روکش قرار می گيرند  سيم بوده ر زوجکابل دارای چها

  .  کاهش يابد تا تاثير پذيری آن از ساير زوج ها و ياساير دستگاههای الکتريکی) در واحد اينچ ( شده 

  

:  زير تقسيم شده اند متفاوت) Categories( دارای استانداردهای متعددی بوده که در گروههای UTPکابل های  

   

 Type کاربرد 
Cat 1  کابل های تلفن ( فقط صوت( 
Cat 2 مگابيت در ثانيه٤ با سرعت  داده  
Cat 3  مگابيت در ثانيه ١٠داده با سرعت  
Cat 4  مگابيت در ثانيه ٢٠داده با سرعت  
Cat 5  مگابيت در ثانيه ١٠٠داده با سرعت  

  :مزايای کابل های بهم تابيده 

  سادگی و نصب آسان  
  انعطاف پذيری مناسب  
  . دارای وزن کم بوده و براحتی بهم تابيده می گردند 

  :معايب کابل های بهم تابيده 

  تضعيف فرکانس  
  . ارکننده ها ، قادر به حمل سيگنال در مسافت های طولانی نمی باشندبدون استفاده از تکر 
    پايين بودن پهنای باند 
  .  نمی شوند بدليل پذيرش پارازيت در محيط های الکتريکی سنگين بخدمت گرفته 

کانکتور فوق شباهت زيادی به .  می باشدRJ-45   ، از نوع UTPکانکتور استاندارد برای کابل های 
.  گردند هر يک از پين های کانکتور فوق می بايست بدرستی پيکربندی. دارد) RJ-11(ای تلفن کانکتوره

)RJ:Registered Jack(  
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  کابل کواکسيال  -

اين نوع کابل ها از سال . ال در مخابرات کابل کواکسيال و يا هم محور می باشد يکی از مهمترين محيط های انتق
در اين نوع کابل ها، دو سيم تشکيل دهنده .  برای انتقال اخبار و اطلاعات در دنيار به کار گرفته شده اند١٩٣٦

شده در اطراف آن يک زوج ، از حالت متقارن خارج شده و هر زوج از يک سيم در مغز و يک لايه مسی بافته 
در نوع ديگر کابل های کواکسيال ، به حای لايه مسی بافته شده ، از تيوپ مسی استوانه ای . تشکيل می گردد
ماده پلاستيکی ممکن است بصورت . ماده ای پلاستيکی اين دو هادی را از يکديگر جدا می کند. استفاده می شود

استفاده و مانع از تماس دو هادی با يکديگر شود و يا ممکن ديسکهای پلاستيکی يا شيشه ای در فواصل مختلف 
  . است دو هادی در تمام طول کابل بوسيله مواد پلاستيکی از يکديگر جدا گردند

  

  :مزايای کابل های کواکسيال 

  قابليت اعتماد بالا  
   مگاهرتز ٣٠٠ظرفيت بالای انتقال ، حداکثر پهنای باند  
  دوام و پايداری خوب  
  پايطن بودن مخارج نگهداری  
  قابل استفاده در سيستم های آنالوگ و ديجيتال  
  هزينه پائين در زمان توسعه  
 جمله تله کنفرانس صوتی و وسيع که مورد استفاده اکثر سرويس های مخابراتی از" پهنای باند نسبتا 

  .تصويری است 

  :معايب کابل های کواکسيال 

  مخارج بالای نصب  
  نصب مشکل تر نسبت به کابل های بهم تابيده  
  محدوديت فاصله  
  نياز به استفاده از عناصر خاص برای انشعابات  

 اغلب  .ده می گرددبهمراه کابل های کواکسيال استفا) BNC(Bayone -Neill - Concelmanاز کانکتورهای 
  .  لازم در اين خصوص می باشند کارت های شبکه دارای کانکتورهای
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   نوری   فيبر-

فيبر نوری از يک ميله استوانه .  نوری است يکی از جديدترين محيط های انتقال در شبکه های کامپيوتری ، فيبر
شعاع استوانه بين دو تا سه ميکرون . ای که هسته ناميده می شود و جنس آن از سيليکات است تشکيل می گردد

ضريب . که غلاف ناميده می شود ، استقرار می يابد) از همان جنس هسته ( روی هسته ، استوانه ديگری . است 
در اين نوع .  است M1<M2 نشان داده و همواره  M2 ضريب شکست غلاف را با  وM1شکست هسته را با 

منابع نوری در اين . فيبرها ، نور در اثر انعکاسات کلی در فصل مشترک هسته و غلاف ، انتشار پيدا خواهد کرد
کتريکی را به نور منابع فوق ، سيگنال های ال.نوع کابل ها ، ديود ليزری و يا ديودهای ساطع کننده نور می باشند

  . تبديل می نمايند

  

  :مزايای فيبر نوری 

  حجم و وزن کم  
  پهنای باند بالا  
  .  سيگنال کم و در نتيجه فاصله تقويت کننده ها زياد می گردد تلفات 
  وانی مواد تشکيل دهنده آنها فرا 
  مصون بودن از اثرات القاهای الکترو معناطيسی مدارات ديگر  
  آتش زا نبودن آنها بدليل عدم وجود پالس الکتريکی در آنها  
  مصون بودن در مقابل عوامل جوی و رطوبت  
  سهولت در امر کابل کشی و نصب  
   مخابراتی آنالوگ و ديجيتال  استفاده در شبکه های 
  صونيت در مقابل پارازيت م 

  :معايب فيبر نوری 

مسئله فوق با ظهور فيبر های تمام . براحتی شکسته شده و می بايست دارای يک پوشش مناسب باشند 
  . شيشه ای کاهش پيدا کرده است / پلاستيکی و پلاستيکی 

چنين حالتی می توان در . اتصال دو بخش از فيبر يا اتصال يک منبع نور به فيبر ، فرآيند دشواری است  
  . از فيبرهای ضخيم تر استفاده کرد اما اين مسئله باعث تلفات زياد و کم شدن پهنای باند می گردد

در چنين حالتی فيبر می .  شکل در فيبر نوری نمی توان جهت گرفتن انشهاب استفاده نمودTاز اتصالات  
می بايست قادر به دريافت و تکرار دستگاه فوفق .  اضافه گرددDetectorبايست بريده شده و يک 
  . سيگنال را داشته باشد

برای تقويت سيگنال می . تقويت سيگنال نوری يکی از مشکلات اساسی در زمينه فيبر نوری است  
.به علائم نوری تبديل شوند" بايست سيگنال های توری به سيگنال های الکتريکی تبديل ، تقويت و مجددا
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  ر شبکه های اترنت کابل های استفاده شده د

Specification Cable Type Maximum length 

10BaseT Unshielded Twisted Pair100 meters 

10Base2 Thin Coaxial 185 meters 

10Base5 Thick Coaxial 500 meters 

10BaseF Fiber Optic 2000 meters 

100BaseT Unshielded Twisted Pair100 meters 

100BaseTX Unshielded Twisted Pair220 meters 
 

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 18

   TCP/IP  

 TCP/IPبا اينکه پروتکل فوق کند و مستلزم استفاده از . در اکثر شبکه های بزرگ است   پروتکل استاندارد
 سيستم اغلب پلات فورم ها وقابليت روتينگ ، حمايت در : منابع زيادی است ، ولی بدليل مزايای بالای آن نظير 

با استفاده از پروتکل فوق کاربران با .  همچنان در زمينه استفاده از پروتکل ها حرف اول را می زندهای عامل
در اختيار داشتن ويندوز و پس از اتصال به شبکه اينترنت، براحتی قادر به ارتباط با کاربران ديگر خواهند بود 

  ند که از مکينتاش استفاده می ک
حتی سيستم عامل .  نباشدTCP/IPامروزه کمتر محيطی را می توان يافت که نيازبه دانش کافی در رابطه با  

 استفاده می کرد، در نسخه شماره پنج   برای ارتباطاتIPX/SPXشبکه ای ناول که ساليان متمادی از پروتکل 
  .را در اين زمينه ارائه نمودخود به ضرورت استفاده از پروتکل فوق واقف و نسخه اختصاصی خود 

وزارت . طراحی گرديد) نسخه قبلی اينترنت  ( ARPAnet در ابتدا برای استفاده در شبکه TCP/IPپروتکل 
دفاع امريکا با همکاری برخی از دانشگاهها اقدام به طراحی يک سيستم جهانی نمود که دارای قابليت ها و 

 در TCP/IPپروتکل ارتباطی برای شبکه فوق ، . ته ای باشدظرفيت های متعدد حتی در صورت بروز جنگ هس
  . نظر گرفته شد

   TCP/IPاجزای پروتکل 
 از مجموعه پروتکل های ديگر تشکيل شده که هر يک در لايه مربوطه، وظايف خود را انجام TCP/IPپروتکل 
ائی بوده و در ادامه به  دارای اهميت بسزNetwork و Transportپروتکل های موجود در لايه های . می دهند

  .بررسی آنها خواهيم پرداخت 
  

   TCP/IP پروتکل Networkپروتکل های موجود در لايه 

، مهمترين وظيفه پروتکل فوق اطمينان از صحت ) TCP(Transmission Control Protocol پروتکل -
علت اين امر ايجاد . شود ناميده می Connection-oriented" پروتکل فوق اصطلاحا. ارسال اطلاعات است 

پروتکل هائی از اين نوع ، . يک ارتباط مجازی بين کامپيوترهای فرستنده و گيرنده بعد از ارسال اطلاعات است 
امکانات بيشتری را بمنظور کنترل خطاهای احتمالی در ارسال اطلاعات فراهم نموده ولی بدليل افزايش بار 

 بعنوان يک پروتکل قابل اطمينان نيز ياد می TCPاز پروتکل .  يافت عملياتی سيستم کارائی آنان کاهش خواهد
علت اين امر ارسال اطلاعات و کسب آگاهی لازم از گيرنده اطلاعات بمنظور اطمينان از صحت ارسال . شود

 "در صورتيکه بسته های اطلاعاتی بدرستی دراختيار فرستنده قرار نگيرند، فرستنده مجددا. توسط فرستنده است 
  .اقدام به ارسال اطلاعات می نمايد

فعاليت " حمل "  در لايه TCPپروتکل فوق نظير پروتکل ) . UDP(User Datagram Protocol پروتکل -
بديهی است که سرعت پروتکل فوق .  است " بدون اتصال "  بصورت TCP بر خلاف پروتکل UDP. می نمايد
بهترين جايگاه استفاده از . اء تظمينات لازم را ارائه نخواهد داد سريعتر بوده ولی از بعد کنترل خطTCPنسبت به 

پروتکل فوق در مواردی است که برای ارسال و دريافت اطلاعات به يک سطح بالا از اطمينان ، نياز نداشته 
  . باشيم 

يت آن پروتکل فوق در لايه شبکه ايفای وظيفه کرده و مهمترين مسئول) . IP(Internet Protocol پروتکل -
پروتکل فوق با استفاده از آدرس های نسبت داده . دريافت و ارسال بسته های اطلاعاتی به مقاصد درست است 

  .شده منطقی، عمليات روتينگ را انجام خواهد داد

   TCP/IP پروتکل Applicationپروتکل های موجود در لايه 
   

 دارای Applicationنشده و در سطح لايه  محدود IP و TCP  ،UDPبه سه پروتکل "  صرفاTCP/IPپروتکل 
پروتکل های فوق بعنوان مجموعه ابزارهائی برای مشاهده ، . مجموعه گسترده ای از ساير پروتکل ها است 

در اين بخش به معرفی برخی از اين .اشکال زدائی و اخذ اطلاعات و ساير عمليات مورد استفاده قرار می گيرند
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  .پروتکل ها خواهيم پرداخت 
   

از پروتکل فوق برای تکثير فايل های موجود بر روی يک ) . FTP(File Transfer Protocol پروتکل -
ويندوز دارای يک برنامه خط دستوری بوده که بعنوان سرويس . کاميپيوتر و کامپيوتر ديگر استفاده می گردد

  . فراهم می کندFTPرويس دهنده گيرنده ايفای وظيفه کرده و امکان ارسال و يا دريافت فايل ها را از يک س

از پروتکل فوق بمنظور اخذ اطلاعات ) . SNMP(Simple Network Management Protocol پروتکل -
 مطرح و ماحصل SNMPيک سيستم مديريتی، درخواست خود را از يک آژانس . آماری استفاده می گردد

 يک بانک اطلاعاتی MIB. می گرددذخيره ) MIB)Management Information Baseعمليات کار در يک 
چه ميزان فضا " مثلا.( بوده که اطلاعات مربوط به کامپيوترهای موجود در شبکه را در خود نگهداری می نمايد 

  )ی هارد ديسک وجود دارد

 ، اجرای برنامه ها و مشاهده فايل های log onبا استفاده از پروتکل فوق کاربران قادر به  . TelNet پروتکل -
ويندوز دارای برنامه های سرويس دهنده و گيرنده جهت فعال . وجود بر روی يک کامپيوتر از راه دور می باشندم

  . نمودن و استفاده از پتانسيل فوق است 

از پروتکل فوق برای ارسال پيام الکترونيکی ) . SMTP(simple Mail Transfer Protocol پروتکل -
  .استفاده می گردد

پروتکل فوق مشهورترين پروتکل در اين گروه بوده ) . HTTP(HyperText Transfer Protocol پروتکل -
با استفاده از پروتکل فوق کامپيوترها قادر . و از آن برای رايج ترين سرويس اينترنت يعنی وب استفاده می گردد

برای مبادله . خواهند بود) ...متن، تصاوير ،گرافيکی ، صدا، ويدئو و( به مبادله فايل ها با فرمت های متفاوت 
اطلاعات با استناد به پروتکل فوق می بايست ، سرويس فوق از طريق نصب سرويس دهنده وب فعال و در ادامه 

  . کاربران و استفاده کنندگان با استفاده از يک مرورگر وب قادر به استفاده از سرويس فوق خواهند بود

از پروتکل فوق برای مديريت پيام های ارسالی ) . NNTP(Network News Transfer Protocolپروتکل 
برای عملياتی نمودن سرويس فوق می بايست . برای گروه های خبری خصوصی و عمومی استفاده می گردد

 بمنظور مديريت محل ذخيره سازی پيام های ارسالی نصب و در ادامه کاربران و NNTPسرويس دهنده 
   از اطلاعات ذخيره شده استفاده خواهند کردNewsReaderامه ای موسوم به سرويس گيرندگان با استفاده از برن

   IPمدل آدرس دهی 
 مدل آدرس TCP/IPعلاوه بر جايگاه پروتکل ها، يکی ديگر از عناصر مهم در زيرساخت شبکه های مبتنی بر 

بدرستی به مقصد خواهند مدل انتخابی می بايست اين اطمينان را بوجود آورد که اطلاعات ارسالی .  است IPدهی 
 برای آدرس دهی استفاده کرده که بمنظور تسهيل در امر بيت ٣٢از ) نسخه فعلی  ( IPنسخه شماره چهار . رسيد

  .که بين آنها نقطه استفاده شده است نمايش داده می شوند) مبنای ده ( نمايش بصورت چهار عدد صحيح 

   IPنحوه اختصاص 
.  يکی از موارد بسيار مهم است TCP/IPد نياز در شبکه های مبتنی بر  به عناصر مورIPنحوه اختصاص 

 ممکن است بصورت دستی و توسط مديريت شبکه انجام شده و يا انجام رسالت فوق بر عهده IPاختصاص 
   گذاشته گرددNAT و يا DHCPعناصر سرويس دهنده نرم افزاری نظير 

Subnetting   
مسئله فوق بعنوان هنر و علمی .  است Subnetting مسئله IPا اختصاص يکی از مهمترين عمليات در رابطه ب

از طريق بخدمت گرفتن ) Subnet(است که ماحصل آن تقسيم يک شبکه به مجموعه ای از شبکه های کوچکتر 
  . شبکه را مشخص خواهد کرد) ID( بوده که بنوعی مشخصه Subnet mask بيت با نام ٣٢
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   IPکالبد شکافی آدرس های 

 ناميده می IPآدرس فوق .  دارای يک آدرس منحصر بفرد است TCP/IP در شبکه های مبتنی بر  ر دستگاهه
  :مطابق زير است   IPيک آدرس . شود

216.27.61.137 
 
  

بوده که توسط ) مبنای دهدهی (  ، نحوه نما يش آنها بصورت دسيمال IPبمنظور بخاطر سپردن آسان آدرس های 
.  می گويندoctet هر يک از اعداد فوق را  . است  قطه از يکديگر جدا می گردند ،چهار عدد که توسط ن

 اشاره شده IP فرمت باينری آدرس  .استفاده می نمايند) باينری ( کامپيوترها برای ارتباط با يکديگر از مبنای دو 
 :بصورت زير است 

 11011000.00011011.00111101.10001001  

  

 بدين ترتيب می توان حداکثر  .  بيت تشکيل می گردد٣٢ از IPی گردد ، هر همانگونه که مشاهده م
 برای ٢٥٥٫٢٥٥٫٢٥٥٫٢٥٥آدرس " مثلا ) . ٢٣٢(  بفرد را استفاده کرد منحصر   آدرس ٤٫٢٩٤٫٩٦٧٫٢٩٦

Broadcast )  انتشار عام ( نمايش يک . استفاده می گرددIP بصورت چهار عدد  )Octet (برای راحتی " صرفا
 به دو بخش مجزا تقسيم می Octetهر . نيز استفاده می گردد " IPکلاس های "  نبوده و از آنان برای ايجاد کار
 شبکه بوده و از آن برای مشخص نمودن   نشاندهندهoctet اولين ) . Host (ميزبان   و) Net (شبکه : گردد

 ، نشاندهنده آدرس کامپيوتر octetديگر سه بخش . شبکه ای که کامپيوتر به آن تعلق دارد ، استفاده می گردد
  موجود در شبکه است 

  :  بهمراه برخی آدرس های خاص ، تعريف شده است  IPپنج کلاس متفاوت 

- Default Network .  آدرسIP آدرس فوق .، برای شبکه پيش فرض در نظر گرفته شده است  ٠٫٠٫٠٫٠
 اعلام   DHCPدارد استفاده شده تا به پروتکل هائی نظير برای موارديکه کامپيوتر ميزبان از آدرس خود آگاهی ن

  .نمايد برای وی آدرسی را تخصيص دهد

   

. کلاس فوق برای شبکه های بسيار بزرگ نظير يک شرکت بين المللی در نظر گرفته می شود . Aکلاس  -
ر بمنظور مشخص نمودن  ديگoctetاز سه .  می باشندA باشد ، کلاس ١٢٦ تا ١ آنها octetآدرس هائی که اولين 

 و هر ١٢٦ ، معادل Aبدين ترتيب مجموع شبکه های کلاس . هر يک از کامپيوترهای ميزبان استفاده می گردد
 ٢  عدد فوق از طريق حاصل. (  کامپيوتر ميزبان داشته باشند١٦٫٧٧٧٫٢١٤ می توانند   فوق يک از شبکه های

 معادل Aامپيوترهای ميزبان در شبکه های کلاس بنابراين تعداد تمام ک) . بدست آمده است ٢٢٤ -
 همواره مقدار octet ، بيت با ارزس بالا در اولين A کلاس  در شبکه های. است ) ٢٣١ (٢٫١٤٧٫٤٨٣٫٦٤٨

   . صفر را دارد

NET Host (Node) 
115.  24.53.107  
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آدرس فوق ) فرستنده و گيرنده پيام يک کامپيوتر می باشد.( فوق برای ارسال يک پيام برای خود استفاده می کند
  .اغلب برای تست و اشکال زدائی استفاده می گردد

رس آد) يک دانشگاه بزرگ " مثلا.( کلاس فوق برای شبکه های متوسط در نظر گرفته می شود . Bکلاس  -
 هم برای octetدر کلاس فوق از دومين .  می باشندB باشد ، کلاس ١٩١ تا ١٢٨ آنها octetهائی که اولين 

 ديگر برای مشخص نمودن هر يک از کامپيوترهای ميزبان octetاز دو . مشخص کردن شبکه استفاده می گردد
تعداد کامپيوترهای .  وجود داردB شبکه از نوع کلاس) ٢١٤ ( ١٦٫٣٨٤در شبکه استفاده می گردد بدين ترتيب 

بنابراين تعداد تمام کامپيوترهای . است  ) ٢ ١٦ - ٢ (٦٥٫٥٣٤ معادل  )هر شبکه ( ميزبان در اين نوع شبکه ها
 و دومين   ، اولينB کلاس   در شبکه های است) ٢٣٠ (١٫٠٧٣٫٧٤١٫٨٢٤ معادل Bميزبان در شبکه های کلاس 

  .ب مقدار يک و صفر را دارا می باشند به ترتي octet در اولين   بيت

NET Host (Node) 
145.24.  53.107  

 octetآدرس هائی که اولين .کلاس فوق برای شبکه های کوچک تا متوسط در نظر گرفته می شود.  Cکلاس  -
  هم برای مشخص کردنoctet  در کلاس فوق از دومين و سومين.  می باشندC باشد ، کلاس ٢٢٣ تا ١٩٢آنها 

برای مشخص نمودن هر يک از کامپيوترهای ميزبان در شبکه استفاده   octetاز آخرين . شبکه استفاده می گردد
تعداد کامپيوترهای ميزبان در اين نوع . وجود داردC شبکه کلاس   )٢ ٢١ ( ٢٫٠٩٧٫١٥٢بدين ترتيب . می گردد 
داد تمام کامپيوترهای ميزبان در شبکه های بنابراين تع. است  ) ٢ ٨ - ٢ (٢٥٤ معادل  )هر شبکه ( شبکه ها

 در    ، دومين و سومين بيت  ، اولينC کلاس  در شبکه های . است  ) ٢٢٩ ( ٥٣٦٫٨٧٠٫٩١٢ معادل Cکلاس 
  . صفر را دارا می باشند  به ترتيب مقدار يک ، يک و octetاولين 

NET Host(Node) 
195.24.53.  107  

 بسته  )ميزبان( در چنين حالتی يک گره .  استفاده می شودmulticasts از کلاس فوق برای . Dکلاس  -
تمام دستگاه های موجود در گروه ، بسته اطلاعاتی .  يک گروه خاص ارسال می دارد اطلاعاتی خود را برای

 ساير  يک روتر سيسکو آخرين وضعيت بهنگام شده خود را برای" مثلا. ( ارسال شده را دريافت خواهند کرد
. متفاوت است" کلاس فوق نسبت به سه کلاس قبلی دارای ساختاری کاملا) وترهای سيسکو ارسال می دارد ر

 بيت ٢٨.اولين ، دومين ، سومين و چهارمين بيت به ترتيب دارای مقادير يک ، يک ، يک و صفر می باشند
 برای آنان در نظر گرفته می Multicastباقيمانده بمنظور مشخص نمودن گروههائی از کامپيوتر بوده که پيام 

   کامپيوتر است   )٢٢٦ (٢٦٨٫٤٣٥٫٤٥٦  کلاس فوق قادر به آدرسی دهی. شود

NET Host(Node) 
224.  24.53.107  

کلاس فوق نسبت به سه کلاس اوليه دارای . از کلاس فوق برای موارد تجربی استفاده می شود . Eکلاس  -
، سومين و چهارمين بيت به ترتيب دارای مقادير يک ، يک ، يک و يک اولين ، دومين . ساختاری متفاوت است 

 برای آنان در Multicast بيت باقيمانده بمنظور مشخص نمودن گروههائی از کامپيوتر بوده که پيام ٢٨.می باشند
   کامپيوتر است   )٢٢٦ (٢٦٨٫٤٣٥٫٤٥٦  کلاس فوق قادر به آدرسی دهی. نظر گرفته می شود

NET Host(Node) 
240.  24.53.107  
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- BroadCast . اين نوع . پيام هائی با آدرسی از اين نوع ، برای تمامی کامپيوترهای در شبکه ارسال خواهد شد
  :پيام ها همواره دارای آدرس زير خواهند بود 

255.255.255.255. 

 :رزو شده اند ) ترانت اين( زير بمنظور استفاده در شبکه های خصوصی IPآدرس های . آدرس های رزو شده  -

10.x.x.x  
172.16.x.x - 172.31.x.x  
192.168.x.x  

  

   

- IP  بيت بمنظور آدرس دهی استفاده می نمايد ، از ٣٢نسخه فوق برخلاف نسخه فعلی که از  . نسخه شش 
  :  .هر شانزده بيت بصورت مبنای شانزده نمايش داده می شود.  بيت برای آدرس دهی استفاده می کند١٢٨

2b63:1478:1ac5:37ef:4e8c:75df:14cd:93f2  

  

  :خلاصه 

Class 1st Octet 2nd Octet 3rd Octet 4th Octet 
  Net ID Host ID 
A         
  Net ID Host ID 
B         
  Net ID Host ID 
C         

  

Network 
Type Address Range Normal 

Netmask Comments 

Class A 001.x.x.x to 126.x.x.x 255.0.0.0 For very large networks 
Class B 128.1.x.x to 191.254.x.x 255.255.0.0 For medium size networks 
Class C 192.0.1.x to 223.255.254.x 255.255.255.0 For small networks 

Class D 224.x.x.x to 
239.255.255.255   Used to support 

multicasting 

Class E 240.x.x.x to 
247.255.255.255     
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  OSI  

بمنظور شناخت مناسب نحوه عملکرد پروتکل در شبکه می بايست با برخی از مدل های رايج شبکه که معماری  
 يک مرجع مناسب  )OSI )Open Systems Interconnectionمدل . شبکه را تشريح می نمايند، آشنا گرديد

ی استاندارد سازی با بيش از يک سازمان بين الملل ( ISO توسط ١٩٨٤اين مدل در سال .  است  در اين زمينه
. در مدل فوق از هفت لايه برای تشريح فرآيندهای مربوط به ارتباطات استفاده می گردد. ارائه گرديد)  عضو١٣٠

 بعنوان يک مرجع و راهنما برای OSIمدل .. هريک از لايه ها مسيوليت انجام عمليات خاصی را برعهده دارند
 با نحوه عملکرد يک شبکه ، مطالعه مدل   بمنظور آشنا ئی .استفاده می گرددشناخت عمليات مربوط به ارتباطات 

 .  را نشان می دهدOSI مدل  شکل زير هفت لايه. فوق، مفيد خواهد بود

  

داده ها . ات از طريق لايه های مربوطه در کامپيوترهای فرستنده و گيرنده انجام خواهد شدارسال و دريافت اطلاع
شروع ارسال داده ها از لايه ) .نظير يک پيام الکترونيکی ( توسط يک برنامه و توسط کاربر توليد خواهند شد 

Application وطه انجام و داده هائی به  و با حرکت به سمت پايين، در هر لايه عمليات مرب در ادامه.  است
با توجه به محيط انتقال استفاده شده ، داده ) لايه فيزيکی ( در آخرين لايه . بسته های اطلاعاتی اضافه خواهد شد

ها به سيگنالهای الکتريکی، پالس هائی از نور و يا سيگنالهای راديوئی تبديل و از طريق کابل و يا هوا برای 
 مورد نظر  پس از دريافت داده در کامپيوتر مقصد ، عمليات. ند شدکامپيوتر مقصد ارسال خواه

 و Applicationتوسط هر يک از لايه ها انجام و در نهايت با رسيدن داده به لايه )  عمليات ارسال  معکوس(
 شکل زير نحوه انجام فرآيند فوق را.  فراهم خواهد شد بکمک يک برنامه، امکان استفاده از اطلاعات ارسالی

  . نشان می دهد
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   OSI  لايه های

 عملکرد هر لايه تشريح می  در ادامه.  از هفت لايه متفاوت تشکيل شده است OSIهمانگونه که اشاره گرديد مدل 
  :گردد

کاربران با .  و يا برنامه های کاربردی ارتباط داردسيستم عاملاين لايه با ) . Application(  لايه هفت -
کاربران می " مثلا. استفاده از نرم افزارهای کاربردی متفاوت قادر به انجام عمليات مرتبط با شبکه خواهند بود

  . نمايند... توانند اقدام به ارسال فايل خواندن پيام ارسال پيام و 

 اخذ و آنها را Applicationلايه فوق داده های مورد نظر خود را از لايه ) . Presentation( يه شش  لا-
  . بگونه ای تبديل خواهد کرد که توسط ساير لايه ها قابل استفاده باشد

اطلاعات  لايه فوق مسئول ايجاد ، پشتيبانی و ارتباطات مربوطه با دستگاه دريافت کننده  ) .Session(  لايه پنج -
  . است 

لايه فوق مسئول پشتيبانی کنترل جريان داده ها و و بررسی خطاء و بازيابی ) . Transport(  لايه چهار -
 ، بدين معنی است که لايه فوق در صورتيکه  کنترل جريان داده ها. اطلاعات بين دستگاه های متفاوت است 

 تا   آماده تبديلstreamای مربوطه به هر برنامه را به يک  ، داده ه اطلاعاتی از چندين برنامه ارسال شده باشد
  .در اختيار شبکه فيزيکی قرار داده شوند

پروتکل های . در لايه فوق روش ارسال داده ها برای دستگاه گيرنده تعيين خواهد شد) . Network(  لايه سه -
  .  ، روتينگ و آدرس دهی در اين لايه انجام خواهد شد منطقی

در اين لايه نوع شبکه و .  ، پروتکل های فيزيکی به داده اضافه خواهند شد در لايه فوق). Data(و  لايه د-
  . نيز تعيين می گردند) Packet(وضعيت بسته های اطلاعاتی 
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: لايه فوق در ارتباط مستقيم با سخت افزار بوده و خصايص فيزيکی شبکه نظير ) . Physical(لايه يک 
  .زمان را مشخص می نمايد ، ولتاژ و  اتصالات

 يک و يا چندين لايه از مدل فوق را ترکيب و در   بصورت يک مرجع بوده و پروتکل های پشته ایOSIمدل 
  .يک لايه پياده سازی می نمايند

  پروتکل های پشته ای 

ام يک يک پروتکل پشته ای ، شامل مجموعه ای از پروتکل ها است که با يکديگر فعاليت نموده تا امکان انج
 نمونه ای از پروتکل های TCP/IPپروتکل . عمليات خاص را برای سخت افزار و يا نرم افزار فراهم نمايند

  پروتکل فوق از چهار لايه استفاده می نمايد. پشته ای است 

 را ترکيب و داده های مربوط به Data و Physicalلايه فوق ، لايه های ) . Network Interface( لايه يک -
  .گاه های موجود در يک شبکه را روت خواهد کرددست

، با استفاده ) IP(پروتکل اينترنت .  است OSI در مدل Networkلايه فوق متناظر لايه ) . Internet( لايه دو -
، آدرس دستگاه مورد نظر برای ارتباط را ) شامل يک مشخصه شبکه و يک مشخصه ميزبان  ( IPاز آدرس 

  .مشخص می نمايد

 TCP(Trnsportپروتکل .  است OSI در مدل Transportلايه فوق متناظر با لايه ) . Transport( سه  لايه-
control protocol )در لايه فوق ايفای وظيفه می نمايد  

 در Application و Session,Presentationلايه فوق متناظر با لايه های ) . Application( لايه چهار -
 . در لايه فوق ايفای وظيفه می نمايندSMTP و FTPئی نظير پروتکل ها.  استOSIمدل 
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  شبکه های بدون کابل  

شبکه بيکديگر و ايجاد يک  شبکه های بدون کابل يکی از چندين روش موجود بمنظور اتصال چند کامپيوتر 
های موجود در شبکه از امواج راديوئی در شبکه های فوق برای ارسال اطلاعات بين کامپيوتر.  است کامپيوتری

 . استفاده می شود

  مبانی شبکه های بدون کابل 

در اين . ، استفاده می نمايند"  نمی باشد ضرورتی به کابل ها ی جديد" تکنولوژی شبکه های بدون کابل از ايده 
شار اطلاعات مورد نظر برای نوع شبکه ها ، تمام کامپيوترها با استفاده از سيگنال هائی راديوئی اقدام به انت

 شبکه ها دارای ساختاری ساده بوده و براحتی می توان يک کامپيوتر متصل به اين   اين نوع .يکديگر می نمايند
در صورتيکه اين "  مکان های ديگر استقرار و کماکن از امکانات شبکه بهره مند گرديد مثلا نوع از شبکه ها را

چک نظير يک ساختمان اداری ايجاد کرده باشيم و دارای يک کامپيوتر نوع شبکه ها را در يک فضای کو
laptopاز کارت شبکه مخصوص بدون کابل استفاده می نمايد ، در هر مکانی از اداره مورد نظر که   باشيم که 

  .  می توان بسادگی به شبکه متصل و از امکانات مربوطه استفاده کردLaptopمستقر شده باشيم با استفاده از 

/ نظير به نظير و سرويس گيرنده : شبکه های کامپيوتری از نقظه نظر نوع خدمات وسرويس دهی به دو گروه  
 در دو  در شبکه های نظير به نظير هر کامپيوتر قادر به ايفای وظيفه.  نقسيم می گردند سرويس دهنده

سرويس دهنده ، هر / رويس گيرنده در شبکه های س.  در هر لحظه است   و سرويس دهنده  سرويس گيرنده نقش
در شبکه های بدون ) .  سرويس گيرنده يا  سرويس دهنده. ( می تواند يک نقش را بازی نمايد" کامپيوتر صرفا

کابل که بصورت نظير به نظير پياده سازی می گردنند ، هر کامپيوتر قادر به ارتباط مستقيم با هر يک از 
سرويس /  برخی ديگر از شبکه های بدون کابل بصورت سرويس گيرنده .کامپيوترهای موجود در شبکه است 

دستگاه فوق يک کنترل .  می باشندAccess pointاين نوع شبکه ها دارای يک . دهنده ، پياده سازی می گردند
 ) کارت های شبکه بدون کابل( کننده کابلی بوده و قادر به دريافت و ارسال اطلاعات به آداپتورهای بدون کابل 

  . نصب شده در هر يک از کامپيوترها می باشند

  )  تا سريع و گران  از کند و ارزان( چهار نوع متفاوت از شبکه های بدون کابل وجود دارد 

 BlueTooth   
 IrDA  
 HomeRF(SWAP(  
 WECA(Wi-Fi (  

شبکه ها ی  در حال حاضر عموميت نداشته و بنظر قادر به پاسخگوئی به کاربران برای Bluetoothشبکه های 
استانداردی بمنظور ارتباط دستگاههائی است  ) IrDA(Infrared Data Association. با سرعت بالا نمی باشند

توليد (  عمليات کنترل از راه دور،  استاندارد فوق نحوه. که از سيگنال ها ی نوری مادون قرمز استفاده می نمايند
را تبين می ) توليد شده توسط توليد کننده ديگر ( راه دور   و يک دستگاه) شده توسط يک توليد کننده خاص 

  .  از نورمادون قرمز استفاده می نمايندIrDA دستگاههای  .کند

 لازم است که در ابتدا با استاندارد اوليه ای که دو مد ل فوق بر Wi-Fi و SWAPقبل از بررسی مدل های 
 IEEE 802.11ن مشخصات شبکه های اترنت بدو ن کابل با نام اولي. اساس آنها ارائه شده اند ، بيشتر آشنا شويم 

در استاندارد فوق دو روش بمنظور ارتباط بين دستگاهها با سرعت دو .  عرضه گرديدIEEEتوسط موسسه 
  : بشرح زير می باشند   فوق دو روش.  در ثانيه مطرح شدمگابيت

 DSSS(Direct-sequence spread spectrum (  
 FHSS(Frequency-hopping spread spectrum (  
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همچنين دو روش فوق از . استفاده می نمايند) FSK(Frequency-shift keyingدو روش فوق از تکنولوژی 
  .  گيگاهرتز استفاده می نمايند٢/ ٤ در محدوده Spread-spectrumامواج راديوئی 

Spread Spectrumتقسيم و هر يک  ش های کوچکتر ، بدين معنی است که داده مورد نظر برای ارسال به بخ 
دستگاههائی که از .  ، ارسال خواهند شد از آنها با استفاده از فرکانس های گسسته قابل دستيابی در هر زمان

DSSS  همزمان با   را بصورت  و آنها  به چندين بخش مجزا تقسيم  هر بايت داده را  ،  استفاده می نمايند 
" تقريبا(  از پهنای باند بسيار بالائی استفاده می نمايد DSSS.  ارسال می دارنداستفاده از فرکانس های متفاوت ،

کوتاه ، اقدام به ارسال  زمان پيوسته  ، دريک  استفاده می نمايندFHSSدستگاههائی که از )  مگاهرتز ٢٢
وجه به اينکه هر با ت. بخش ديگری از اطلاعات را ارسال می نمايند) hop( کرده و با شيفت دادن فرکانس  داده

 Hop ، بر اساس فرکانس مربوطه ای که می بايست   که با يکديگر مرتبط می گردندFHSSيک از دستگاههای 
 بنابراين   ، ) ميلی ثانيه ٤٠٠" حدودا( نمايند و از هر فرکانس در يک بازه زمانی بسيار کوتاه استفاده می نمايند 

"  صرفاFHSSدستگاههای ) . بدون اثرات جانبی ( ستفاده کرد در يک محيط اFHSSمی توان از جندين شبکه 
  . دارای پهنای باند يک مگاهرتز و يا کمتر می باشند

HomeRF  وSWAP   

HomeRF   اتحاديه ای است که استانداری با نام ، SWAP(Shared Wireless Access protocol ( را ايجاد
.  است٨٠٢٫١١ و DECT اساس استاندارد  دارای شش کانال صوتی متفاوت برSWAP. نموده است 
در .  ايجاد و در هر ثانيه قادر به ارسال يک مگابيت در ثانيه می باشندhop ٥٠ در هر ثانيه SWAPدستگاههای 

 ، توانائی فوق ارتباط مستقيم  .برخی از مدل ها ميزان ارسال اطلاعات تا دو مگابيت در ثانيه هم می رسد
  : عبارتند از SWAPمزايای . وجود در مجيط عملياتی دارد تعداد اينترفيس های م به

  قيمت مناسب  
  نصب آسان  
  به کابل های اضافه نياز نخواهد بود  
   نيست Access pointدارای  
  دارای شش کانال صوتی دو طرفه و يک کانال داده است  
  .  دستگاه در هر شبکه وجود دارد١٢٧امکان استفاده از  
  . در يک محل را فراهم می نمايدامکان داشتن چندين شبکه 
  . امکان رمزنگاری اطلاعات بمنظور ايمن سازی داده ها وجود دارد 

  : عبارتند از SWAPبرخی از اشکالات 

  ) در حالت عادی يک مگابيت در ثانيه ( دارای سرعت بالا نيست  
  )  متر ٣٨ تا ٢٣  / فوت ١٢٥ تا ٧٥( دارای دامنه محدودی است  
  . سازگار نيست FHSSبا دستگاههای  
  .  می تواند باعث افت ارتباطات شود دستگاههای دارای فلز و يا وجود ديوار 
  . مشکل است   ، استفاده در شبکه های کابلی 

) ساخته (  ايجادPCMCIA و يا ISA , PCIتراتسيور بدون کابل واقعی بهمراه يک آنتن کوچک در يک کارت 
 بصورت مستقيم به يکی PCMCIA ، کارت   استفاده می شودLaptopدر صورتيکه از يک کامپيوتر . می گردد

 ، می بايست از يک کارت اختصاصی  در کامپيوترهای شخصی.  متصل خواهد شدPCMCIAاز اسلات های 
ISA  کارت ، PCI HomeRF و يا يک کارت PCMCIAبا .  بهمراه يک آداپتور مخصوص ، استفاده کرد

 SWAPکامپيوترها را می توان در يک شبکه "  ، صرفا  های اختصاصیتوجه به ضرورت استفاده از کارت
به يک کامپيوتر متصل و توسط کامپيوتر مورد "  و ساير وسائل جانبی می بايست مستقيماچاپگرها. استفاده کرد
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  . نظر بعنوان يک منبع اشتراکی مورد استفاده قرار گيرند

بمنظور افزايش " برخی از توليدکنندگان اخيرا.  باشند می" نظير به نظير "  بصورت SWAPاکثر شبکه های 
شبکه های .  هائی را به بازار عرضه نموده اندAccess point ،  دامنه تاثير پذيری در شبکه های بدون کابل

HomeRfدارای قيمت مناسب تری می باشند  نسبت به ساير شبکه های بدون کابل ،  .  

WECA   وWi-Fi   

WECA(Wireless Ethernet Compatibility Alliance ( رويکرد جديدی را نسبت بهHomeRF ارائه 
 IEEE ، استانداردی است که به تمام توليدکنندگان برای توليد محصولات مبتی بر استاندارد  Wi-Fi. نموده است 

 ظرفيت بدليل. (  داردDSSS را حذف و تاکيد بر استفاده از FHSSمشخصات فوق .  تاکيد می نمايد  802.11
 ، هر دستگاه قادر به برقراری ارتباط با سرعت  ٨٠٢٫١١b IEEEبر اساس ) . بالا در نرخ انتقال اطلاعات 
 مگابيت در ٥/٥ ، بتدريج سرعت به  در صورتيکه سرعت فوق پاسخگو نباشد. يازده مگابيت در ثانيه است 

بدين ترتيب شبکه از صلابت .  پيدا خواهد کرد تنزلبه يک مگابيت در ثانيه "  ، دو مگابيت در ثانيه و نهايتا ثانيه
  . و اعتماد بيشتری برخوردار خواهد بود

  :  عبارتند از Wi-Fiمزايای 

  ) يازده مگابيت در ثانيه ( سرعت بالا  
  قابل اعتماد  
 تا ٧٦/  فوت ٤٠٠ تا ٢٥٠ متر در قضای باز و ٣٠٥ فوت يا ١٫٠٠٠( دارای دامنه بالائی می باشند  

  ) در فضای بسته  متر١٢٢
  . با شبکه های کابلی بسادگی ترکيب می گردد 
  . سازگار است ) اوليه  ( DSSS 802.11با دستگاههای  

  :  عبارتند از Wi-Fiبرخی از اشکالات 

  .گران قيمت می باشند 
  .پيکربندی و تنظيمات آن مشکل است  
  .نوسانات سرعت زياد است  

Wi-Fiسازگار با  کارت های. فاده از کابل در اختيار قرار می دهد سرعت شبکه های اترنت را بدون است Wi-
Fi ولی معمولا وجود دارد" نظير به نظير "  بمنظور استفاده در شبکه های ،  "Wi-Fi به Access Point   نياز

 ها دارای يک اينترفيس بمنظور اتصال به يک شبکه کابلی اترنت نيز می Access pointاغلب . خواهد داشت 
برخی از توليدکنندگان .  عرضه شده اندPCMCIA بصورت کارت های Wi-Fi اکثر ترانسيورهای  .شندبا

 .  را نيز عرضه نموده اندISA و يا PCIکارت های 
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  اشتراک منابع 

تر منابع موجود در کامپيو.  ،اشتراک منابع است شبکه های کامپيوتریيکی از اهداف اوليه و مهم دربرپاسازی  
پس از ايجاد يک شبکه می . تقسيم می گردند) فايل ها ( و منابع منطقی ) چاپگر( به دو گروه عمده منابع فيزيکی 

 :توان با توجه به بستر ايجاد شده عمليات متفاوتی را انجام داد 

  اشتراک يک چاپگر بمنظور استفاده توسط کامپيوترهای موجود در شبکه  
  ينترنت توسط کامپيوترهای موجود در شبکهاستفاده از يک خط ارتباطی ا 
    اشتراک فايل ها ی اطلاعاتی با محتويات متفاوت 
  .استفاده از بازيهای کامپيوتری که چندين کاربر بصورت همزمان می توانند از آن استفاده نمايند 
   برای ساير کامپيوترهای موجود درشبکه دوربين های وبارسال خروجی دستگاههائی نظير  

  : کوچک، می بايست مراحل زير را انجام داد  ر بر پا سازی يک شبکه کامپيوتریبمنظو

اترنت بعنوان مهمترين تکنولوژی در اين راستا مطرح  . انتخاب تکنولوژی مورد نظر جهت استفاده در شبکه -
  . است 

رای يک کارت هر يک از کامپيوترهای موجود در شبکه می بايست دا.  تهيه و نصب سخت افزارهای مربوطه-
می بايست ) در حال حاضر متداولترين نوع توپولوژی است ( در صورت استفاده از توپولوژی ستاره .شبکه باشند

پس از نصب و پيکربندی هر يک .  استفاده کرد سوئيچ از يک دستگاه  از يکدستگاه هاب و در موارد حرفه ای تر
از کابل بهم تابيده " عموما( ستفاده از کابل های مربوطه از کارت های شبکه در کامپيوترهای مورد نظر ، با ا

Cat5 هر يک از کامپيوترها به هاب و يا سوئيچ متصل می گردند)  استفاده می گردد .  

  پيکربندی سيستم بمنظور استفاده از منابع مشترک در سيستم  -

که برای استفاده توسط کاربران است ، يکی از مراحل مهم در زمينه آماده سازی شب)پيکربندی سيستم ( اين مرحله
  :در اين مرحله می بايست عمليات زير صورت پذيرد .

  نامگذاری کامپيوتر  
  اشتراک فايل ها  
  اشتراک چاپگر  
  امنيت  
  اشتراک خط اينترنت  

  .در ادامه به بررسی نحوه انجام هر يک از عمليات فوق خواهيم پرداخت 

  نامگذاری کامپيوتر 

يوتری بعنوان يکی از گره های شبکه مطرح گردد ، می بايست برای آن نام و يک گروه را قبل از اينکه کامپ
هر يک از کامپيوترهای موجود در شبکه می بايست دارای يک نام منحصر بفرد و يک نام گروه . مشخص کرد
  . نام کامپيوتر و گروه ، عمليات زير را می بايست انجام داد برای مشخص نمودن. يکسان باشند

 Network و يا ميلينيوم ، موس را برروی ٩٨ ويندوز سيستم عاملدر کامپيوترهائی با  : مرحله اول
Neighborhood ) قرارداده و کليد سمت راست موس را فعال نمائيد) موجود بر روی صفحه اصلی.  

 Network در ادامه پنجره.  را از طريق منوی دستورات انتخاب نمائيدPropertiesگزينه  : مرحله دوم
Propertiesدر پنجره فوق اطلاعاتی در رابطه با آدپتورهای شبکه و پروتکل های نصب شده بر . فعال می گردد
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  . روی کامپيوتر ، نمايش داده می شود

در اين حالت سه فيلد .  را انتخاب نمائيدIdentificationپس از فعال شده پنجره اشاره شده ، گزينه  : مرحله سوم
  .ايش داده می شوداطلاعاتی نم

نام در نظر گرفته شده . دراولين فيلد اطلاعاتی ، نام مورد نظر خود را برای کامپيوتر وارد نمائيد : مرحله چهارم
ساير کامپيوترهای موجود در شبکه نبايد . انتخابی است و تنها محدوديت موجود ، تکراری نبودن آن است " کاملا

  . از نام فوق استفاده کرده باشند

تمام کامپيوترهای . دردومين فيلد اطلاعاتی ، نام در نظر گرفته شده برای گروه را وارد نمائيد : مرحله پنجم
موجود در شبکه که قصد به اشتراک گذاشتن منابع سخت افزاری و نرم افزاری بين خود را دارند ، می بايست 

  . دارای نام گروه مشابه و يکسان باشند

  

  شتراک فايل و امنيت ا

 و يا ٩٨در سيستم هائی که از ويندوز . يکی از مهمترين عمليات در هر شبکه کامپيوتری ، اشتراک فايل ها است 
پس از پيکربندی مناسب ، هر يک از . ام خواهد شدميلينيوم استفاده می نمايند ، فرآيند فوق بسادگی انج

بمنظور فعال نمودن ويژگی فوق در . کامپيوترهای موجود در شبکه قادر به اشتراک فايل بين خود خواهند بود
بدين منظور موس را برروی .  مطمئن گرديدFile and Printer Sharingابتدا می بايست از فعال شدن گزينه 

قرارداده و کليد سمت راست موس را فعال ) موجود بر روی صفحه اصلی ( Network Neighborhoodامکان 
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 Network Propertiesدر ادامه پنجره .  را از طريق منوی دستورات انتخاب نمائيدPropertiesگزينه .نمائيد
 Client for ، امکان   فعال و در بخش پايين پنجره فوقConfigurationدر ادامه گزينه . فعال می گردد 

Microsoft Networksزمانيکه کامپيوتری بعنوان يک سرويس گيرنده .  می بايست مشاهده گردد)Client ( در
زمانيکه .  ، قادر به تبادل اطلاعاتی با ساير کامپيوترهای موجود در شبکه خواهد بود شبکه ای مطرح باشد

 ، امکان اشاره شده  ميلينيوم انجام می گيرد و يا ٩٨عمليات مربوط به پيکربندی و تنظيم شبکه در ويندوزهای 
در صورتيکه امکان فوق بصورت اتوماتيک اضافه نشده . بصورت اتوماتيک در سيستم اضافه خواهد گرديد

  .  ، آن را نصب نمود  ، می توان با دنبال نمودن مراحل زير باشد

  

   انتخاب نمائيد Network Properties را از طريق پنجره Addگزينه  : مرحله اول

  . را از ليست بنمايش در آمده انتخاب نمائيدClientگزينه  : مرحله دوم

 سمت چپ   را در پانل ليستی از شرکت ها و توليد کنندگان متفاوتAddبا فعال کردن گزينه  : مرحله سوم
  .مشاهده می نمائيد

 را از طريق پانل سمت چپ انتخاب و در ادامه ليستی از نرم افزارهای Microsoftگزينه  : مرحله چهارم
  . سرويس گيرنده مايکروسافت در پانل سمت راست نمايش داده خوواهند شد

 را فعال OK را انتخاب و دکمه Client for Microsoft Networks ، گزينه  از ليست فوق : مرحله پنجم
( در ادامه سيستم عامل ويندوز تمام فايل های ضروری و مورد نياز را بر روی کامپيوتر قرار خواهد داد. نمائيد
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  )  مربوط به ويندوز نياز خواهد بودCDدر اين مرحله 

بدين منظور . ا را دنبال نمود ، می توان عمليات مربوط به اشتراک فايل ه پس از نصب نرم افزارهای مورد نياز
  : شبکه مستفر شده و مراحل زير را دنبال نمائيد  ) Network( در پنجره اصلی 

  .  را فعال نمائيد File and print sharingدکمه مربوط به  : مرحله اول

  

يکی برای اشتراک فايل ها و ديگری برای اشتراک . در اين مرحله دو حق انتخاب وجود دارد : مرحله دوم
  . با توجه به وضعيت موجود شبکه می توان يک و يا هر دو آيتم را انتخاب کرد. چاپگر

 در کنار   Checkmark يک  ، )  چاپگر فايل ،( پس از انتخاب هر يک از گزينه های مورد نظر : مرحله سوم 
 Sharing-options پنجره مربوط به OKبا فعال نمودن دکمه .  فعال خواهد شدFile and print sharingگزينه

  . بسته خواهد شد

بمنظور کنترل .  انتخاب نمائيدNetwork را از طريق پنجره Access Controlدر ادامه امکان  : مرحله چهارم
 Share-level Access Controlيت افراديکی می توانند از فايل ها استفاده نمايند ، گزينه ساده در رابطه با هو

  . را انتخاب نمائيد

  .  بسته خواهد شدNetwork پنجره   ،OKبا فعال کردن دکمه  : مرحله پنجم

 ايجاد فولدرهای با.  مشخص نمائيد در ادامه می بايست فولدرهائی را که قصد به اشتراک گذاشتن آنها را داريد ،
 را ايجاد  دلخواه و استقرار فايل های مورد نظر درهر يک می توان يک انظباط اطلاعاتی از بعد ذخيره سازی

.  بر روی فولدر فوق مستقر و کليد سمت راست موس را فعال نمائيد  برای به اشتراک گذاشتن يک فولدر ،. کرد
در ادامه پنجره ای فعال می گردد که در آن امکان .  نمائيد را از طريق منوی مربوطه انتخابSharingگزينه 

با تغيير مقدار .  است Not Shared بصورت Sharingمقدار پيش فرض برای . انتخاب چندين آيتم وجود دارد
 نام دلخواه خود را برای   ،Share Name می توان در فيلد اطلاعاتی Shared Asگزينه فوق و تبديل آن به 

در . متفاوت می باشد" نام فوق می تواند با نام واقعی فولدر کاملا. تراک گذاشته شده مشخص نمودفولدر به اش
 می بايست در ادامه سطح   را انتخاب کرده باشيد ،Share-level Access Controlگزينه " صورتيکه قبلا

دستيابی به . ودرا مشخص و برای آن يک رمز عبور را نيز مشخص نم) Access Type(مورد نظر امنيتی 
قادر "  به فولدر از طريق شبکه بوده و صرفا  بدين مفهوم است که هر کاربر قادر به دستيابیRead-onlyروش 

اين نوع کاربران قادر به استقرار فايل های جديد در فولدر و يا حذف و . به مشاهده و بازيابی فايل ها خواهد بود
 تعيين Full access  در صورتيکه روش دستيابی به فولدر ،. بوداصلاح فايل های موجود در فولدر نخواهند 

 با توجه به نوع  . ايجاد و حذف فايل در فولدر مورد نظر خواهند بود  نوشتن ،  کاربران قادر به مشاهده ، گردد ،
  . رمز عبور می توان هر دو گزينه را بصورت شناور نيز استفاده نمود
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  اشتراک چاپگر 

 File andفعال شدن " بمنظور اشتراک يک چاپگر در ابتدا می بايست از صحت عمليات اشاره شده خصوصا
Printer Sharingن برای به اشتراک گذاشتن  در ادامه با دنبال نمودن مراحل زير می توا . اطمينان حاصل کرد

  . يک چاپگر مراحل زير را دنبال نمود

در ادامه پنجره ای . را انتخاب نمائيدPrinters و در ادامه Setting گزينه   ،Startاز طريق دکمه  : مرحله اول
  . شامل ليستی از تمام چاپگرهای محلی نمايش داده خواهد شد

 قرار داده و کليد سمت  که قصد به اشتراک گذاشتن آن را داريد ،موس را بر روی آيکون چاپگری  : مرحله دوم
  .  را انتخاب نمائيدSharing  راست موس را فعال و گزينه

 نام دلخواه برای چاپگر Shared Asدر فيلد اطلاعاتی .  فعال می گرددPropertiesدر ادامه پنجره  : مرحله سوم
 صورت تمايل يک رمز عبور نيز را در اين مرحله مشخص در. را مشخص نمائيد) بمنظور اشتراک گذاشتن( 

  . نمود
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   .  شده و چاپگر به اشتراک گذاشته شده است  پنجره مربوطه بسته  ،OK با فعال کردن دکمه   :مرحله چهارم

  :بمنظور دستيابی به چاپگر به اشتراک گذاشته شده از طريق کامپيوترهای ديگر ، مراحل زير را دنبال نمائيد

  . را فعال نمائيدPrinterپنجره مربوط به  : مرحله اول

  .  را فعال نمائيدAdd a Printer) برنامه کمکی ( ويزارد: مرحله دوم 

  .  را فعال نمائيدOKانتخاب و دکمه  را Network Printerگزينه  : مرحله سوم

ويزارد مربوطه در ادامه ليستی از چاپگرهای به اشتراک گذاشته شده موجود بر روی شبکه را : مرحله چهارم 
در نهايت ويزارد مربوطه .  را فعال نمائيدNextدر ادامه چاپگر مورد نظر را انتخاب و دکمه . نمايش خواهد داد

 و يا ديسکت حاوی درايور CDدر برخی حالات ممکن است نياز به . ( خواهد کرددرايور مورد نظر را نصب 
  )چاپگر وجود داشته باشد 

  شتراک خط اينترنت ا

 به بعد امکانی با نام ٩٨CE، شرکت مايکروسافت از نسخه ويندوز  با توجه به رشد شبکه ها ی کوچک
ICS(Internet Connection Sharing ( ا استفاده از ب.را اضافه نموده استICS می توان يک کامپيوتر را که 

 به اينترنت متصل است ، به   و يا کابلDSL ، ISDN  ،مودم : با استفاده از يکی از روش های رايج نظير 
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 و ساير نسخه های ويندوز دارای يک ويزارد بمنظور فعال کردن امکان فوق  ٩٨CEويندوز . اشتراک گذاشت 
توجه .  بصورت پيش فرض بر روی کامپيوتر نصب نمی گردندICSزاری مورد نياز  عناصر نرم اف .می باشند

برای . می بايست بر روی کامپيوتری که به اينترنت متصل است ، فعال گردد" داشته باشيد که امکان فوق صرفا
يست مراحل می با)  استفاده می نمايند٩٨CEبر روی کامپيوترهائی که از نسخه ويندوز ( فعال نمودن امکان فوق

  :زير را دنبال کرد 

  .  را انتخاب نمائيدAdd/Remove Programs ، گزينهControl Panelاز طريق  : مرحله اول

  .  را انتخاب نمائيدInternet Tools را انتخاب و در ادامه آيتم windows setupگزينه  : مرحله دوم

. را فعال نمائيد  Nextدر ادامه کليد . نمائيد را انتخاب Internet Connection Sharingعنصر  : مرحله سوم
 فعال و در ادامه می توان ICSمربوط به ) ويزارد(  پيکربندی نشده باشد ، برنامه کمکی ICSدر صورتيکه 

  . عمليات پيکربندی لازم را انجام داد

 شده است ،  بر روی آن فعالICSپس از اخذ اطلاعات ضروری در رابطه با کامپيوتری که  : مرحله چهارم
از اطلاعات ذخيره شده بر روی ديسکت فوق بمنظور . ويزارد مربوطه نياز به يک عدد ديسکت خواهد داشت 

 می   را داشته باشند استفادهICSپيکربندی ساير کامپيوترهای موجود در شبکه که تمايل به استفاده از سرويس 
  .گردد

 استفاده می نمايند بمراتب XP و يا ٢٠٠٠از ويندوز  در کامپيوترهائی که ICSمراحل فعال نمودن سرويس 
 ، با انتخاب آن و فعال کردن Dial-upدر اين راستا پس از ايجاد يک .راحت تر از مراحل گفته شده فوق است 

 Dial-up Connection propertiesدر ادامه پنجره .  را انتخاب نمائيدPropertiesکليد سمت راست ، گزينه 
  . شودنمايش داده می 
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 Enable internet"در ادامه گزينه . را انتخاب نمائيد" Sharing"برای اشتراک خطی ارتباط گزينه 
connection  sharing for this connection "ير موارد و عمليات مورد نياز بصورت را انتخاب و سا

  . اتوماتيک انجام خواهد شد
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  فايروال  

 مشغول بکار هستيد که  رده باشيد و يا در يک ادارهدر صورتيکه تاکنون مدت زمان کوتاهی از اينترنت استفاده ک 
اغلب گفته " مثلا.  شنيده ايد را " فايروال  " واژه"  احتمالا بستر لازم برای دستيابی به اينترنت فراهم شده باشد،

ته در اداره ما امکان استفاده از اين سايت وجود ندارد ، چون سايت فوق را از طريق فايروال بس: " می شود که 
 از اينترنت استفاده  متصل و) ISP( در صورتيکه از طريق خط تلفن به مرکز ارائه دهنده خدمات اينترنت  " .اند 

امروزه در کشورهائی که دارای خطوط .  مربوطه نيز وجود داردISP فايروال توسط  می نمائيد ، امکان استفاده
ی باشند ، به کاربران خانگی توصيه می گردد که هر  ممودم های کابلی و يا DSLارتباطی با سرعت بالا نظير 

يک از فايروال استفاده نموده و با استقرار لايه فوق بين شبکه داخلی در منزل و اينترنت ، مسائل ايمنی را رعايت 
 بدين ترتيب با استفاده از يک فايروال می توان يک شبکه را در مقابل عمليات غير مجاز توسط افراد مجاز. نمايند

 . و عمليات مجاز توسط افراد غيرمجاز حفاظت کرد

  

  فايروال چيست ؟

و يا  به شبکه خصوصی   اينترنت فايروال نرم افزار و يا سخت افزاری است که اطلاعات ارسالی از طريق
    . در شبکه را بدست نخواهند آورد اطلاعات فيلترشده ، فرصت توزيع.  را فيلتر می نمايد کامپيوتر شخصی

سازمان فوق دارای ده ها کامپيوتر بوده که بر روی هر کدام يک .  کارمند باشد٥٠٠فرض کنيد، سازمانی دارای 
سازمان فوق دارای يک يا . د شده است ايجا) خصوصی ( کارت شبکه نصب شده و يک شبکه درون سازمانی 

بدون استفاده از فايروال تمام کامپيوترهای . برای استفاده از اينترنت است  ) T3 و يا T١( چند خط اختصاصی 
کاربران مربوطه . موجود در شبکه داخلی، قادر به ارتباط با هر سايت و هر شخص بر روی اينترنت می باشند

 بمنظور ارتباط مستقيم با افراد حقوقی و يا حقيقی Telnet و يا FTPه هائی همچون قادر به استفاده از برنام
عدم رعايت مسائل ايمنی توسط پرسنل سازمان، می تواند زمينه دستيابی به . موجود بر روی اينترنت می باشند

  . اطلاعات موجود در شبکه داخلی را برای سارقين و متجاوزان اطلاعاتی اينترنت فراهم نمايد

سازمان مربوطه می تواند .  تغيير خواهد کرد "زمانيکه در سازمان فوق از فايروال استفاده گردد، وضعيت کاملا
فايروال مجموعه سياست های امنيتی را .برروی هر يک از خطوط ارتباطی اينترنت يک فايروال نصب نمايد

  : زير باشد يکی از قوانين فوق می تواند بصورت " مثلا. پياده سازی می نمايد

، فقط يک فرد مجاز به استفاده از   تمام کامپيوترهای موجود در شبکه مجاز به استفاده از اينترنت می باشند-
  .  است و ساير پرسنل مجاز به استفاده از سرويس فوق نخواهند بودFTPسرويس 

قوانين مشابه ... )  و FTP،  Telnetوب ، ( يک سازمان می تواند برای هر يک از سرويس دهندگان خود 
 فايروال   با استفاده از . خواهد بود  ليست سايت های مشاهده  بهمراه سازمان قادر به کنترل پرسنل. تعريف نمايد



 39

  .  خواهد بود  يک سازمان قادر به کنترل کاربران شبکه

  :فايروال ها بمنظور کنترل ترافيک يک شبکه از روش های زير استفاده می نمايند

بسته هائی . بسته های اطلاعاتی با استفاده ازتعدادی فيلتر، آناليز خواهند شد.  نمودن بسته های اطلاعاتی فيلتر -
 که شرايط لازم را برای عبور از   بسته ها ئی  آيند از فايروال عبور داده شده و که از آناليز فوق سربلند بيرون

  . ال عبور نخواهند کردفايروال را نداشته باشند دور انداخته شده و از فايرو

اطلاعات درخواستی از طريق اينترنت توسط فايروال بازيابی و در ادامه در .  Proxyسرويس  -
وضعيت فوق در موارديکه کامپيوتر موجود در شبکه داخلی، قصد .  درخواست کننده گذاشته خواهد شد اختيار
  .  ، نيز صدق می کند داشته باشند  اطلاعاتی را برای خارج از شبکه خصوصی ارسال

  بهينه سازی استفاده از فايروال  

در اين . سفارشی نصب و پيکربندی کرد" فايروال ها را می توان با توجه به اهداف سازمانی بصورت کاملا
   :  و يا حذف فيلترهای متعدد بر اساس شرايط متفاوت وجود خواهد داشت راستا امکان اضافه

 ٣٢ يک عدد IP.  است IP روی اينترنت دارای يک آدرس منحصر بفرد با نام هر ماشين بر.  IP آدرس های -
در ) . Octet(بيتی بوده که بصورت چهار عدد دهدهی که توسط نقظه از هم جدا می گردند نمايش داده می شود 

ترافيک و حجم (  خارج از شبکه، فايل های زيادی را از سرويس دهنده می خواند IPصورتيکه يک آدرس 
فايروال می تواند ترافيک از مبداء آدرس فوق و يا به مقصد آدرس ) ليات سرويس دهنده را افزايش خواهد دادعم

  . فوق را بلاک نمايد

اسامی " تمام سرويس دهندگان بر روی اينترنت دارای اسامی منحصر بفرد با نام . ) حوزه ( اسامی دامنه ها  -
"  و يا صرفا را غيرممکن  استفاده از فايروال، دستيابی به سايت هائیيک سازمان می تواند با.  می باشند "حوزه

  . امکان استفاده از يک سايت خاص را برای پرسنل خود فراهم نمايد

پروتکل های . پروتکل نحوه گفتگوی بين سرويس دهنده و سرويس گيرنده را مشخص می نمايد  .  پروتکل ها-
 پروتکل مربوط Ftp پروتکل وب و  http  "مثلا. نترنت استفاده می گرددمتعدد با توجه به اهداف گوناگون در اي

 پروتکل ها   بر روی  فيلتر نمودن را با استفاده از فايروال می توان، ميدان. به دريافت و يا ارسال فايل ها است 
  :ير می باشند  برخی از پروتکل های رايج که می توان بر روی آنها فيلتر اعمال نمود بشرح ز  .متمرکز کرد

 IP(Internet Protocol ( پروتکل اصلی برای عرضه اطلاعات بر روی اينترنت است .  
 TCP(Transport Control Protocol (  مسئوليت تقسيم يک بسته اطلاعاتی به بخش های کوچکتر را

  . دارد
 HTTP(Hyper Text Transfer Protocol . (اطلاعات در وب است پروتکل فوق برای عرضه  .  
 FTP(File Transfer Protocol . (پروتکل فوق برای دريافت و ارسال فايل ها استفاده می گردد .  
 UDP(User Datagram Protocol . ( از پروتکل فوق برای اطلاعاتی که به پاسخ نياز ندارند استفاده

  ) پخش صوت و تصوير( می شود
 ICMP(Internet control  Message Protocol .(ق توسط روترها و بمنظور تبادل پروتکل فو

  .اطلاعات فی المابين استفاده می شود
 SMTP(Simple Mail Transfer Protocol . ( از پروتکل فوق برای ارسالe-mail استفاده می 

  . گردد
 SNMP(Simple Network  Management Protocol.(اطلاعات از  از پروتکل فوق بمنظور اخذ 

   ميشود دهيک کامپيوتر راه دور استفا
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 Telnet . برای اجرای دستورات بر روی يک کامپيوتر از راه دور استفاده می گردد .  

هر سرويس دهنده ، خدمات مورد نظر خود را با استفاده از پورت های شماره گذاری شده بر روی . پورت ها  -
 استفاده ٢١ از پورت Ftp و سرويس دهنده ٨٠سرويس دهنده وب اغلب از پورت " مثلا. اينترنت ارائه می دهد

  .  را بلاک نمايد٢١ يک سازمان ممکن است با استفاده از فايروال امکان دستيابی به پورت  .می نمايد

می توان با استفاده از فايروال کلمات و يا عباراتی را مشخص نمود تا امکان کنترل  . کلمات و عبارات خاص -
 کلمات مشخص   که حاوی هر بسته اطلاعاتی. اهم گرددبسته های اطلاعاتی حاوی کلمات و عبارات فر

  .  توسط فايروال بلاک خواهد شد  باشد شده

فايروال های نرم . دو صورت نرم افزاری وسخت افزاری استفاده می گردند همانگونه که اشاره شد فايروال ها به
کامپيوتر فوق بمنزله يک .افزاری بر روی کامپيوتری نصب می گردند که خط اينترنت به آنها متصل است 

Gateway زمانيکه فايروال .  رفتار می نمايد چون تنها نقطه قابل تماس، بمنظور ارتباط کامپيوتر و اينترنت است
 امنيت فايروال  . خواهد بودGatewayبصورت سخت افزاری در نظر گرفته شود ، تمام بخش فوق بصورت 

  .ای نرم افزاری است های سخت افزاری بمراتب بيشتر از فايروال ه

  تهد يدات 

  .حمله کنندگان به شبکه های کامپيوتری از روش های متعددی استفاده می نمايند

- Remote Login.   دامنه عمليات  . امکان برقراری ارتباط با کامپيوتر و کنترل آن توسط فرد غيرمجاز است 
  .اجرای برخی برنامه ها بر روی کامپيوتر باشدفوق می تواند از مشاهده و دستيابی به برخی از فايل ها تا 

-Application Backdoors .  برخی از برنامه ها دارای امکانات ويژه ای برای دستيابی از راه دور می
 را ايجاد و يا امکان دستيابی Backdoorبرخی ديگر از برنامه ها دارای اشکالاتی بوده بگونه ای که يک . باشند

  . در هر حالت امکان کنترل برنامه فراهم خواهد گرديد. ندمخفی را ارائه می ده

- SMTP session hijacking .  پروتکلSMTP رايج ترين روش برای ارسال e-mail با دستيابی به .  است
  .  به هزاران کاربر ديگر خواهد شدe-mailيک شخص قادر به ارسال   ،e-mailليستی از آدرس های 

 نظير ساير برنامه های کاربردی ممکن است دارای  سيستم های عامل .اشکالات سيستم های عامل -
Backdoorsباشند  .  

.  مشابه در مقاطع زمانی متفاوت است e-mailيک شخص قادر به ارسال صدها و هزاران .   E-mail  انفجار -
  .واهد بودبا توجه به وضعيت فوق سيستم پست الکترونيکی قادر به دريافت تمام نامه های ارسالی نخ

اغلب برنامه های کاربردی اين امکان را برای کاربران خود فراهم می نمايند که مجموعه ای از .  ماکرو-
اسکريپت های فوق . اسکريپت ها را بمنظور انجام عمليات خاصی نوشته و نرم افزار مربوطه آنها را اجراء نمايد

 کامپيوتری با آگاهی از واقعيت فوق، اقدام به ايجاد حمله کنندگان به شبکه های. ناميده می شوند" ماکرو " 
 و يا باعث از کار افتادن  اسکريپت های خاص خود نموده که با توجه به نوع برنامه ممکن است داده ها را حذف

    .کامپيوتر گردند

 ويروس يک برنامه کوجک است.  است ويروسرايج ترين روش جهت آسيب رساندن به اطلاعات،  . ويروس -
عملکرد ويروس ها بسيار متفاوت بوده و از اعلام يک پيام . که قادر به تکثير خود بر روی کامپيوتر ديگر است 

  . را می تواند شامل گردد  تا حذف تمام داده ها ساده
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   Proxyسرويس دهنده 

صفحات به  بمنظور دستيابی Proxyسرويس دهنده .  اغلب با يک فايروال ترکيب می گرددProxyسرويس دهنده 
 کامپيوتری درخواست يک صفحه وب را می  زمانيکه.  توسط ساير کامپيوترها استفاده می گرددوب

 بازيابی و در ادامه برای کامپيوتر متقاضی ارسال خواهد Proxy صفحه مورد نظر توسط سرويس دهنده  نمايد،
ک صفحه وب و پاسخ دهنده از طريق بين درخواست کننده ي) درخواست و پاسخ ( بدين ترتيب تمام ترافيک . شد

  .  انجام می گيردProxyسرويس دهنده 

 به يک صفحه وب  پس از دستيابی.  می تواند کارائی استفاده از اينترنت را افزايش دهدProxyسرويس دهنده 
در صورتيکه در آينده قصد . می گردد) Cache( نيز ذخيره  Proxy صفحه فوق بر روی سرويس دهنده  ،

 در اختيار شما گذاشته Proxy صفحه مورد نظر از روی سرويس دهنده  ده از صفحه فوق را داشته باشيداستفا
 ) الزامی به برقراری ارتباط مجدد و درخواست صفحه مورد نظر نخواهد بود( می شود
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  سوئيچ 

 بيکديگر متصل می  )کابلی بدون کابل (  يک محيط انتقال  که توسط ) گره (  مجموعه ای کامپيوتر   ازشبکه 
 يکی از   سوئيچ . نيز استفاده می گرددروتردر شبکه از تجهيزات خاصی نظير هاب و . گردند ، تشکيل شده است

با استفاده از سوئيچ ، چندين کاربرقادربه ارسال اطلاعات . عناصر اصلی و مهم در شبکه های کامپيوتری است 
سرعت ارسال اطلاعات هر يک از کاربران بر سرعت دستيابی ساير . يق شبکه در يک لحظه خواهند بوداز طر

سوئيچ همانند روتر که امکان ارتباط بين چندين شبکه را فراهم می نمايد ، . کاربران شبکه تاثير نخواهد گذاشت 
شبکه ها . با يکديگر فراهم می نمايد" يما مستق يک شبکه را) کامپيوتر " معمولا( امکان ارتباط گره های متفاوت 

سوئيچ هائی که برای هر يک از اتصالات موجود در يک شبکه .. و سوئيچ ها دارای انواع متفاوتی می باشند
اين نوع سوئيچ ها مجموعه ای از ارتباطات شبکه .  ناميده می شوندLANداخلی استفاده می گردند ، سوئيچ های 

 . که قصد ارتباط با يکديگر را دارند ، در زمان مورد نظر ايجاد می نمايد دو دستگاه" صرفارا بين 

   مبانی شبکه

  : بشرح زير می باشندامپيوتریrشبکه کعناصر اصلی در يک 

، بمنظور تبادل )با يک روش خاص (شبکه شامل مجموعه ای از کامپيوترهای متصل شده  . شبکه 
  . اطلاعات است 

  ... ) کامپيوتر ، چاپگر و .( که به شبکه متصل می گردد ، خواهد بود هر چيزی  گره ، شامل . گره 
 از ساير Bridgeسگمنت يک بخش خاص از شبکه بوده که توسط يک سوئيچ ، روتر و يا . سگمنت 

  .بخش ها جدا شده است 
ستون فقرات يک شبکه " معمولا. کابل اصلی که تمام سگمنت ها به آن متصل می گردند . ستون فقرات 

ممکن است نرخ " مثلا. رای سرعت بمراتب بيشتری نسبت به هر يک از سگمنت های شبکه است دا
 مگابيت در ثانيه بوده در صورتيکه نرخ انتقال اطلاعات هر ١٠٠انتقال اطلاعات ستون فقرات شبکه 

  .  مگابيت در ثانيه باشد١٠سگمنت 
  . دند را گويندروشی که هر يک از گره ها به يکديگر متصل می گر . توپولوژی 
کامپيوترهای در اکثر .هر کامپيوتر از طريق يک کارت شبکه به شبکه متصل می گردد . کارت شبکه 

و )  مگابيت در ثانيه ١٠٠ و يا ١٠دارای سرعت (  ، کارت فوق از نوع اترنت بوده شخصی
  .  سيستم ، نصب خواهد شدبرد اصلی از اسلات های موجود روی   يکی در

آدرس فوق يک عدد شش . در شبکه است) کارت شبکه ( درس فيزيکی هر دستگاه آ.  MACآدرس  
بايتی بوده که سه بايت اول آن مشخص کننده سازنده کارت شبکه و سه بايت دوم ، شماره سريال کارت 

  .شبکه است 
 Unicast.   ارسال اطلاعات توسط يک گره با آدرس خاص و دريافت اطلاعات توسط گره ديگر است . 
 Multicast .  ارسال می ) با آدرس مشخص ( يک گره ، اطلاعاتی را برای يک گروه خاص

  . دستگاههای موجود در گروه ، اطلاعات ارسالی را دريافت خواهند کرد.دارد
 Broadcast . يک گره اطلاعاتی را برای تمام گره های موجود در شبکه ارسال می نمايد .  

  استفاده از سوئيچ 

تعداد ( همزمان با رشد شبکه . ی متداول ، بمنظور اتصال گره ها از هاب استفاده می شوددر اکثر شبکه ها
  :مشکلاتی در شبکه های فوق بوجود می آيد ...) کاربران ، تنوع نيازها ، کاربردهای جديد شبکه و 

- Scalability . با . ه می گردد بصورت مشترک توسط کاربران استفاد در يک شبکه مبتنی بر هاب ، پهنای باند
برنامه . توجه به محدود بودن پهنای باند ، همزمان با توسعه، کارآئی شبکه بشدت تحت تاثير قرار خواهد گرفت 

های کامپيوتر که امروزه بمنظور اجراء بر روی محيط شبکه ، طراحی می گردنند به پهنای باند مناسبی نياز 
  . برنامه ها ، تاثير منفی در عملکرد آنها را بدنبال خواهد داشت عدم تامين پهنای باند مورد نياز. خواهند داشت 
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-Latency . مدت زمانی که طول خواهد کشيد تا بسته اطلاعاتی به مقصد مورد نظر خود برسد ، اطلاق می  به 
( با توجه به اينکه هر گره در شبکه های مبتنی بر هاب می بايست مدت زمانی را در انتظار سپری کرده . گردد

. ، بموازات افزايش تعداد گره ها در شبکه ، مدت زمان فوق افزايش خواهد يافت ) ممانعت از تصادم اطلاعات 
در اين نوع شبکه ها در صورتيکه يکی از کاربران فايل با ظرفيت بالائی را برای کاربر ديگر ارسال نمايد ، تمام 

بهرحال افزايش مدت . ل بمنظور ارسال اطلاعات باشندکاربران ديگر می بايست در انتظاز آزاد شدن محيط انتقا
  . زمانی که يک بسته اطلاعاتی به مقصد خود برسد ، هرگز مورد نظر کاربران يک شبکه نخواهد بود

- Network Failure  .  در شبکه های مبتنی بر هاب ، يکی از دستگاههای متصل شده به هاب قادر به ايجاد
عامل بروز اشکال می تواند عدم تنظيم .  دستگاههای موجود در شبکه خواهد بودمسائل و مشکلاتی برای ساير

و يا )  مگابيت در ثانيه ١٠٠ مگابيت در ثانيه به ١٠تنظيم سرعت يک هاب با قابليت " مثلا( مناسب سرعت 
  .  ، باشدBroadcast از نوع  ارسال بيش از حد بسته های اطلاعاتی

- Collisions . از فرآينده خاصی با نام   اترنت بتنی بر تکنولوژیدر شبکه های م CSMA/CD   بمنظور 
فرآيند فوق نحوه استفاده از محيط انتقال بمنظور ارسال اطلاعات را قانونمند . ارتباط در شبکه استفاده می گردد

 ديگر قادر به  در چنين شبکه هائی تا زمانيکه بر روی محيط انتقال ترافيک اطلاعاتی باشد ، گره ای .می نمايد
در صورتيکه دو گره در يک لحظه اقدام به ارسال اطلاعات نمايند ، يک تصادم . ارسال اطلاعات نخواهد بود

هر يک . بسته های اطلاعاتی ارسالی توسط هر يک از گره ها نيز از بين خواهند رفت " اطلاعاتی ايجاد و عملا
تصادفی در انتظار باقی مانده و پس از فراهم "  زمان کاملامی بايست بمدت) تصادم کننده ( از گره های مربوطه 

  . شدن شرايط ارسال ، اقدام به ارسال اطلاعات مورد نظر خود نمايند

شبکه را به "  عملا هاب مسير ارسال اطلاعات از يک گره به گره ديگر را به حداقل مقدار خود می رساند ولی
يکی از مهمترين . منظور تحقق خواسته فوق عرضه شده است سوئيچ ب. سگمنت های گسسته تقسيم نمی نمايد

تمام دستگاههای متصل شده به هاب ، . تفاوت های موجود بين هاب و سوئيچ ، تفسير هر يک از پهنای باند است 
در صورتيکه يک دستگاه متصل شده به سوئيچ ، دارای تمام .پهنای باند موجود را بين خود به اشتراک می گذارند

در يک شبکه ده مگابيت (  به هاب متصل شده باشند ،  در صورتيکه ده گره" مثلا.  باند مختص خود استپهنای
. ( را اشغال خواهد کرد) ده مگابيت در ثانيه ( هر گره موجود در شبکه بخشی از تمام پهنای باند موجود ) درثانيه

سوئيچ ، هر يک از گره ها قادر به برقراری در ) . در صورتيکه ساير گره ها نيز قصد ارتباط را داشته باشند
  .ارتباط با ساير گره ها با سرعت ده مگابيت در ثانيه خواهد بود

سگمنت های فوق به يک .  يک سگمنت اختصاصی ايجاد خواهد شدهر گرهدر يک شبکه مبتنی بر سوئيچ ، برای 
سگمنت ) برخی حالات صدها در ( در حقيقت سوئيچ امکان حمايت از چندين . سوئيچ متصل خواهند شد
با توجه به اينکه تنها دستگاه های موجود در هر سگمنت سوئيچ و گره می باشند . اختصاصی را دارا است 

 در ادامه سوئيچ، فريم های  . سوئيچ قادر به انتخاب اطلاعات ، قبل از رسيدن به ساير گره ها خواهد بود ،
يک گره می " با توجه به اينکه هر سگمنت دارای صرفا. هد کرداطلاعاتی را به سگمنت مورد نظر هدايت خوا

بدين ترتيب در شبکه های مبتنی بر سوئيچ . باشد ، اطلاعات مورد نظر به مقصد مورد نظر ارسال خواهند شد
  .  اطلاعاتی بصورت همزمان وجود خواهد داشت  امکان چندين مبادله

قبل از مطرح شدن سوئيچ ، اترنت .  خواهند بودfull-duplexبا استفاده از سوئيچ ، شبکه های اترنت بصورت 
. در چنين حالتی داده ها در هر لحظه امکان ارسال در يک جهت را دارا می باشند .  بودhalf-duplexبصورت 

با يکديگر " گره ها مستقيما( با سوئيچ ارتباط برقرار می نمايد " در يک شبکه مبتنی بر سوئيچ ، هر گره صرفا
در چنين حالتی اطلاعات از گره به سوئيچ و از سوئيچ به گره مقصد بصورت ) . اط برقرار نمی نمايندارتب

    .همزمان منتقل می گردند

هر يک . در شبکه های مبتنی بر سوئيچ امکان استفاده از کابل های بهم تابيده و يا فيبر نوری وجود خواهد داشت 
با استفاده از . ط به خود برای ارسال و دريافت اطلاعات می باشنداز کابل های فوق دارای کانکتورهای مربو

انتقال دو سويه اطلاعات در شبکه های مبتنی بر . سوئيچ ، شبکه ای عاری از تصادم اطلاعاتی بوجود خواهد آمد
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  .سوئيچ ، سرعت ارسال و دريافت اطلاعات افزايش می يابد

در .  استفاده نمی نمايند از سوئيچ به تنهائی"  سوئيچ ، صرفا لای بدليل قيمت با اکثر شبکه های مبتنی بر سوئيچ
يک سازمان می تواند از چندين هاب بمنظور " مثلا. اين نوع شبکه ها از ترکيب هاب و سوئيچ استفاده می گردد

 هاب  ماماتصال کامپيوترهای موجود در هر يک از دپارتمانهای خود استفاده و در ادامه با استفاده از يک سوئيچ ت
  .  بيکديگر متصل می گردد )مربوط به هر يک از دپارتمانها(ها

  تکنولوژی سوئيچ ها 

تفاوت .  روش ارتباط هر يک از گره ها با يکديگر می باشند سوئيچ ها دارای پتانسيل های لازم بمنظور تغيير
در لايه فوق .عاليت می نمايند فOSIمدل ) Data layer(در لايه دوم " سوئيچ با روتر چيست ؟ سوئيچ ها معمولا

مدل ) Network( روتر در لايه سوم  .وجود دارد) آدرس ها ی فيزيکی  ( MACامکان استفاده از آدرس های 
OSIدر لايه فوق از آدرس های .  فعاليت می نمايندIP ر IPXو يا   Appeltalkآدرس ها ی . (  استفاده می شود

 سوئيچ بمنظور اتخاذ تصميم در رابطه با مقصد يک بسته اطلاعاتی با الگوريتم استفاده شده توسط) . منطقی 
  . الگوريتم استفاده شده توسط روتر ، متفاوت است 

  

مفهوم بسته .  است Broadcast  و هاب ، نحوه برخورد آنان با   الگوريتم های سوئيچ يکی از موارد اختلاف
در چنين مواردی ، دستگاهی نياز به ارسال .  در تمام شبکه ها مشابه می باشدBroadcastهای اطلاعاتی از نوع 

بدليل عدم آگاهی و دانش . اطلاعات داشته ولی نمی داند که اطلاعات را برای چه کسی می بايست ارسال نمايد
 می broadcastبت به هويت دريافت کننده اطلاعات ، دستگاه مورد نظر اقدام به ارسال اطلاعات بصورت نس

هر زمان که کامپيوتر جديد ويا يکدستگاه به شبکه وارد می شود ، يک بسته اطلاعاتی از نوع " مثلا. نمايد
Broadcastقادر به افزودن کامپيوتر مورد ساير گره ها .  برای معرفی و حضور خود در شبکه ارسال می دارد

 در Broadcastبنابراين بسته های اطلاعاتی از نوع . نظر در ليست خود و برقراری ارتباط با آن خواهند بود
موارديکه يک دستگاه نياز به معرفی خود به ساير بخش های شبکه را داشته و يا نسبت به هويت دريافت کننده 

  .  استفاده می گردند باشند ،اطلاعات شناخت لازم وجود نداشته 
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 برای ساير سگمنت های موجود در Broadcastهاب و يا سوئيچ ها قادر به ارسال بسته ای اطلاعاتی از نوع 
در صورتيکه آدرس يکدستگاه مشخص . روتر عمليات فوق را انجام نمی دهد.  می باشندBroadcastحوزه 

 ويژگی فوق در موارديکه قصد  .مورد نظر نخواهد بودنگردد ، روتر قادر به مسيريابی بسته اطلاعاتی 
ولی زمانيکه هدف مبادله اطلاعاتی بين . جداسازی شبکه ها از يکديگر مد نظر باشد ، بسيار ايده آل خواهد بود

سوئيچ ها با هدف برخورد با مشکل فوق عرضه شده . بخش های متفاوت يک شبکه باشد ، مطلوب بنظر نمی آيد
  . اند

سوئيچ يک ارتباط بين دو .  فعاليت می نمايندpacket-switching بر اساس تکنولوژی LANای سوئيچ ه
ذخيره می گردند ، آدرس فيزيکی ) بافر(  در يک محل موقت  بسته های اطلاعاتی اوليه. سگمنت ايجاد می نمايد

)MAC (موجود در هدر خوانده شده و در ادامه با ليستی از آدرس های موجود در جدول Lookup ) جستجو (
.  مبتنی بر اترنت ، هر فريم اترنت شامل يک بسته اطلاعاتی خاص است LANدر شبکه های . مقايسه می گردد

خاص و شامل اطلاعات مربوط به آدرس فرستنده و گيرنده بسته ) هدر(بسته اطلاعاتی فوق شامل يک عنوان 
  .اطلاعاتی است 

 بمنظور مسيريابی ترافيک موجود در شبکه از سه روش زير استفاده سوئيچ های مبتنی بر بسته های اطلاعاتی
  .می نمايند

 Cut-Through   
 Store-and-forward  
 Fragment-free   

 ، بلافاصله پس از تشخيص بسته اطلاعاتی توسط سوئيچ ، آدرس Cut-through  سوئيچ های
MAC  آدرس می باشند ، بلافاصله عمليات پس از ذخيره سازی شش بايت اطلاعات که شامل.  می شود  خوانده 

همزمان با دريافت ساير بسته های اطلاعاتی توسط . ( ارسال بسته های اطلاعاتی به گره مقصد آغاز می گردد
 سوئيچ های   با توجه به عدم وجود کنترل های لازم در صورت بروز خطاء در روش فوق ، ) .سوئيچ 
  .  از روش فوق استفاده نمی نمايند زيادی

 ، تمام بسته اطلاعاتی را در بافر مربوطه ذخيره و عمليات مربوط به بررسی store-and-forwardسوئيچ های 
در صورتيکه بسته اطلاعاتی . و ساير مسائل مربوطه را قبل از ارسال اطلاعات انجام خواهند داد) CRC( خطاء 

 آدرس  يراينصورت ، سوئيچ با استفاده ازدر غ. .دارای خطاء باشد ، بسته اطلاعاتی دور انداخته خواهد شد
MACاغلب سوئيچ ها از ترکيب دو روش گفته شده .  ، بسته اطلاعاتی را برای گره مقصد ارسال می نمايد

 استفاده شده و بمحض بروز خطاء از روش cut-throughدر اين نوع سوئيچ ها از روش . استفاده می نمايند
store-and-forwardاستفاده می نمايند  .  

.  است fragment-freeيکی ديگر از روش های مسيريابی ترافيک در سوئيچ ها که کمتر استفاده می گردد ، 
 .  بايت آن ذخيره می گردد٦٤ بوده با اين تفاوت که قبل از ارسال بسته اطلاعاتی cut-throughروش فوق مشابه 

 سه مدل رايج در حال  .طه نظر طراحی فيزيکی می باشند دارای مدل های متفاوت از نقLANسوئيچ های 
  :حاضر بشرح زير می باشند

- Shared memory . را ذخيره  اين نوع از سوئيچ ها تمام بسته های اطلاعاتی اوليه در بافر مربوط به خود 
ستفاده می ا) اتصالات ورودی و خروجی ( بافر فوق بصورت مشترک توسط تمام پورت های سوئيچ . می نمايند

  . در ادامه اطلاعات مورد نظر بکمک پورت مربوطه برای گره مقصد ارسال خواهند شد. گردد

-Matrix . داخلی ماتريس مانند بوده که پورت های ورودی و ) تور( اين نوع از سوئيچ ها دارای يک شبکه
دی تشخيص داده شد زمانيکه يک بسته اطلاعاتی بر روی پورت ورو. خروجی همديگر را قطع می نمايند
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در ادامه سوئيچ .  مقايسه تا پورت مورد نظر خروجی آن مشخص گرددlookup آن با جدول MAC آدرس  ،
  .يک ارتباط را از طريق شبکه و در محلی که پورت ها همديگر را قطع می کنند ، برقرار می گردد

- Bus Architecture .  از يک مسير انتقال داخلی ) تور( شبکه در اين نوع از سوئيچ ها بجای استفاده از يک ،
 )Bus ( استفاده و مسير فوق با استفاده ازTDMA سوئيچ های .  توسط تمام پورت ها به اشتراک گذاشته می شود

  . فوق برای هر يک از پورت ها دارای يک حافظه اختصاصی می باشند

Transparent Bridging   

 برای ايجاد جداول آدرس transparent bridgingسيستم ی با نام  مبتنی بر اترنت از LANاکثر سوئيچ های 
lookupدر رابطه با محل گره های موجود در  تکنولوژی فوق امکان يادگيری هر چيزی.  استفاده می نمايند 

  :تکنولوژی فوق داری پنج بخش متفاوت است . شبکه ، بدون حمايت مديريت شبکه را فراهم می نمايد

 Learning  
 Flooding  
 Filtering  
 Forwarding  
 Aging   

  

  :نحوه عملکرد تکنولوژی فوق بشرح زير است 

  .  سوئيچ به شبکه اضافه شده و تمام سگمنت ها به پورت های سوئيچ متصل خواهند شد-

در سگمنت ديگر ) Bگره ( ، اطلاعاتی را برای کامپيوتر ديگر ) Aسگمنت (  بر روی اولين سگمنت A گره   -
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  . ارسال می دارد) Cسگمنت ( 

 آن خوانده شده و آن را در جدول MACآدرس .  دريافت می نمايدA سوئيچ اولين بسته اطلاعاتی را از گره -
Lookup سگمنت Aگره   از نحوه يافتن يب سوئيچبدين ترت.  نمايد  ذخيره می A  آگاهی پيدا کرده و اگر در آينده 

.  را داشته باشد ، سوئيچ در رابطه با آدرس آن مشکلی نخواهد داشت Aگره ای قصد ارسال اطلاعات برای گره 
  .  می گويندLearningفرآيند فوق را 

سته اطلاعاتی را برای تمام سگمنت های  ندارد ، يک بB با توجه به اينکه سوئيچ دانشی نسبت به محل گره -
 نموده  يکی از گره های موجود در آن اقدام به ارسال اطلاعات"  که اخيراAبجز سگمنت ( موجود در شبکه 

 يافتن يک گره خاص برای تمام سگمنت ها ،   بسته اطلاعاتی توسط سوئيچ ، بمنظور فرآيند ارسال يک. ) است 
Floodingناميده می شود  .  

 ارسال A برای گره Acknowledgement بسته اطلاعاتی را دريافت و يک بسته اطلاعاتی را بعنوان Bگره  -
  .خواهد کرد

در اين زمان ، سوئيچ قادر به ذخيره کردن آدرس .  به سوئيچ می رسدB بسته اطلاعاتی ارسالی توسط گره -
MAC گره B در جدول Lookupسگمنت   Cه سوئيچ از آدرس گره با توجه به اينک.  می باشدA ، آگاهی دارد 

 قرار دارد ، B در سگمنتی متفاوت نسبت به گره A گره  .برای آن ارسال خواهد کرد" بسته اطلاعاتی را مستقيما
فرآيند فوق .  را به يکديگر متصل نمائيد بنابراين سوئيج می بايست بمنظور ارسال بسته اطلاعاتی دو سگمنت

Forwardingود ناميده می ش .  

 به سوئيچ می رسد ، با توجه به اينکه  B بمنظور ارسال برای گره A در ادامه بسته اطلاعاتی بعدی از گره -
  .  ارسال خواهد شدBبرای گره "  آگاهی دارد ، بسته اطلاعاتی فوق مستقيماBسوئيج از آدرس گره 

 را در جدول C گره MACچ آدرس سوئي.  ارسال می داردA اطلاعاتی را از طريق سوئيچ برای گره C گره -
Lookup سگمنت A ذخيره می نمايد ، سوئيچ آدرس گره A را دانسته و مشخص می گردد که دو گره A و C 

 C با سگمنت ديگر بمنظور ارسال اطلاعات گره Aبنابراين نيازی به ارتباط سگمنت . در يک سگمنت قرار دارند
ه های اطلاعاتی بين گره های موجود در يک سگمنت ممانعت می بدين ترتيب سوئيچ از حرکت بست. نخواهد بود

  .  می گويند Filteringفرآيند فوق را . نمايد

- Learning و Flooding ادامه يافته و بموازات آن سوئيچ ، آدرس های MAC مربوط به گره ها را در جداول 
Lookupخيره سازی جداول اکثر سوئيچ ها دارای حافظه کافی بمنظور ذ.  ذخيره می نمايدLookupمی باشند  .

بمنظور بهينه سازی حافظه فوق ، اطلاعات قديمی تر از جداول فوق حذف تا فرآيند جستجو و يافتن آدرس ها در 
.  استفاده می نمايندagingبذين منظور سوئيج ها از روشی با نام . يک زمان معقول و سريعتر انجام پذيرد

 به آن يک زمان خاص نسبت داده می  اضافه می گردد ،  Lookup در جدول  برای يک گرهEntryزمانيکه يک 
. هر زمان که بسته ای اطلاعاتی از طريق يک گره دريافت می گردد ، زمان مورد نظر بهنگام می گردد. شود

 که Lookup های موجود در جدول Entryسوئيچ دارای يک يک تايمر قابل پيکربندی بوده که با عث می شود، 
 های Entryبا حذف . ت زمان خاصی از آنها استفاده نشده و يا به آنها مراجعه ای نشده است ، حذف گردند مد

  .  ها بيشتر می گرددEntryغيرضروری ، حافظه قابل استفاده برای ساير 

در .  بصورت مستقل می باشندD و A را به اشتراک گذاشته و سگمنت های Aدر مثال فوق ، دو گره سگمنت 
بدين ترتيب امکان .  مربوط بخود است  ه های ايده آل مبتنی بر سوئيچ ، هر گره دارای سگمنت اختصاصیشبک

  .  نخواهد بودFiltering  تصادم حذف و نيازی به عمليات

  فراوانی و آشفتگی انتشار
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ی تواند  يکی از عناصر اصلی شبکه که مStar و وBusو يا ترکيب ) Star(در شبکه های با توپولوژی ستاره 
  :فرض کنيد شبکه ای با ساختار زير را داشته باشيم . باعث از کار افتادن شبکه گردد ، هاب و يا سوئيچ است 

  

مشکل مواجه گردند، تمام گره های متصل به هر يک از سوئيچ  با C و يا Aدر مثال فوق ، در صورتيکه سوئيچ 
کماکن قادر به ) B(گره های متصل به سوئيچ ديگر . های فوق نيز تحت تاثير اشکال فوق قرار خواهند گرفت 

. با اشکال مواجه گردد ، تمام شبکه از کار خواهد افتاد   C در صورتيکه سوئيچ  .ارائه خدمات خود خواهد بود
  . چه اتفاقی خواهد افتاد C و Aرت اضافه کردن سگمنت ديگر برای ارتباط سوئيچ در صو

  

 به ارائه خدمات خود در حالت فوق ، در صورتيکه يکی از سوئيچ ها با اشکال مواجه گردد ، شبکه کماکن قادر
ايجاد " فراوانی "  از حالت وابستگی به يک نقطه خارج و يک نوع  با افزدون سگمنت فوق ، شبکه. خواهد بود
  . شده است 

اشاره گرديد " همانگونه که قبلا. با حل مشکل وابستگی عملياتی شبکه به يک نقطه ، مشکل ديگری بوجود می آيد
با توجه به .  هر يک از گره های موجود در شبکه آگاه می گردند ازآدرس و محل، سوئيچ ها بصورت هوشمندانه 

در چنين حالتی يک بسته .  گردند  به يکديگر متصل میLoopشرايط ايجاد شده ، تمام سوئيج ها در يک 
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  . اطلاعاتی ارسال شده توسط يک گره ، ممکن است توسط سوئيچی از سگمنت ديگر آمده باشد

  

 را B موجود در سگمنت B متصل و قصد ارسال اطلاعات برای گره A به سوئيچ Bفرض نمائيد که گره " مثلا 
تی را برای ساير گره های موجود  ندارد ، بنابراين بسته اطلاعاA شناختی نسبت به گره A  سوئيچ. داشته باشد 

برای   C و يا Aبسته اطلاعاتی مورد نظر از طريق سگمنت های . در سگمنت های ديگر ارسال خواهد کرد
.  خود اضافه می نمايدLookup را به جدول B ، گره Bسوئيچ . حرکت خواهد کرد) C  و يا B(ساير سوئيچ ها 

 خود ذخيره Lookup در جدول C بمنظور پشتيبانی سگمنت  راB آدرس گره Cسوئيچ ) . Aبرای سگمنت ( 
 بدست نياورده اند ، Aبا توجه به اينکه هيچکدام از سوئيچ ها تاکنون شناختی نسبت به آدرس گره . خواهد کرد

هر سوئيج بسته اطلاعاتی ارسال شده را .  مورد بررسی قرار خواهد گرفت A برای پيدا کردن گره Bسگمنت 
چون هيچکدام هنوز دانشی نسبت به محل . ( آن را برای ساير سگمنت ها ارسال خواهد کرد" دادريافت و مجد

آن "  بسته اطلاعاتی ارسالی توسط هر يک از سوئيچ ها را دريافت و مجدداAسوئيج )  را کسب نکرده اندAگره 
شرايط . ايجاد شده است  " آشفتگی انتشار" در جنين شرايطی يک نوع . را برای ساير سگمنت ها ارسال می نمايد

 Spanning به منظور حل مشکل فوق از تکنولوژی با نام  . باعث ايجاد مشکل ترافيکی در شبکه خواهد شد فوق
treesاستفاده می شود .    

Spanning tress   

 DEC شرکت Looping و ساير اثرات جانبی در رابطه با  "آشفتگی انتشار" بمنظوری پيشگيری از مسئله 
 ٨٠٢٫١dپروتکل فوق با مشخصه . را ايجاد نموده است ) STP(Spanning-tree Protocolتکلی با نام پرو

) STA(Spanning-tree algoritm از الگوريتم Spanning tree  . استاندارد شده است  IEEEتوسط موسسه 
مسير برای دستيابی به يک الگوريتم فوق بررسی خواهد کرد آيا يک سوئيچ دارای بيش از يک . استفاده می نمايد
 نحوه  در صورت وجود مسيرهای متعدد ، بهترين مسير نسبت به ساير مسيرها کدام است ؟. گره خاص است 

  :  بشرح زير است STPعمليات 
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يکی از مشخصه ها برای سوئيچ و ساير . نسبت داده می شود) ID(، مجموعه ای از مشخصه ها   به هر سوئيج-
ناميده شده و ) BID(Bridge ID مشخصه سوئيچ ،  .يک از پورت ها استفاده می گردد برای هر  مشخصه ها

 MACدو بايت بمنظور مشخص نمودن اولويت و شش بايت برای مشخص کردن آدرس . دارای هشت بايت است 
ه شش بيت بمنظور تنظيمات مربوط به اولويت و د . پورت ها ، شانزده بيتی است   مشخصه .استفاده می گردد

  . بيت ديگر برای اختصاص يک شماره برا ی پورت مورد نظر است 

نحوه محاسبه پارامتر فوق بر اساس استانداردهای ارائه شده .  محاسبه می گرددPath Cost برای هر مسير يک -
را ) يک گيگابيت در ثانيه (  مگابيت در ثانيه ١٫٠٠٠بمنظور محاسبه مقادر فوق ، .  است IEEEتوسط موسسه 

 مگابيت در ثانيه ، دارای ١٠بنابراين يک اتصال . ر پهنای باند سگمنت متصل شده به پورت ، تقسيم می نمايندب
Costبمنظور هماهنگ شدن با افزايش سرعت شبکه های  .   )١٠ بر   تفسيم١٫٠٠٠( است ١٠٠ ميزان   به

مقدار . (  را نشان می دهدSTP  Costجدول زير مقادير جديد .  نيز اصلاح می گرددCost استاندارد  کامپيوتری
Path cost می تواند يک مقدار دلخواه بوده که توسط مديريت شبکه تعريف و مشخص می گردد  (  

Bandwidth STP Cost Value 
4 Mbps 250 
10 Mbps 100 
16 Mbps 62 
45 Mbps 39 
100 Mbps 19 
155 Mbps 14 
622 Mbps 6 

1 Gbps 4 
10 Gbps 2 

 فرآيندی را بمنظور انتخاب مسيرهای شبکه که می بايست توسط هر يک از سگمنت ها استفاده گردد   سوئيچ هر-
 BPUD(Bridgeاطلاعات فوق توسط ساير سوئيچ ها و با استفاده از يک پروتکل خاص با نام . ، آغاز می نمايند

protocol data units (ساختار يک  .به اشتراک گذاشته می شود BPUDح زير است بشر:  

 ●Root BID.   پارامتر فوق BID مربوط به Root Bridgeجاری را مشخص می کند  .  

 ●Path Cost to Bridge .  مسافتroot bridgeاز طريق طی  در صورتيکه داده" مثلا.  را مشخص می نمايد 
باشد ، مقدار  Root bridge مگابيت در ثانيه برای رسيدن به ١٠٠ سرعتی معادل  نمودن سه سگمنت با

cost   سگمنتی که به . بدست می آيد) ٣٨=٠+١٩+١٩(بصورتRoot Bridge متصل است دارای Cost 
  . معادل صفر است 

●Sender BID  .  مشخصهBID سوئيچ ارسال کننده BPDUرا مشخص می کند  .  

●Port ID .  پورت ارسال کنندهBPDUمربوط به سوئيچ را مشخص می نمايد .  

ا بمنظور مشخص نمودن بهترين مسير بين سگمنت های متفاوت ، بصورت پيوسته برای تمام سوئيج ه
 که  دريافت می دارد) از سوئيچ ديگر( را BPDUزمانيکه سوئيچی يک . ارسال می نمايندBPDU  يکديگر

ا  خود رBPDU  مناسبتر از آن چيزی است که خود برای ارسال اطلاعات در همان سگمنت استفاده کرده است ،
 ساير سوئيچ ها بمنظور دستيابی به سگمنت ها BPDU و از  )به ساير سگمنت ها اراسال نمی نمايد ( متوقف 
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  . استفاده خواهد کرد

در ابتدا هر سوئيج خود را .  بين سوئيج ها ، انتخاب می گرددBPDU بر اساس فرآيندهای Root bridge يک -
 را BPDUيچ برای اولين بار به شبکه متصل می گردد ، يک زمانيکه يک سوئ.  در نظر می گيردRootبعنوان 
 را دريافت BPDU زمانيکه ساير سوئيچ ها  . است ، ارسال می نمايدRoot BID خود که بعنوان BIDبهمراه 

در صورتيکه .  ذخيره نموده اند، مقايسه می نمايندRoot BID مربوطه ای که بعنوان BIDمی دارند ، آن را با 
Root BIDذخيره کرده اند، " يد دارای يک مقدار کمتر باشد ، تمام سوئيچ ها آن را با آنچيزی که قبلا جد

 برای سوئيچ BPDU ذخيره شده دارای مقدار کمتری باشد ، يک Root BIDدر صورتيکه . جايگزين می نمايند
دريافت می دارد ،  را BPDUزمانيکه سوئيچ جديد .  ارسال می گردد Root BID   مربوط بهBIDجديد بهمراه 

 در جدول مربوط به خود ذخيره خواهد Root BID بودن خود صرفنظر و مقدار ارسالی را بعنوان Rootاز 
  . کرد

 ، ساير سوئيچ ها مشخص خواهند کرد که کداميک از پورت های آنها دارای Root Bridge با توجه به محل -
 شده و هر سوئيج می بايست   ناميدهRoot Ports، پورت های فوق.  است Root Bridgeکوتاهترين مسير به 

  .  باشد  يک نمونه دارای

 فوق ، اتصالی است  پورت.  است designated سوئيچ ها مشخص خواهند کرد که چه کسی دارای پورت های -
" با داشتن صرفا. که توسط آن بسته های اطلاعاتی برای يک سگمنت خاص ارسال و يا از آن دريافت خواهند شد

  .  برطرف خواهد شدLoopingيک نمونه از پورت های فوق ، تمام مشکلات مربوط به 

 با  . انتخاب می گردندroot bridge بر اساس کوتاهترتن مسير بين يک سگمنت تا designated پورت های -
 آن بمنزله يک   است ، هر پورتpath cost دارای مقدار صفر برای Root bridgeتوجه به اينکه 

 Pathبرای ساير سوئيچ ها، ) مشروط به اتصال پورت مورد نظر به سسگمنت . (  است designated   رتپو
Costدر صورتيکه پورتی دارای پايين ترين .  برای يک سگمنت بررسی می گرددpath cost باشد ، پورت فوق 

از دو پورت دارای مقادير در صورتيکه دو و يا بيش .  سگمنت مورد نظر خواهد بودdesignatedبمنزله پورت 
  .  اتخاب می گرددBID باشند ، سوئيچ با مقادر کمتر path costيکسان 

برای سگمنت شبکه ، ساير پورت های متصل شده به سگمنت مورد نظر designated پس از انتخاب پورت -
 می designated های بنابراين با استفاده از پورت.  در نظر گرفته خواهند شدnon -designated portبعنوان 

  . توان به يک سگمنت متصل گرديد

بدين ترتيب شبکه .  خواهد شد  مربوط به خود بوده که بصورت خودکار بهنگامBPDUهر سوئيچ دارای جدول 
 که بمنزله ريشه و ساير سوئيچ ها بمنزله برگ خواهند  roor bridge بوده که spanning treeبصورت يک 

بوده و با استفاده از پورت   root bridge قادر به ارتباط با Root Portsاده از هر سوئيچ با استف. بود
  .  خواهد بود  هر سگمنت  قادر به ارتباط باdesignated   های

  روترها و سوئيچينگ لايه سوم 

) . Data Layer( فعاليت می نمايند OSI گرديد ، اکثر سوئيچ ها در لايه دوم مدل  اشاره" همانگونه که قبلا
است   OSI در لايه سوم مدل  برخی از توليدکنندگان سوييچ، مدلی را عرضه نموده اند که قادر به فعاليت" اخيرا

) .Network Layer . ( شند می باروتراين نوع سوئيچ ها دارای شباهت زيادی با .  

زمانيکه روتر يک بسته اطلاعاتی را دريافت می نمايد ، در لايه سوم بدنبال آدرس های مبداء و مقصد گشته تا 
 بمنظور مشخص MACسوئيچ های استاندارد از آدرس های . مسير مربوط به بسته اطلاعاتی را مشخص نمايد

مهمترين تفاوت بين يک روتر و يک سوئيچ ) از طريق لايه دوم.( کردن آدرس مبداء و مقصد استفاده می نمايند
 از سخت افزارهای بهينه بمنظور ارسال داده با سرعت مطلوب نظير   سوئيچ های لايه سوم لايه سوم ، استفاده



 52

 نحوه تصميم گيری آنها در رابطه با مسيريابی بسته های اطلاعاتی مشابه روتر است  .سوئيچ های لايه دوم است
علت . دارای سرعتی بيشتر از روتر می باشند"  ، سوئيچ های لايه سوم معمولاLAN ای  در يک محيط شبکه .

 شرکت  اغلب سوئيچ های لايه سوم. اين امر استفاده از سخت افزارهای سوئيچينگ در اين نوع سوئيچ ها است 
اده از سخت افزارهای با توجه به استف( سيسکو، بمنزله روترهائی می باشند که بمراتب از روتر ها سريعتر بوده 

 و Pattern matchingنحوه .  و دارای قيمت ارزانتری نسبت به روتر می باشند )اختصاصی سوئيچينگ 
caching و جدول  در هر دو دستگاه از يک پروتکل روتينگ.  در سوئيچ های لايه سوم مشابه يک روتر است 

سوئيچ های لايه سوم قادر به برنامه ريزی . روتينگ، بمنظور مشخص نمودن بهترين مسير استفاده می گردد
مجدد سخت افزار بصورت پويا و با استفاده از اطلاعات روتينگ لايه سوم می باشند و همين امر باعث سرعت 

سوئيچ های لايه سوم ، از اطلاعات دريافت شده توسط پروتکل . بالای پردازش بسته های اطلاعاتی می گردد
  . استفاده می نمايندCachingی جداول مربوط به روتينگ بمنظور بهنگام ساز

نوع .  از تکنولوژی های متفاوتی استفاده می گرددLAN سوئيچ های  همانگونه که ملاحظه گرديد ، در طراحی
 .  تاثير مستقيم بر سرعت و کيفيت يک شبکه را بدنبال خواهد داشت   ، سوئيچ استفاده شده
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  روتر 

با ايجاد زير ساخت مناسب ارتباطی ، کاربران . اينترنت يکی از شاهکارهای بشريت در زمينه ارتباطات است  
 ، ارسال و دريافت فايل صفحات وب مشاهده   ،نامه های الکترونيکیموجود در اقصی نقاط دنيا قادر به ارسال 

ارتباطی موجود با بکارگيری انواع تجهيزات مخابراتی، شبکه .  می باشند های اطلاعاتی در کمتر از چند ثانيه
. سخت افزاری و نرم افزاری ، زير ساخت مناسب ارتباطی را برای عموم کاربران اينترنت فراهم آورده است 

. يکی از عناصر اصلی و مهم که شايد اغلب کاربران اينترنت آن را تاکنون مشاهده ننموده اند ، روتر است 
ترهای خاصی هستند که پيام های اطلاعاتی کاربران را با استفاده از هزاران مسير موجود به روترها کامپيو

 .مقاصد مورد نظر هدايت می نمايند

  نحوه ارسال پيام 

زمانيکه برای يکی از دوستان خود . برای شناخت عملکرد روترها در اينترنت با يک مثال ساده شروع می نمائيم 
 داريد ، پيام فوق به چه صورت توسط دوست شما دريافت می گردد ؟ نحوه مسير  را ارسال میE-mail، يک 

يابی پيام فوق به چه صورت انجام می گيرد که فقط کامپيوتر دوست شما در ميان ميليون ها کامپيوتر موجود در 
 و دريافت آن  تنده کامپيوتر فرس ؟ اکثر عمليات مربوط به ارسال يک پيام توسط. دنيا ، آن را دريافت خواهد کرد

 که امکان حرکت پيام   دستگاههای خاصی می باشند روترها.توسط کامپيوتر گيرنده ، توسط روتر انجام می گيرد
  . ها در طول شبکه را فراهم می نمايند

بمنظور آگاهی از عملکرد روتر ، سازمانی را در نظر بگيريد که دارای يک شبکه داخلی و اختصاصی خود 
در سازمان فوق .  هر يک با توجه به نوع کار خود از شبکه استفاده می نمايند ان سازمان فوقکارکن. است 

. تعدادی گرافيست کامپيوتری مشغول بکار هستند که بکمک کامپيوتر طرح های مورد نظر را طراحی می نمايند
يل حجم بالای فايل ارسالی زمانيکه يک گرافيست فايلی را از طريق شبکه برای همکار خود ارسال می دارد ، بدل

تاثير عملکرد ( علت فوق .  و بدنبال آن برای ساير کاربران ، شبکه کند خواهد شد ، اکثر ظرفيت شبکه اشغال
در شبکه های . به ماهيت شبکه های اترنت برمی گردد) يک کاربر بر تمام عملکرد شبکه برای ساير کاربران 

ارسال می گردد ، برای تمام کامپيوترهای موجود در شبکه نيز ارسال فوق هر بسته اطلاعاتی که توسط کاربری 
هر کامپيوتر آدرس بسته اطلاعاتی دريافت شده را بمنظور آگاهی از مقصد بسته اطلاعاتی بررسی . خواهد شد
ن رويکرد فوق در رفتار شبکه های اترنت ، طراحی و پياده سازی آنان را ساده می نمايد ولی همزما. خواهد کرد

در ( سازمان مورد نظر .  کارآئی شبکه کاهش پيدا خواهد کرد با گسترش شبکه و افزايش عمليات مورد انتظار ،
يک شبکه برای گرافيست ها ايجاد و . برای حل مشکل فوق تصميم به ايجاد دو شبکه مجزا می گيرد) مثال فوق 

ظور ارتباط دو شبکه فوق بيکديگر و اينترنت بمن. شبکه دوم برای ساير کاربران سازمان در نظر گرفته می شود
  . از يکدستگاه روتر استفاده می گردد

 موجود در شبکه های   که تمام پيامهای ارسالی توسط کامپيوترهای روتر، تنها دستگاه موجود در شبکه است
يست ديگری ارسال  زمانيکه يک گرافيست، فايلی با ظرفيت بالا را برای گراف  . ، را مشاهده می نمايد سازمان

 فايل را بررسی و با توجه به اينکه فايل مورد نظر مربوط به شبکه   آدرس دريافت کننده می دارد ، روتر
در صورتيکه يک گرافيست . گرافيست ها در سازمان است ، اطلاعات را بسمت شبکه فوق هدايت خواهد کرد

 ارسال دارد ، روتر با بررسی آدرس مقصد بسته اطلاعاتی را برای يکی از پرسنل شاغل در بخش مالی سازمان
بدين ترتيب روتر قادر . اطلاعاتی به اين نکنه پی خواهد برد که پيام فوق را می بايست به شبکه ديگر انتقال دهد

  . به مسيريابی صحيح يک بسته اطلاعاتی و هدايت آن به شبکه مورد نظر شده است 

 " جدول پيکربندی "  تعيين مقصد يک بسته اطلاعاتی استفاده می نمايد ،يکی از ابزارهائی که روتر از آن برای 
  :جدول فوق شامل مجموعه اطلاعاتی بشرح ذيل است . است 

   مورد نظر   آدرس های  اتصالات به اطلاعاتی در رابطه با نحوه هدايت 
  اولويت های تعريف شده برای هر اتصال  
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  بيعی وشرايط خاص  ترافيک در حالت ط قوانين مربوط به تبين 

در روترهای بزرگ جدول . جدول فوق می تواند ساده ويا شامل صدها خط برنامه در يک روترهای کوچک باشد
 يک روتر دارای دو وظيفه اصلی  .فوق پيچيده تر بوده بگونه ای که قادر به عمليات مسيريابی در اينترنت باشند

  :است 

    آنها نياز نيستتضمين عدم ارسال اطلاعات به محلی که به  
    تضمين ارسال اطلاعات به مقصد صحيح 

 دو  با اتصال.  دو شبکه است  با توجه به وظايف اساسی فوق ، مناسبترين محل استفاده از يک روتر، اتصال
در . شبکه توسط روتر ، اطلاعات موجود در يک شبکه قادر به ارسال در شبکه ديگر و بالعکس خواهند بود

مه های لازم با توجه به پروتکل های استفاده شده در هريک از شبکه ها ، نيز توسط روتر انجام برخی موارد ترج
تاثير .( روتر شبکه ها را در مقابل يکديگر حفاظت و از ترافيک غيرضروری پيشگيری می نمايد. خواهد شد

رافيک در شبکه اول ترافيک موجود در يک شبکه بر شبکه ديگر با فرض غير لازم بودن اطلاعات حاصل از ت
همزمان با گسترش شبکه ، جدول پيکربندی نيز رشد و توان پردازنده روتر نيز می بايست  .  )برای شبکه دوم 

صرفنظر از تعداد شبکه هائی که به يک روتر متصل می باشند ، نوع و نحوه انجام عمليات در . افزايش يابد
ترين شبکه کامپيوتری از هزاران شبکه کوچکتر تشکيل شده اينترنت بعنوان بزرگ. تمامی روترها مشابه است 

  .روترها در اتصال شبکه های کوچکتر در اينترنت دارای نقشی اساسی و ضروری می باشند. است

  رسال بسته های اطلاعاتی ا

 زمانيکه از طريق تلفن با شخصی تماسی برقرار می گردد ، سيستم تلفن، يک مدار پايدار بين تماس گيرنده و
 از کابل های مسی ،   متفاوتی را با استفاده مدار ايجاد شده می بايست مراحل. شخص مورد نظر ايجاد می نمايد

تمام مراحل مورد نظر بمنظور برپاسازی يک .  انجام دهد  فيبر های نوری ، ماکروويو و ماهواره سوئيچ ها ،
کيفيت خط ارتباطی . ان تماس ، ثابت خواهند بودارتباط پايدار بين تماس گيرنده و مخاطب مورد نظر در مدت زم

 تماس ثابت  مشروط به عدم بروز مشکلات فنی و غيرفنی در هر يک از تجهيزات اشاره شده ، در مدت برقراری
 ايجاد شده با مشکل مواجه خواهد  خط ارتباطی.. با بروز هر گونه اشکال نظير خرابی يک سوئيچ و . خواهد بود

  . شد

- Packetبا استفاده از سيستمی با نام ... )  و پيام های الکترونيکی ، صفحات وب( ود در اينترنت اطلاعات موج
switching networkدر سيستم فوق ، داده های موجود در يک پيام و يا يک فايل به .  به حرکت در می آيند

آدرس فرستنده ، : مربوط به هر يک از بسته های فوق شامل اطلاعات . بايتی تقسيم می گردند١٥٠٠بسته های 
هر يک از بسته .  و بررسی ارسال درست اطلاعات توسط گيرنده است  پيام  بسته در آدرس گيرنده ، موقعيت

در ادامه بسته های فوق با استفاده از بهترين و مناسبترين مسير برای مقصد .  می گويندPacketهای فوق را 
 با سيستم استفاده شده در تلفن پيچيده تر بنظر می آيد ، ولی در يک عمليات فوق در مقايسه. ارسال خواهند شد

  : وجود دارد Packet switchingعمده برای استفاده از تکنولوژی ) مزيت( شبکه مبتنی بر داده دودليل 

  ) ميلی ثانيه ( شبکه قادر به تنظيم لود موجود بر روی هر يک از دستگاهها با سرعت بالا است 
اشکال در يک دستگاه ، بسته اطلاعاتی از مسير ديگر عبور داده شده تا به مقصد در صورت وجود  

  . برسد

بسته های اطلاعاتی " پيکربندی مجدد مسير " روترها که بخش اصلی شبکه اينترنت را تشکيل می دهند ، قادر به 
ات و ترافيک موجود بر در اين راستا شرايط حاکم بر خطوط نظير تاخير در دريافت و ارسال اطلاع. می باشند

 روتر دارای اندازه های متفاوت  .روی عناصر متفاوت شبکه بصورت دائم مورد بررسی قرار خواهند گرفت 
  : است 
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 ٩٨ بين دو کامپيوتری که بر روی آنها ويندوز Internet connection sharing در صورتيکه از امکان -
ا که خط اينترنت به آن متصل شده است بعنوان يک روتر ساده  يکی از کامپيوتره نصب شده است استفاده گردد،

 مورد نظر بررسی تا مقصد آن برای  داده. در مدل فوق روتر، عمليات ساده ای را انجام می دهد. رفتار می نمايد
  . يکی از دو کامپيوتر تعيين گردد

 می نمايند ، عمليات بمراتب  روترهای بزرگتر نظير روترهائی که يک سازمان کوچک را به اينترنت متصل-
روترهای فوق از مجموعه قوانين امنيتی حاکم بر سازمان مربوطه . بيشتری را نسبت به مدل قبلی انجام می دهند

  . تبعيت و بصورت ادواری سيستم امنيتی تبين شده ای را بررسی می نمايند

 در  اس ومهم اينترنت کنترل می نمايند ، روترهای بزرگتر مشابه روترهائی که ترافيک اطلاعات را در نقط حس-
  . را مسيريابی می نمايند هر ثانيه ميليون ها بسته اطلاعاتی

در اين سازمانها از روتر بمنظور اتصال . در اغلب سازمانها و موسسات از روترهای متوسط استفاده می گردد
شبکه داخلی . ينترنت متصل می گرددشبکه داخلی سازمان از طريق روتر به شبکه ا. دو شبکه استفاده می شود

 مگابيت در ١٠٠   ، خط فوق دارای نرخ انتقال٩ ١٠٠base-Tيک اتصال ( سازمان از طريق يک خط اترنت 
بمنظور ارتباط .  به روتر متصل می گردد )ثانيه بوده و از کابل های بهم تابيده هشت رشته استفاده می گردد 

می توان از خطوط اختصاصی با سرعت های متفاوت استفاده ) ISP(نترنت روتر به مرکز ارائه دهنده خدمات اي
.  مگابيت در ثانيه است ١٫٥ يک نمونه متداول در اين زمينه بوده و دارای سرعت T1خط اختصاصی . کرد

برخی از موسسات با توجه به حساسيت و نوع کار خود می توانند از يک خط ديگر نيز بمنظور ارتباط روتر با 
ISP خط فوق بصورت . استفاده نمايندBackup مثلا(  بوده و بمحض بروز اشکال در خط اختصاصی "T1 ( 

با توجه به اينکه خط فوق بصورت موقت و در مواقع اضطراری استفاده می . می توان از خط دوم استفاده نمود
  . شود ، می توان يک خط با سرعت پايين تر را استفاده کرد

ليت روتينگ بسته های اطلاعاتی از يک نقطه به نقطه ديگر ، دارای امکانات مربوط به پياده روترها علاوه بر قاب
می توان مشخص کرد که نحوه دستيابی کامپيوترهای خارج از شبکه " مثلا. سازی سيستم امنيتی نيز می باشند

نرم افزار و يا سخت اکثر سازمانها و موسسات دارای يک . داخلی سازمان به شبکه داخلی به چه صورت است 
قوانين تعريف شده در جدول پيکربندی روتر .  بمنظور اعمال سياست های امنيتی می باشندفايروالافزار خاص 

  . از لحاظ امنيتی دارای صلابت بيشتری می باشند

شبکه که هر روتر انجام می دهد ، آگاهی از استقرار يک بسته اطلاعاتی در ) تکراری ( يکی از عمليات ادواری 
در صورتيکه بسته اطلاعاتی مربوط به شبکه داخلی بوده نيازی به روت نمودن آن توسط روتر . داخلی است 
 بوده IP مشابه يک آدرس subnet.  استفاده می شودSubnet maskبدين منظور از مکانيزمی با نام . نخواهد بود

 مربوط به   نمايد که تمام پيام هایآدرس فوق به روتر اعلام می.  است ٢٥٥٫٢٥٥٫٢٥٥٫٠و اغلب بصورت 
 سه گروه اول می باشند ، مربوط به يک شبکه مشابه بوده و  فرستنده و يا گيرنده که دارای يک آدرس مشترک در

 پيامی را ١٥٫٥٧٫٣١٫٤٠کامپيوتری با آدرس " مثلا. نيازی به ارسال آنها برای يک شبکه ديگر وجود ندارد
روتر که در جريان تمام بسته های اطلاعاتی است .  ارسال می دارد١٥٫٥٧٫٣١٫٥٢برای کامپيوتر با آدرس 

 سه گروه اول در آدرس های فرستنده و گيرنده را مطابقت می نمايد و بسته اطلاعاتی را بر روی شبکه داخلی  ،
  .نگه خواهد داشت 

  آگاهی از مقصد يک پيام 

و روتر سيگنال هائی را ار سوئيچ هاب ، . ده می شودروتر يکی از مجموعه دستگاههائی است که در شبکه استفا
روتر تنها . کامپيوترها و يا شبکه ها دريافت و آنها را برای کامپيوترها و يا شبکه های ديگر ارسال می دارند

بمنظور انجام عمليات . دستگاه موجود می باشد که در رابطه با مسير يک بسته اطلاعاتی تصميم گيری می نمايد
  . آدرس ها و ساختار شبکه : وترها می بايست نسبت به دو موضوع آگاهی داشته باشند فوق ، ر
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زمانيکه توسط يکی از دوستانتان برای شما يک کارت تبريک سال نو ارسال می گردد ، از آدرسی مطابق زير 
ی چندين بخش بوده آدرس فوق دارا " ١١٠ پلاک - کوچه شميرانات - خيابان ايران -تهران : " استفاده می نمايد 

 باعث سرعت در   استفاده از کد پستی .که به اداره پست مربوطه امکان پيدا نمودن آدرس فوق را خواهد داد
ولی حتی در صورتيکه از کد پستی هم .ارسال کارت تبريک و دريافت آن توسط شخص مورد نظر می نمايد 

خص شدن شهرستان ، خيابان ، کوچه و پلاک نيز استفاده نشود ، امکان دريافت کارت تبريک با توجه به مش
 را برای دريافت کارت تبريک  آدرس فوق روشی. آدرس فوق يک نوع آدرس منطقی است . وجود خواهد داشت 
  . آدرس فوق به يک آدرس فيزيکی مرتبط خواهد شد. ، مشخص می نمايد

آدرس فوق . ک آدرس فيزيکی می باشند متصل می گردند ، دارای ي  شبکه هر يک از دستگاههای موجود که به
در " مثلا. منحصر بفرد بوده و توسط دستگاهی که به کابل شبکه متصل است ، در نظر گرفته خواهد شد

می باشد ، کارت فوق دارای يک آدرس فيزيکی دائمی ) NIC(صورتيکه کامپيوتر شما دارای يک کارت شبکه 
 MAC( Media Accessآدرس فيزيکی که آدرس . است بوده که در يک محل خاص از حافظه ذخيره شده 

Control (اولين سه بايت ، شرکت . نيز ناميده می شود ، دارای دو بخش بوده که هر يک سه بايت می باشند
    .دومين سه بايت يک شماره سريال مربوط به کارت شبکه است . سازنده کارت شبکه را مشخص می نمايد 

وضعيت فوق در رابطه با اشخاص نيز صدق . ندين آدرس منطقی در يک لحظه باشدکامپيوتر می تواند دارای چ
از . باشد... يک شخص می تواند دارای آدرس پستی ، شماره تلفن ، آدرس پست الکترونيکی و " مثلا. می کند

 آدرس های منطقی در  . يک از آدرس های فوق امکان ارسال پيام برای شما وجود خواهد داشت  طريق هر
در اين راستا ممکن است از مدل های متفاوت آدرس دهی و يا . کامپيونر نيز مشابه سيستم فوق کار می کنند

 شما دارای  در زمان اتصال به اينترنت ،. پروتکل های مربوط به شبکه های متفاوت بطور همزمان استفاده گردد
ارای يک شبکه کوچک می باشيد ، در صورتيکه د.  مشتق شده است TCP/IPيک آدرس بوده که از پروتکل 

بهرحال يک کامپيوتر می تواند دارای چندين .  مايکروسافت استفاده می نمائيدNetBEUIممکن است از پروتکل 
  .آدرس منطقی بوده که پروتکل استفاده شده قالب آدرس فوق را مشخص خواهد کرد

از آدرس منطقی در شبکه برای ارسال . دآدرس فيزيکی يک کامپيونر می بايست به يک آدرس منطقی تبديل گرد
برای مشاهده آدرس فيزيکی کامپيوتر خود می توانيد از دستور . و دريافت اطلاعات استفاده می گردد

IPCONFIG )  و ٢٠٠٠ويندوزXP (استفاده نمايد .  

  

  پروتکل ها 

اکثر روترها که يک . اولين و مهمترين وظيفه روتر ، آگاهی از محلی است که می بايست اطلاعات ارسال گردند
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روترها بمنظور شناخت اکثر . پيام را برای شما مسيريابی می نمايند، از آدرس فيزيکی کامپيوتر شما آگاهی ندارند
بدين ترتيب روترها نسبت به فورمت هر يک از مدل های آدرس .  ريزی می گردندپروتکل های رايج ، برنامه

تعداد بايت های موجود در هر بسته اطلاعاتی ، آگاهی از نحوه ارسال . ( دهی دارای شناخت مناسب می باشند
ح می  روترها بعنوان مهمترين عناصر در ايجاد ستون فقرات اينترنت مطر ... )درست اطلاعات به مقصد و 

ارسال يک بسته اطلاعاتی به مقصد . روترها در هر ثانيه ميليون ها بسته اطلاعاتی را مسيريابی می نمايند. باشند
دريک . روترها می بايست قادر به يافتن بهترين مسير ممکن باشند. مورد نظر ، تنها وظيفه يک روتر نخواهد بود

بخش های فوق بصورت مجزا ارسال . وچکتر تقسيم می گرددشبکه پيشرفته هر پيام الکترونيکی به چندين بخش ک
بخش های . با ترکيب بخش های فوق بيکديگر ، پيام اوليه شکل واقعی خود را پيدا خواهد کرد" و در مقصد مجددا

اين نوع .  ناميده شده و هر يک ازآنان می توانند از يک مسير خاص ارسال گردندPacketاطلاعاتی اشاره شده 
در شبکه های فوق يک مسير اختصاصی بين کامپيوتر .  می گويندPacket-Switched networkها را از شبکه 

پيام های ارسالی از طريق يکی از هزاران مسير .  ايجاد نخواهد گرديد فرستنده بسته های اطلاعاتی و گيرنده
افيک موجود در شبکه ممکن با توجه به تر.  کامپيوتر گيرنده ، دريافت گردد ممکن حرکت تا در نهايت توسط

 لود بالائی را داشته باشند ، در چنين مواردی روترها با يکديگر  است در برخی حالات عناصر موجود در شبکه
استفاده از مسيرهای ديگر برای ارسال اطلاعات باتوجه به وجود . (  بهينه خواهند کرد ارتباط و ترافيک شبکه را

  )  شبکه ترافيک بالا در بخش های خاصی از

   رديابی يک پيام

 می توانيد مسير بسته Tracerouteدر صورتيکه از سيستم عامل ويندوز استفاده می نمائيد ، با استفاده از دستور 
 www.microsoft.comدر صورتيکه بخواهيم از مسير پيوستن به سايت "  مثلا . را دنبال نمائيد های اطلاعاتی

  : ستور فوق را بصورت زير تايپ نمائيم آگاهی پيدا نمائيم ، کافی است د

Tracert www.microsoft.com  

 :خروجی دستور فوق مشابه زير است  

   

 در اين مدل خاص  .اولين اعداد نشاندهنده تعداد روترموجود بين کامپيوتر شما و سايت مايکروسافت است 
 اطلاعات از کامپيوتر شما برای   است کهسه عدد بعدی ، نشاندهنده مدت زمانی.  روتر استفاده شده است    از

در برخی موارد ممکن است نام روتر نيز اعلام . مراجعت می نمايند" ارسال و مجددا) مشخص شده ( روتر 
بدين ترتيب برای رسيدن به سايت . هر يک از روترها نشان داده شده است IPدر نهايت آدرس . گردد

 ثانيه زمان برای دريافت اطلاعات    روتر استفاده و.... می گردد ، مايکروسافت از محلی که دستور فوق تايپ 
  . ، نياز خواهد بود از سرويس دهنده و مراجعت مجدد اطلاعات

  ستون فقرات اينترنت 

باتوجه به گستردگی اينترنت و وجود ميليون ها بسته اطلاعاتی در هر ثانيه بمنظور مسيريابی ، می بايست از 
 سيسکو يکی از اين نوع روترها بوده که بعنوان ستون ١٢٠٠٠روتر سری . الا استفاده شودروترهای با سرعت ب

تکنولوژی بکار گرفته شده در طراحی روترهای فوق مشابه سوپر . فقرات اصلی در اينترنت استفاده می شود
در ). ئچ های پر سرعت استفاده از پردازنده های با سرعت بالا بهمراه مجموعه ای از سوي. ( کامپيوترها می باشد

 ، يکی از مدل های ١٢٠١٦.  استفاده می شود ٢٠٠MHZ MIPS R5000 از پردازنده های ١٢٠٠٠روتر مدل 
 در   . ميليارد بيت از اطلاعات را در ثانيه را دارد٣٢٠  مدل فوق قادر دارای توان عمليات. سری فوق است 

 ميليون بسته اطلاعاتی در هر ٦٠  دد ، امکان انتقالصورتيکه مدل فوق با تمام توان و ظرفيت خود نصب گر
  . ثانيه را دارا است 
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قوانين . روترها با استفاده از جدول پيکربندی خود قادر به مسيريابی صحيح بسته های اطلاعاتی خواهند بود
 های قبل از ارسال بسته. موجود در جدول فوق سياست مسيريابی يک بسته اطلاعاتی را تبين خواهند کرد 

.  بررسی می نمايد  مربوطه را از از نقطه نظر کارآئی) مسير (  مسير مشخص شده ، روتر خط اطلاعاتی توسط
يک مسير ديگر " در صورتيکه مسير فوق فاقد کارآئی لازم باشد ، روتر مسير فوق را چشم پوشی نموده و مجددا

 ، بسته اطلاعاتی توسط مسير مورد نظر پس از اطمينان از کارآئی مسير مشخص شده. را مشخص خواهد کرد
در هر ثانيه، فرآيند فوق ميليون . در کسری از ثانيه انجام می گردد" تمام عمليات فوق صرفا. ارسال خواهد گرديد

  . ها مرتبه تکرار خواهد شد

ی برخی از روترها. آگاهی از محلی که پيام ها می بايست ارسال گردند ، مهمترين وظيفه يک روتر است 
 را انجام  عمليات فوق را انجام داده و برخی ديگر از روترها عمليات بمراتب بيشتر و پيچيده تری"  صرفا ساده،

 . می دهند
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 DNS  

 DNS در يک شبکه و مسائل مرتبط با برنامه ) ترجمه نام به آدرس (  مسئوليت حل مشکل اسامی کامپيوترها
 ، لازم است که سيستم DNSبمنظور شناخت برخی از مفاهيم کليدی و اساسی .  را بر عهده داردWinsock های

  . مقايسه نمائيم  ) NetBIOS(فوق را با سيستم ديگر نامگذاری در شبکه های مايکروسافت
 ها و  برای نامگذاری ماشينNetBIOS تمامی شبکه های مايکروسافت از مدل ٢٠٠٠قبل از عرضه ويندوز 

 IBM به سفارش شرکت ١٩٨٣ در سال NetBIOS. سرويس ها ی موجود بر روی شبکه استفاده می کردند
در ادامه .ايفای وظيفه می کرد" حمل " پروتکل فوق در ابتدا بعنوان پروتکلی در سطح لايه . طراحی گرديد

طرح تا از اين طريق امکان  نيز مSession بعنوان يک اينترفيس مربوط به لايه NetBIOSمجموعه دستورات 
 مهمترين و رايج ترين نسخه پياده سازی شده در اين NetBEUI. ارتباط با ساير پروتکل ها نيز فراهم گردد

پروتکل فوق .  برای شيکه های کوچک محلی با يک سگمنت طراحی شده است NetBIOS. زمينه است 
 توانند ساير سرويس گيرندگان موجود در  میNetBIOSسرويس گيرندگان .  است Broadcast Baseبصورت 

 بمنظور شناخت و آگاهی از آدرس سخت افزاری کامپيوترهای Broadcastشبکه را از طريق ارسال پيامهای 
شکل زير نحوه عملکرد پروتکل فوق در يک شبکه و آگاهی از آدرس سخت افزاری يک . مقصد پيدا نمايند

يک .  دارد  راExeter قصد ارسال اطلاعات به کامپيوتری با نام ds2000کامپيوتر . کامپيوتر را نشان می دهد
تمامی کامپيوترهای موجود در .  برای تمامی کامپيوترهای موجود در سگمنت ارسال خواهد شدBroadcastپيام 

 خود را برای MAC پس از دريافت پيام ،آدرس Exeterکامپيوتر . سگمنت مکلف به بررسی پيام می باشند
 . ارسال می نمايدds2000ر کامپيوت

  

ترجمه نام يک کامپيوتر به ( همانگونه که اشاره گرديد استفاده از پروتکل فوق برای برطرف مشکل اسامی 
رای شبکه های محلی با ابعاد کوچک توصيه شده و در شبکه های ب" صرفا) آدرس فيزيکی و سخت افزاری 

در ادامه . با مشکلات عديده ای مواجه خواهيم شدBroadcast Basedبزرگ نظير شبکه های اترنت با ماهيت 
  . به برخی از اين مشکلات اشاره شده است 

 های اطلاعاتی بشدت افزايش خواهد بموازات افزايش تعداد کامپيوترهای موجود در شبکه ترافيک انتشار بسته● 
  . يافت 

دارای مکانيزمهای لازم برای روتينگ نبوده و ) NetBEUIنظير  ( NetBIOSپروتکل های مبتنی بر ● 
  .  تعريف نشده است NetBIOSدستورالعمل های مربوط به روتينگ در مشخصه فريم بسته های اطلاعاتی 

 Overlayنظير (  داده شود NetBIOSت روتينگ به پيامهای در صورتيکه امکانی فراهم گردد که قابلي● 
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 بر روی پروتکل ديگر با قابليت روتينگ ، روترها بصورت پيش فرض بسته های NetBIOSنمودن 
NetBIOSرا منتشر نخواهند کرد  .  

  يکی از دو فاکتور مهم در رابطه با محدوديت های پروتکل فوقNetBIOS بودن پروتکل BroadCastماهيت 
. فاکتور دوم ، ساختار در نظر گرفته شده برای نحوه نامگذاری است . در شبکه های بزرگ است " خصوصا

  . است ) Flat(ساختار نامگذاری در پروتکل فوق بصورت مسطح 

Flat NetBios NameSpace   

ی در اين  لازم است که در ابتدا مثال هائNetBIOSبمنظور شناخت و درک ملموس مشکل نامگذاری مسطح در 
در . از طريق همان نام شناخته گردد" فرض کنيد هر شخص در دنيا دارای يک نام بوده و صرفا. زمينه ذکر گردد

هر راننده دارای يک . چنين وضعيتی اداره راهنمائی و رانندگی اقدام به صدور گواهينمامه رانندگی می نمايد
پاسخگوئی به " لاتی نظير سوالات ذيل مطرح گردد قطعادر صورتيکه از اداره فوق سوا. شماره سريال خواهد شد

  . آنها بسادگی ميسر نخواهد شد
   چند نفر با نام احمد دارای گواهينامه هستند؟-
   چند نفر با نام رضا دارای گواهينامه هستند؟-

رکز و بر در چنين حالی اگر افسر اداره راهنمائی و رانندگی راننده ای را بخاطر تخلف متوقف نموده و از م
در " نيز مرتکب تخلف شده است يا خير ؟" راننده ای با نام احمد قبلا" اساس نام وی استعلام نمايد که آيا 

صورتيکه از طرف مرکز به وی پاسخ مثبت داده شود افسر مربوطه هيچگونه اطمينانی نخواهد داشت که راننده 
  . شته است نيز تخلف دا" در مقابل آن همان احمد متخلف است که قبلا

يکی از روش های حل مشکل فوق، ايجاد سيستمی است که مسئوليت آن ارائه نام بصورت انحصاری و 
در چنين وضعيتی افسر اداره راهنمائی و رانندگی در برخورد . غيرتکراری برای تمامی افراد در سطح دنيا باشد

د داشت که اسامی بصورت منحصر بفرد با افراد متخلف دچار مشکل نشده و همواره اين اطمينان وجود خواه
در چنين سيستمی چه افراد و يا سازمانهائی مسئله عدم تکرار اسامی را کنترل و اين اطمينان . استفاده شده است 

بهرحال ساختار سيستم . را بوجود خواهند آورند که اسامی بصورت تکراری در سطح دنيا وجود نخواهد داشت؟
در اختيار ديگری " ی باشد که اين اطمينان را بوجود آورد که نام انتخاب شده قبلانامگذاری می بايست بگونه ا

مثال فوق محدوديت نامگذاری .در عمل پياده سازی اينچنين سيستم هائی غير ممکن است. قرار داده نشده است 
  . بصورت مسطح را نشان می دهد

ان معنی است که هر کامپيوتر بر روی  بصورت مسطح بوده و اين بدNetBIOSسيستم نامگذاری بر اساس 
در صورتيکه دو کامپيوتر موجود بر روی شبکه های . شبکه می بايست دارای يک نام متمايز از ديگران باشد

 دارای اسامی يکسانی باشند پيامهای ارسالی از يک کامپيوتر به کامپيوتر ديگر که دارای NetBIOSمبتنی بر 
 شبکه است، می تواند باعث بروز مشکلات در شبکه و عدم رسيدن پيام ارسال در) نام تکراری ( چندين نمونه 

  .شده به مقصد درست خود باشد

   WinSock و NetBIOSاينترفيس های 

DNS سيستم فوق از يک مدل سلسله مراتبی برای نامگذاری استفاده .  مسائل فوق را بسادگی برطرف نموده است
 لازم است در ابتدا با نحوه دستيابی برنامه DNSه عملکرد و جزئيات سيستم قبل از پرداختن به نحو. کرده است 

  .  آشنا شويم TCP/IPنحوه ارتباط آنها با پروتکل " ها به پروتکل های شبکه و خصوصا
 مايکروسافت، با استفاده از دو روش متفاوت سيستم های عاملبرنامه های با قابليت اجراء بر روی شبکه هائی با 

  . مرتبط می گردنندTCP/IPکل با پروت
  ) WinSock(اينترفيس سوکت های ويندوز ●  
   NetBIOSاينترفيس ●  

 را به TCP/IPاينترفيس های فوق يکی از مسائل اساسی در نامگذاری و ترجمه اسامی در شبکه های مبتنی بر 
يند از نام کامپيوتر مقصد  استفاده می نماNetBIOSبرنامه های نوشته شده که از اينترفيس .چالش می کشانند

مراقبت "  صرفاNetBIOSبرای ارتباطات استفاده می نمايند در چنين مواردی برنامه های " نقطه آخر" بعنوان 
در حاليکه پروتکل .  انجام خواهند دادsessionهای لازم را در خصوص نام کامپيوتر مقصد بمنظور ايجاد يک 
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 نداشته و در تمامی موارد مراقبت NetBIOS اسامی کامپيوترهای هيچگونه آگاهی از) TCP/IP )IP,TCPهای 
  . های لازم را انجام نخواهند داد

 TCP/IP با پروتکل NetBIOS بکمک اينترفيس NetBIOSبرنامه هائی که از ( بمنظور حل مشکل فوق
مانيکه درخواستی ز.  استفاده می نمايندNetBIOS over TCP/IP و يا netBT  از اينترفيس) مرتبط خواهند شد

 ارائه می گردد و به لايه NetBIOSبرای دستيابی به يک منبع در شبکه از طريق يک برنامه با اينترفيس 
Application می رسد از طريق اينترفيس NetBTدر اين مرحله نام . با آن مرتبط خواهد شدNetBIOS ترجمه 

وتر به يک آدرس فيزيکی ترجمه می گردد  کامپيNetBIOSزمانيکه نام .  تبديل خواهد شدIPو به يک 
شکل زير .  را طی تا وظايف محوله دنبال گرددTCP/IPدرخواست مربوطه می تواند لايه های زيرين پروتکل 

  .نحوه انجام عمليات فوق را نشان می دهد

  

  
   Winsockاينترفيس 

.  استفاده می نمايندWinsock نوشته می گردنند، از اينترفيس TCP/IPپروتکل اغلب برنامه هائی که براساس 
 کامپيوتر IPاين نوع برنامه ها نيازمند آگاهی از نام کامپيوتر مقصد برای ارتباط نبوده و با آگاهی از آدرس 

  . تباط خواهند بودمقصد قادر به ايجاد يک ار
در صورتيکه .دارای مسائل و مشکلات بسيار ناچيزی می باشند ) IP" خصوصا( کامپيوترها جهت کار با اعداد 

بخاطر سپردن اعداد بزرگ و طولانی برای هر " قطعا. انسان در اين رابطه دارای مشکلات خاص خود است 
با تايپ " سايت های متعددی مراجعه و صرفاهر يک از ما طی روز به وب . شخص کار مشکلی خواهد بود

از امکانات سايت مربوطه بهره مند می ) www.test.com(آدرس مربوطه که بصورت يک نام خاص است 
 سايت مربوطه بوده ايم؟ بهرحال بخاطر سپردن IPآيا طی اين نوع ملاقات ها ما نيازمند آگاهی از آدرس . گرديم

 Winsockاز آنجائيکه برنامه های . است ) کد ( ر از بخاطر سپردن اعداد اسامی کامپيوترها بمراتب راحت ت
 نمی باشند می توان با رعايت تمامی مسائل جانبی از روش فوق Host Nameنيازمند آگاهی از نام کامپيوتر و يا 
  . می گويند) Host Name Resoulation(فرآيند فوق را ترجمه اسامی . برای ترجمه اسامی استفاده کرد

   WinSock و NetBIOSموارد اختلاف بين 
 IP را به يک NetBIOS می بايست قبل از ايجاد ارتباط با يک کامپيوتر، نام NetBIOSبرنامه های مبتنی بر 

 WinSockدر برنامه های مبتنی بر .)  تبديل خواهد شدIP به NetBIOSقبل از ايجاد ارتباط نام .( ترجمه نمايند
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 تمامی شبکه ٢٠٠٠قبل از عرضه ويندوز .  استفاده کردIPدر مقابل ) Host name(يوتر می توان از نام کامپ
بهمين .  استفاده می کردندNetBIOSهای کامپيوتری که توسط سيستم های عامل ويندوز پياده سازی می شدند از 

ته و در مقابل  نداشNetBIOSويندوز وابستگی به . دليل در گذشته زمان زيادی صرف ترجمه اسامی می گرديد
  . استفاده می نمايدDNSاز سيستم 

DNS NameSpace   
با .  از يک ساختار سلسله مراتبی برای سيستم نامگذاری خود استفاده می نمايدDNSهمانگونه که اشاره گرديد 

توجه به ماهيت سلسله مراتبی بودن ساختار فوق، چندين کامپيوتر می توانند دارای اسامی يکسان بر روی يک 
ويژگی فوق درست نقطه مخالف سيستم . شبکه بوده و هيچگونه نگرانی از عدم ارسال پيام ها وجود نخواهد داشت

در مدل فوق قادر به انتخاب دو نام يکسان برای دو کامپيوتر موجود بر روی يک .  است NetBIOSنامگذاری 
  . شبکه يکسان نخواهيم نبود

“” و يا يک فضای خالی ” .“ ناميده شده و اغلب بصورت يک Root Domain با نام DNSبالاترين سطح در 
برخورد ) Top Level(بلافاصله پس از ريشه با اسامی موجود در دامنه بالاترين سطح . نشان داده می شود

سازمانهائی که تمايل به .  نمونه هائی از اين نوع می باشندCom , .net , .org , .edu.دامنه های . خواهيم کرد
 Top يک وب سايت بر روی اينترنت دارند، می بايست يک دامنه را که بعنوان عضوی از اسامی حوزه داشتن

Levelهر يک از حوزه های سطح بالا دارای کاربردهای خاصی می باشند.  می باشد را برای خود اختيار نمايد .
 خود را ثبت domain.. . و edu. و موسسات آموزشی در حوزه com.سازمان های اقتصادی در حوزه " مثلا

  . را نشان می دهدDNSشکل زير ساختار سلسله مراتبی .خواهند نمود

  

نمی توان دو حوزه " مثلا. در هر سطح از ساختار سلسله مراتبی فوق می بايست اسامی با يکديگر متفاوت باشد
.com و يا دو حوزه .net را تعريف و يا دو حوزه Microsoft.com استفاده از . در سطح دوم را داشته باشيم

 می wwwاسامی تکراری در سطوح متفاوت مجاز بوده و بهمين دليل است که اغلب وب سايت ها دارای نام 
  . باشند

 می باشند که می بايست بصورت DNSنها بخش هائی از سيستم  تSecond level و Top Levelحوزه های 
بمنظور ريجستر نمودن دامنه مورد نظر خود می بايست با سازمان و يا شرکتی . مرکزی مديريت و کنترل گردنند

که مسئوليت ريجستر نمودن را برعهده دارد ارتباط برقرار نموده و از آنها درخواست نمود که عمليات مربوط به 
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در گذشته تنها سازمانی که دارای مجوز لازم برای ريجستر . تر نمودن دامنه مورد نظر ما را انجام دهندريجس
. بود) NSI)Network Solutions Intcorporatedنمودن حوزه های سطح دوم را در اختيار داشت شرکت 

به ريجستر نمودن حوزه ها در اختيار شرکت فوق نبوده و شرکت های متعددی اقدام " امروزه امتياز فوق صرفا
  . می نمايند

   Hostمشخصات دامنه و اسم 
بمنظور شناخت و ضرورت استفاده .  بعنوان عضوی از يک دامنه در نظر گرفته می شودDNSهر کامپيوتر در 

  .  آشنا شويم FQDN لازم است در ابتدا با DNSاز ساختار سلسله مراتبی بهمراه 
  

  ) FQDN)Fully Qualified Domain Namesمعرفی 
 می توان FQDNبا استفاده از .  مشخص خواهد نمودDNS محل يک کامپيوتر خاص را در FQDNيک 

 يک نام ترکيبی است که در FQDN. بسادگی محل کامپيوتر در دامنه مربوطه را مشخص و به آن دستيابی نمود
 در حوزه TestCorpر شرکتی با نام اگ" مثلا. و نام دامنه مربوطه قرار خواهد گرفت ) Host(آن نام ماشين 

در صورتيکه سرويس دهنده وب بر روی ) TestCorp.com(سطح دوم دامنه خود را ثبت نمايد 
TestCorp.com اجراء گردد می توان آن را www ناميد و کاربران با استفاده از www.testCorp.com به 

  . آن دستيابی پيدا نمايند
 hostنام "  مثال فوق نشاندهنده يک شناسه خدماتی نبوده و صرفاFQDNم  از ناwwwدقت داشته باشيد که 

  : از دو عنصر اساسی تشکيل شده است FQDNيک نام . مربوط به ماشين مربوطه را مشخص خواهد کرد

 ●Label  :  شامل نام حوزه و يا نام يکhost است  .  
●Dots    :  شدنقطه ها که باعت جداسازی بخش های متفاوت خواهد .  

دقت داشته .  بايت باشد۶٣ می تواند حداکثر دارای lableهر .  توسط نقطه از يکديگر جدا خواهند شدlableهر 
 اين است که  علت.  بر حسب بايت مشخص شده است نه بر حسب طول رشته lableهر ) اندازه ( باشيد که طول 

DNS از کاراکترهای ٢٠٠٠ در ويندوز UTF-8از " بر خلاف کاراکترهای اسکی که قبلا.  استفاده می نمايد
  .  بايت باشد٢٥٥ می بايست دارای طولی به اندازه حداکثر FQDNبهرحال . آنان استفاده می گرديد

  طراحی نام حوزه برای يک سازمان 
:  برای يک سازمان ، می بايست به نمونه سوالات ذيل بدرستی پاسخ دادDNS) مدل (  سيستم  قبل از پياده سازی

   استفاده می نمايد؟DNS آيا سازمان مربوطه در حال حاضر برای ارتباط اينترانتی خود از -
   آيا سازمان مربوطه دارای يک سايت اينترنتی است ؟-
  است ؟) ريجستر شده ( ثبت شده ) دامنه (  آيا سازمان مربوطه دارای يک حوزه-
اينترانت استفاده می / ربوطه موجود بر روی اينترنت  آيا سازمان مربوطه از اسامی حوزه يکسان برای منابع م-

  نمايد؟
   

  استفاده از نام يکسان دامنه برای منابع اينترنت و اينترانت 
استفاده از اسامی يکسان برای نامگذاری دامنه بمنظور استفاده از منابع موجود داخلی و منابع اينترنتی در مرحله 

تمامی ماشين ها بعنوان عضو يک دامنه يکسان محسوب و کاربران . داول بسيار قابل توجه و جذاب خواهد بو
نياز به بخاطر سپردن دامنه های متفاوت بر اساس نوع منبع که ممکن است داخلی و يا خارجی باشد نخواهند 

.  می تواند باعث بروز برخی مشکلات نيز گردد  به وجود مزايای فوق، بکارگيری اين روش با توجه..داشت 
 از دستيابی غير مجاز نمی بايست هيچگونه اطلاعاتی در رابطه با DNSهای ) Zone(ر حفاظت از ناحيه بمنظو

 Zoneبنابراين می بايست برای يک دامنه از دو .  نگهداری نمودDNSمنابع داخلی بر روی سرويس دهنده 
ليت پاسخگوئی به منابعی است  ديگر مسئوZone ها منابع داخلی را دنبال و Zoneيکی از . متفاوت استفاده نمود

  . حجم وظايف مديريت سايت را افزايش خواهد داد" عمليات فوق قطعا. که بر روی اينترنت قرار دارند
  پياده سازی نام يکسان برای منابع داخلی و خارجی 

 مورد يکی ديگر از عملياتی که می بايست در زمان پياده سازی دامنه های يکسان برای منابع داخلی و خارجی
 نام Test.comفرض نمائيد که " مثلا.  نمودن منابع خارجی بصورت داخلی است Mirrorتوجه قرار دارد 

درچنين وضعيتی دارای .است) اينترنت ( و منابع خارجی ) اينترانت( انتخاب شده برای دستيابی به منابع داخلی 
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منظور دستيابی به اطلاعات اختصاصی و ساير سرويس دهنده وب برا ياينترانت باشيم که پرسنل سازمان از آن ب
در اين مدل دارای سرويس دهندگانی خواهيم بود که بمنظور دستيابی .اطلاعات داخلی سازمان استفاده می نمايند

ما می خواهيم از اسامی يکسان برای سرويس دهندگان . به منابع اينترنت مورد استفاده قرار خواهند گرفت 
 صورت پذيرد مسئله به کامپيوتری ختم www.test.comمدل فوق اگر درخواستی برای در . استفاده نمائيم 

در چنين وضعيتی ما نمی خواهيم کاربران . خواهد شد که قصد داريم برای کاربران اينترنت قابل دستيابی باشد
 نمودن منابع Mirrorجهت حل مشکل فوق . اينترنت قادر به دستيابی به اطلاعات شخصی و داخلی سازمان باشند

 برای دستيابی کاربران به منابع داخلی ضروری DNS در zoneاينترنت بصورت داخلی است و ايجاد يک 
 را صادر نمائيد در ابتدا مسئله نام از طريق سرويس www.test.comزمانيکه کاربری درخواست . خواهد بود

زمانی که يک کاربر اينترنت قصد . ت  داخلی مربوطه اسzone برطرف خواهد شد که شامل DNSدهنده داخلی 
 ارسال خواهدشد که DNS را داشته باشد درخواست وی به سرويس دهنده اينترنت www.test.comدستيابی به 

  .  برگردانده خواهد شدDNS سرويس دهنده خارجی IPدر چنين حالتی آدرس 

  
   

  استفاده از اسامی متفاوت برای دامنه ها ی اينترنت و اينترانت
در صورتيکه سازمانی به اينترنت متصل و يا در حال برنامه ريزی جهت اتصال به اينترنت است می توان از دو 

پياده سازی مدل فوق بمراتب از مدل قبل . ده نمودنام متفاوت برای دستيابی به منابع اينترانتی و اينترنتی استفا
 های متفاوت برای هر يک از آنها نبوده و هريک از آنها Zoneدر مدل فوق نيازی به نگهداری . ساده تر است 

 و Test.comمی توان نام اينترنتی حوزه را " مثلا. دارای يک نام مجزا و اختصاصی مربوط به خود خواهند بود
  . قرار دادTestCorp.com آن را نام اينترانتی
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برای نامگذاری هر يک از زير دامنه ها می توان اسامی انتخابی را براساس نوع فعاليت و يا حوزه جفرافيائی 
  . انتخاب نمود
Zones of Authority   

DNS دارای ساختاری است که از آن برای گروه بندی و دنبال نمودن ماشين مربوطه براساس نام host در شبکه 
 در جهت تامين خواسته ای مورد نظر می بايست روشی جهت DNSبمنظور فعال نمودن . استفاده خواهد شد

 Zoneر رابطه با دامنه ها در فايلی با نام اطلاعات واقعی د. وجود داشته باشدDNSذخيره نمودن اطلاعات در 
databaseاين نوع فايل ها، فايل های فيزيکی بوده که بر روی سرويس دهنده .  ذخيره می گرددDNS ذخيره 
در اين بخش .  خواهد بودsystemroot%\system32\dns%آدرس محل قرار گيری فايل های فوق . خواهند شد

  . وده که به دو نوع عمده تقسيم خواهند شد های استاندارد بZoneهدف بررسی 
 ● Forward Lookup Zone   
  ● Reverse Lookup Zone  

  . های فوق خواهيم پرداخت Zoneدر ادامه به تشريح عملکرد هر يک از 
Forward Lookup Zone   
 DNSدگان  برای سرويس گيرنIP به آدرس host برای ايجاد مکانيزمی برای ترجمه اسامی Zoneاز اين نوع 

 ها دارای اطلاعاتی هستند که بصورت رکوردهای خاص در بانک اطلاعاتی مربوطه Zone. استفاده می گردد
رکوردهای فوق . می گويند " Resource Recordرکوردهای منبع " اين نوع رکوردها را . ذخيره خواهند شد

  . مشخص خواهند کرد را Zone در رابطه با منابع قابل دسترس در هر  اطلاعات مورد نياز
   Zone و Domainتفاوت بين 

 می Zoneيکسان نبوده و يک ) Domain( ها با دامنه ها Zoneدر ابتدا می بايست به اين نکته اشاره نمود که 
 دامنه  فرض کنيد ،" مثلا. تواند شامل رکوردهائی در رابطه با چندين دامنه باشد

www.microsoft.com  نام  دارای دو زير دامنه با East , Westباشد ) .West.microsoft.com , 
East.microsoft.com .(  مايکروسافت دارای دامنه اختصاصیmsn.com بوده که خود شامل دارای يک 
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   است mail.microsoft.comزيردامنه با نام 

  
   

دامنه های همجوار همديگر را حس . دامنه های همجوار و غير همجوار در شکل فوق نشان داده شده است 
 Zoneدر رابطه با مثال فوق دامنه های موجود در ) . برای يکديگر ملموس خواهند بود ( خواهند کرد 

Microsoft.com همجوار و دامنه های Msn.com و Microsoft.comغير همجوار هستند  .  
Zone ها مجوز واگذاری مسئوليت برای پشتيبانی منابع موجود در Zoneرا فراهم خواهند کرد  .Zone ها 

فرض . روشی را بمنظور واگذاری مسئوليت پشتيبانی و نگهداری بانک اطلاعاتی مربوطه فراهم خواهند کرد
.  استفاده می نمايدtacteam.netق از دامنه ای با نام شرکت فو.  وجودداشته باشدTACteamکنيد شرکتی با نام 

 بوده Dallasشعبه اصلی در .  است San Francisco, Dallas, and Bostonشرکت فوق دارای شعباتی در 
 نيز دارای چندين مدير San Franciscoشعبه . که مديران متعددی برای مديريت شبکه در آن فعاليت می نمايند

.  نمی باشدDNS دارای مديريتی کارآمد برای مديريت Bostonشعبه . رت بر سايت است ورزيده بمنظور نظا
 Bostonبنابراين همواره نگرانی های مربوط به واگذاری مسئوليت نگهداری بانک اطلاعاتی به يک فرد در 

 San بوده و منابع موجود در tacteam.net در حوزه Dallasمنابع موجود بر روی سايت . خواهيم بود
Francisco در سايت west.tacteam.net و منابع موجود در Boston در سايت east.tacteam.net نگهداری 
 Zoneيک .  را برای مديريت سه دامنه ايجاد خواهيم کردZoneدو " در چنين وضعيتی ما صرفا. می گردنند

 را برعهده داشته و يک east.tacteam.net و tacteam.net که مسئوليت منابع مربوط به tacteam.netبرای 
Zone ديگر برای west.tacteam.net که منابع موجود بر روی سايت San Francisco را برعهده خواهد 
 نام خود را از Zone به چه صورت می بايست انتخاب گردنند؟ هر Zoneاسامی مورد نظر برای هر . گرفت 

زمانيکه درخواستی برای يک منبع موجود بر روی . شدطريق ريشه و يا بالاترين سطح دامنه اقتباس خواهند 
سرويس  ) tacteam.net مربوط به DNSسرويس دهنده (  واصل گردد DNS برای west.tacteam.netدامنه 
در چنين وضعينی سرويس دهنده فوق دارای يک . نخواهد بودZoneشامل يک "  صرفاtacteam.netدهنده 

Delegation )  وده که به سرويس دهنده ب) واگذاری مسئوليتDNS مربوط به west.tacteam.net اشاره 
بنابراين درخواست مربوطه برای ترجمه اسامی به آدرس بدرستی به سرويس دهنده مربوطه هدايت . خواهد کرد

  .تا مشکل برطرف گردد
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Reverse Lookup Zones   
Zone ها ی از نوعForward امکان ترجمه نام يک کامپيوتر به يک IPيک .. را فراهم می نمايندReverse 

Lookupاين امکان را به سرويس گيرندگان خواهد داد که عمليات مخالف عمليات گفته شده را انجام دهند  :
 مربوط به کامپيوتر مقصد IPفرض کنيد شما می دانيد که آدرس " مثلا .  به يک نامIPترجمه يک آدرس 
بمنظور پاسخگوئی به اين نوع .  است اما علاقه مند هستيم که نام آن را نيز داشته باشيم ١٩٢٫١٦٨٫١٫٣

 Forward های فوق بسادگی و راحتی Zone.  ها استفاده می نمايدZone از اين نوع DNSدرخواست ها سيستم 
Zoneفرض کنيد " مثلا.  ها رفتار نمی نمايندForward Lookup Zone مشابه يک دفترچه تلفن باشد ايندکس 

در صورتيکه قصد يافتن يک شماره تلفن را داشته باشيد با . اين نوع دفترچه ها بر اساس نام اشخاص است 
در به يافتن نام شخص مورد حرکت بر روی حرف مربوطه و دنبال نمودن ليست که بترتيب حروف الفباء است قا

اگر ما شماره تلفن فردی را بدانيم و قصد داشته باشيم از نام وی نيز آگاهی پيدا نمائيم چه نوع . نظر خواهيد بود
از آنجائيکه دفترچه تلفن بر اساس نام ايندکس شده است تنها راه حرکت و . فرآيندی را می بايست دنبال نمود؟

بمنظور حل . روش فوق روش مناسبی نخواهد بود" قطعا.ها و يافتن نام مربوطه است جستجو در تمام شماره تلفن 
 استفاده in-addr.arpa را داشته باشيم از يک دامنه جديد با نام IPمشکل فوق در رابطه با يافتن نام در صورتيکه 

ايندکس و باعث ) Network ID(دامنه فوق اسامی مربوطه به دامنه ها را بر اساس شناسه شبکه . می گردد
  .افزايش سرعت و کارآئی در بازيابی اطلاعات مورد نظر با توجه به نوع درخواست ها خواهد شد

اگر کامپيوتری " مثلا.  ها نمودZone می توان براحتی اقدام به ايجاد اين نوع DNSبا استفاده از برنامه مديريتی 
  : مربوطه بصورت زير خواهد بود Zone باشد يک آدرس معکوس ايجاد و ١٩٢٫١٦٨٫١٫٠دارای آدرس 

1.168.192.in-addr.arpa.dns  
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و کاربران ) خدمات ( تعداد کامپيوترهای ارائه دهنده اطلاعات .  همجنان در حال گسترش است   باورنکردنی  با سرعتی اينترنت
يکصد ميليون کامپيوتر " ندازه اينترنت را مشخص کرد ولی تقريباا"  با اينکه نمی توان دقيقا .اينترنت روزانه تغيير و رشد می يابد

 Network Addressرشد اينترنت چه نوع ارتباطی با.  ميليون کاربر از اينترنت استفاده می نمايند٣٥٠و ) Host(ميزبان 
Translation (NAT (   بر روی اينترنت، می بايست سرويس دهندگان وب و کامپيوترهادارد؟ هر کامپيوتر بمنظور ارتباط با ساير 

 .  را مشخص می کندشبکه بوده که کامپيوتر موجود در يک بيتی ٣٢ يک عدد منحصر بفرد IP.  باشدIPدارای يک آدرس 

 مطرح شود   خواسته ای  مطرح گرديد، کمتر کسی به اين فکر می افتاد که ممکن است IPاولين مرتبه ای که مسئله آدرس دهی توسط 
. ( آدرس را توليد کرد) ٢٣٢ (٤٫٢٩٤٫٩٧٦٫٢٩٦ می توان IPبا استفاده از سيستم آدرس دهی .  آن يک آدرس را نسبت دادکه نتوان به

علت اين امر، . فوق است )  ميليارد ٣٫٣ ميليارد و ٣٫٢بين ( تعداد واقعی آدرس های قابل استفاده کمتر از مقدار ). بصورت تئوری 
  .  ، تست و موارد خاص ديگر است multicasting بودن برخی آدرس ها برای تفکيک آدرس ها به کلاس ها و رزو

منطقی ترين .  پاسخگوی نيازها نبود  موجود، IPتعداد   ، شبکه های کامپيوتری و افزايش  )عموميت يافتن ( اينترنتهمزمان با انفجار 
موضوع فوق در حال پياده .  بيشَتری فراهم گرددIPی است تا امکان استفاده از آدرس ها  IPروش، طراحی مجدد سيستم آدرس دهی 

چندين سال طول خواهد کشيد تا سيستم فوق پياده سازی گردد، چراکه .  ، راهکاری در اين زمينه است IPسازی بوده و نسخه شماره شش 
 به يک NAT. شده است  با هدف کمک به مشکل فوق طراحی NAT  . تغيير واصلاح گردندزيرساخت های اينترنتمی بايست تمامی 

و يک ) شبکه عمومی (  بعنوان يک آژانس بين اينترنت NATدر اين حالت .  روتر عمل نمايد دستگاه اجازه می دهد که بصورت يک
 منحصر بفرد بمنظور نمايش مجموعه ای از IPيک " اين بدان معنی است که صرفا. رفتار نمايد) شبکه خصوصی ( شبکه محلی 
  . مورد نياز خواهد بود) گروه يک ( کامپيوترها

  

  .خواهيم پرداخت NATدر ادامه به بررسی علل استفاده از . است NATيکی از دلايل استفاده از "  صرفاIPکم بودن تعداد 

   NATقابليت های 

 که تماس های تلفنی  اعلام نموده ايد فرض کنيد شما به تلفنچی اداره خود. در يک اداره بزرگ است   مشابه يک تلفتچیNATملکرد ع
 و برای وی پيامی گذاشته ايد   يکی ازمشتريان تماس گرفته  با در ادامه.  نکند  مربوط به شما را تا به وی اعلام ننموده ايد ، وصل

 شما به تلفتچی اداره می گوئيد که منتظر تماس تلفن از طرف يکی از مشتريان هستم، در صورت تماس  .ما تماس بگيرد با ش " سريعا که
در ادامه مشتری مورد نظر با اداره شما تماس گرفته و به تلفنچی اعلام می نمايد که قصد گفتگو با . وی ، آن را به دفتر من وصل نمائيد

تلفنچی متوجه . تلفنچی جدول مورد نظر خود را بررسی تا نام شما را در آن پيدا نمايد). تظر تماس وی هستيد چراکه شما من( شما را دارد 
  . می شود که شما تلفن فوق را درخواست نموده ايد، بنابراين تماس مورد نظر به دفتر شما وصل خواهد شد

NAT ارائه شده است  ) کامپيوتر، روتر ، فايروال(  توسط شرکت سيسکو و بمنظور استفاده در يک دستگاه.NAT بين يک شبکه داخلی 
  .  است   متفاوتی و يک شبکه عمومی مستقر و شامل مدل ها ی

- NATعمليات مربوط به ترجمه يک آدرس  .  ايستا IP به يک آدرس ) ثبت شده (  غير ريجستر شدهIPريجستر شده را انجام می دهد  .
. انيکه قصد استفاده از يک دستگاه را از طريق خارج از شبکه داشته باشيم، مفيد و قابل استفاده است روش فوق زم) تناظر يک به يک ( 

  .  ترجمه خواهد شد٢١٣٫١٨٫١٢٣٫١١٠ IP   بهIP 192.168.32.10در مدل فوق همواره 
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- NATيک آدرس .   پوياIP غير ريجستر شده را به يک IPآدرس های  در ترجمه فوق از گروهی.  ريجستر شده ترجمه می نمايد IP 
  . ريجستر شده استفاده خواهد شد

   

  

   

- OverLoading  . مدل فوق شکل خاصی ازNAT در اين مدل چندين .  پويا استIP غير ريجستر شده به يک IP ريجستر شده با 
  .نيز گفته می شود) PAT(Port Address Translationبه روش فوق .  متعدد، ترجمه خواهند شدپورت های استفاده از

   

 

- Overlapping  . در روش فوق شبکه خصوصی از مجموعه ایIPشبکه ديگر استفاده می   ريجستر شده استفاده می کند که توسط 
 همواره آدرس های يک NAT. نمايد ريجستر شده منحصربفرد ترجمه IP می بايست آدرس های فوق را به آدرس های NAT. گردند

 همچنين آدرس های ريجستر شده عمومی را به NAT. شبکه خصوصی را به آدرس های ريجستر شده منحصر بفرد ترجمه می نمايد
 منحصر بفرد خواهد IP ، آدرس های NATدر هر حالت خروجی . ( آدرس های منحصر بفرد در يک شبکه خصوصی ترجمه می نمايد

  )  ريجستر شده محلی باشند  ی فوق می تواند در شبکه های عمومی ريجستر شده جهانی باشند و در شبکه های خصوصیآدرس ها. بود
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 داخلی استفاده IPبه اين نوع شبکه ها که از آدرس های . باشند  می LANبصورت يک شبکه " معمولا) خصوصی ( شبکه اختصاصی 
اغلب ترافيک شبکه در حوزه محلی بصورت داخلی بوده و بنابراين ضرورتی به ارسال . می نمايند حوزه محلی می گويند

.  باشد يا غيرريجستر شده ريجستر شده و IPيک حوزه محلی می تواند دارای آدرس های .  نخواهد داشت  را  خارج از شبکه اطلاعات
 بمنظور ارتباط با دنيای خارج از شبکه NATز می بايست ا غيرريجستر شده استفاده می کنند، IPهر کامپيوتری که از آدرس های 

  . محلی استفاده نمايند

NATدر مثال زير .  می تواند با استفاده از روش های متفاوت پيکربندی گرددNATست که بتواند آدرس های  بگونه ای پيکربندی شده ا
 ريجستر شده ترجمه IPمی باشند را به آدرس های ) داخلی ( که بر روی شبکه خصوصی ) داخلی و محلی  ( IP  غير ريجستر شده

  . نمايد

آدرس های فوق .  را برای شرکت شما در نظر می گيردIPيک محدوده از آدرس های ) مرکز ارائه دهنده خدمات اينترنت  ( ISP يک -
 خصوصی و غيرريچستر شده به IPآدرس های .  ناميده می شوندInside globalآدرس های فوق . ريجستر و منحصر بفرد خواهند بود 

و گروه بزرگتری که ) Outside local address( استفاده شده NATيک گروه کوچک که توسط : دو گروه عمده تقسيم می گردند 
 بمنظور ترجمه به آدرس های Outside localآدرس های ) . Inside local address (توسط حوزه محلی استفاده خواهند شد 

 ناميده شده و اختصاص به دستگاههای موجود بر outside globalآدرس های منحصر بفرد فوق، . استفاده می شوندIPمنحصربفرد 
  . دارند) اينترنت( روی شبکه عمومی 

  

  .  با يکديگر ارتباط برقرار می نمايندinside local اکثر کامپيوترهای موجود در حوزه داخلی با استفاده از آدرس های -

 inside globalباشند ،از آدرس های  برخی از کامپيوترهای موجود در حوزه داخلی که نيازمند ارتباط دائم با خارج از شبکه -
  . نخواهند داشت   و بدين ترتيب نيازی به ترجمه استفاده

 است، قصد ارتباط با خارج شبکه را داشته باشد بسته inside local که دارای يک آدرس   کامپيوتر موجود در حوزه محلی  زمانيکه-
  . قرار خواهد گرفت NATهای اطلاعاتی وی در اختيار 

- NAT   جدول روتينگ خود را بررسی تا به اين اطمينان برسد که برای آدرس مقصد يک entryدر صورتيکه پاسخ .  در اختيار دارد
ثبت خواهد ) ATT( برای آن ايجاد و آن را در جدول ترجمه آدرس entry بسته اطلاعاتی مربوطه را ترجمه و يک NATمثبت باشد، 

  .ته اطلاعاتی دور انداخته خواهد شددر صورتيکه پاسخ منفی باشد بس. کرد
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  . ، روتر بسته اطلاعاتی را به مقصد مورد نظر ارسال خواهد کرد inside global با استفاده از يک آدرس -

آدرس مبداء بسته . ، يک بسته اطلاعاتی را برای شبکه خصوصی ارسال می دارد)اينترنت (  کامپيوتر موجود در شبکه عمومی  -
  .  است inside globalآدرس مقصد يک آدرس .  است outside global  وعاطلاعاتی از ن

- NATکامپيوتر موجود در حوزه داخلی نسبت   در جدول مربوطه به خود جستجو و آدرس مقصد را تشخيص و در ادامه آن را به 
  . خواهد کرد

- NAT آدرس های inside globalاطلاعاتی را به آدرس های   بسته inside local ترجمه و آنها را برای کامپيوتر مقصد ارسال 
  .خواهد کرد

ويژگی فوق اين امکان را فراهم می آورد که يک .  استفاده می نمايدTCP/IPپروتکل  از يک ويژگی خاص Overloadingروش 
..  باشدUDP و يا TCPی متفاوت کامپيوتر قادر به پشتيبانی از چندين اتصال همزمان با يک و يا چندين کامپيوتر با استفاده از پورت ها

  :با اطلاعات زير است ) Header(دارای يک هدر  IPيک بسته اطلاعاتی 

  .آدرس کامپيوتر ارسال کننده اطلاعات است . آدرس مبداء  
  . بوده که توسط کامپيوتر مبداء به بسته اطلاعاتی نسبت داده شده است UDP و يا TCPشماره پورت . پورت مبداء 
  .آدرس کامپيوتر دريافت کننده اطلاعات است : آدرس مقصد  
 بوده که کامپيوتر ارسال کننده برای باز نمودن بسته اطلاعاتی برای گيرنده مشخص UDP و يا TCPشماره پورت. پورت مقصد 

  .کرده است 

 خواهد آورد که ارتباط بين دو  در حاليکه شماره پورت اين اطمينان را بوجود  را مشخص کرده ، آدرس ها ، کامپيوترهای مبداء و مقصد
 ( ٦٥٥٣٦تعداد پورت های ممکن .( هر شماره پورت از شانزده بيت استفاده می نمايد. کامپيوتر دارای يک مشخصه منحصر بفرد است 

  .  پورت بصورت واقعی استفاده خواهند شد٤٠٠٠از تمام محدوده پورت های فوق استفاده نشده و " عملا) . خواهد بود  ) ٢ ١٦

NAT پويا و Overloading   

  : پويا بصورت زير است NATنحوه کار 

 IANA(Internet Assigned Numbers که توسط IPبا استفاده از مجموعه ای از آدرس های ) حوزه محلی(  يک شبکه داخلی -
Authority (به شرکت و يا موسسه ای اختصاص داده نمی شوند پيکربندی می گردد ) .اختصاص آدرس های سازمان فوق مسئول IP 

  .آدرس های فوق بدليل اينکه منحصربفرد می باشند، غير قابل روتينگ ناميده می شوند) در سطح جهان می باشد

 منحصر IPروتر دارای يک محدوده از آدرس های .  را پيکربندی می نمايدNAT موسسه مربوطه يک روتر با استفاده از قابليت های -
  .  د ر اختيار موسسه و يا شرکت مربوطه گذاشته شده است IANAبفرد بوده که توسط 

  .را دارد) يک سرويس دهنده وب" مثلا(  يک کامپيوتر موجود بر روی حوزه محلی سعی درايجاد ارتباط با کامپيوتری خارج از شبکه -

  . دريافت می نمايد  بسته اطلاعاتی را از کامپيوتر موجود در حوزه محلیروتر -

 غير قابل روت را با يک آدرس از IPروتر آدرس .  جدول ترجمه آدرس ها ذخيره می نمايد را در  غيرقابل روت IP روتر آدرس -
 غيرقابل IPبين آدرس ) معادله ( بدين ترتيب جدول ترجمه، دارای يک رابطه . مجموعه آدرس های منحصر بفرد جايگزين می نمايد

  .  منحصر بفرد خواهد بودIPروت با يک آدرس 

بدين . زمانيکه يک بسته اطلاعاتی از کامپيوتر مقصد مراچعت می نمايد، روتر آدرس مقصد بسته اطلاعاتی را بررسی خواهد کرد-
منظور روتر در جدول آدرسهای ترجمه شده جستجو تا از کامپيوتر موجود در حوزه محلی که بسته اطلاعاتی به آن تعلق دارد، آگاهی پيدا 
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و آن را برای کامپيوتر مورد نظر ارسال ) از مقادير ذخيره شده قبلی استفاده می کند (  بسته اطلاعاتی را تغيير روتر آدرس مقصد.نمايد
  . در صورتيکه نتيجه جستجو در جدول، موفقيت آميز نباشد، بسته اطلاعاتی دور انداخته خواهد شد. خواهد کرد

 ارتباط دارد،  فرآيند فوق ماداميکه کامپيوتر با سيستم خارج از شبکه. می کند ، بسته اطلاعاتی را دريافت   کامپيوتر موجود در حوزه-
  . تکرار خواهد شد

  : پويا بصورت زير است Overloadingنحوه کار 

 IANA(Internet Assigned Numbers که توسط IPبا استفاده از مجموعه ای از آدرس های ) حوزه محلی(  يک شبکه داخلی -
Authority (آدرس های فوق بدليل اينکه منحصربفرد می باشند . ت و يا موسسه ای اختصاص داده نمی شوند پيکربندی می گرددبه شرک

  .غير قابل روتينگ ناميده می شوند

 IPروتر دارای يک محدوده از آدرس های .  ، پيکربندی می نمايدNAT موسسه مربوطه يک روتر را با استفاده از قابليت های -
  .  د ر اختيار موسسه و يا شرکت مربوطه گذاشته شده است IANAده که توسط منحصر بفرد بو

 .را دارد) يک سرويس دهنده وب" مثلا(  يک کامپيوتر موجود بر روی حوزه داخلی ، سعی درايجاد ارتباط با کامپيوتری خارج از شبکه-

  .ايد روتر بسته اطلاعاتی را از کامپيوتر موجود در حوزه داخلی دريافت می نم-

 غير قابل روت را با يک IPروتر آدرس .  جدول ترجمه آدرس ها ذخيره می نمايد  غيرقابل روت و شماره پورت را درIP روتر آدرس -
روتر شماره پورت کامپيوتر ارسال کننده را با شماره پورت اختصاصی خود جايگزين و آن را . آدرس منحصر بفرد جايگزين می نمايد

  . با آدرس کامپيوتر ارسال کننده اطلاعات ، مطابقت نمايد  در محلی ذخيره تا

بدين . زمانيکه يک بسته اطلاعاتی از کامپيوتر مقصد مراچعت می نمايد ، روتر پورت مقصد بسته اطلاعاتی را بررسی خواهد کرد-
اطلاعاتی به آن تعلق دارد آگاهی منظور روتر در جدول آدرس های ترجمه شده جستجو تا از کامپيوتر موجود در حوزه داخلی که بسته 

و آن را برای کامپيوتر ) از مقادير ذخيره شده قبلی استفاده می کند ( روتر آدرس مقصد بسته اطلاعاتی و شماره پورت را تغيير .پيدا نمايد
  . داخته خواهد شددر صورتيکه نتيجه جستجو در جدول ، موفقيت آميز نباشد بسته اطلاعاتی دور ان. مورد نظر ارسال خواهد کرد

 ارتباط  فرآيند فوق ماداميکه کامپيوتر با سيستم خارج از شبکه.  کامپيوتر موجود در حوزه داخلی ، بسته اطلاعاتی را دريافت می کند-
  . دارد، تکرار خواهد شد

شده دارد، ماداميکه ارتباط فوق  آدرس کامپيوتر مبداء و پورت مربوطه آن را در جدول ترجمه آدرس ها ذخيره   NAT با توجه به اينکه -
 Timerروتر دارای يک . استفاده خواهد کرد)  به بسته اطلاعاتی ارسالی اختصاص داده شده( برقرار باشد از شماره پورت ذخيره شده 

) گردد  صفر Timer( در صورتيکه در مدت زمان مربوطه . می گرددresetبوده وهر بار که يک آدرس از طريق آن استفاده می گردد 
  . از داخل جدول حذف خواهند شد) يک سطر از اطلاعات ( اطلاعات فوق   مراجعه ای نشود، NATبه اطلاعات ذخيره شده در 

   

Source 
Computer 

Source 
Computer's
IP Address 

Source 
Computer's

Port 

NAT 
Router's 

IP Address 

NAT 
Router's 
Assigned 

Port 
Number 

A 192.168.32.10400 215.37.32.2031 
B 192.168.32.1350 215.37.32.2032 
C 192.168.32.153750 215.37.32.2033 
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D 192.168.32.18206 215.37.32.2034 

 اختصاصی خود استفاده می نمايند ، می توان يک IPدر صورتيکه برخی ازکامپيوترهای موجود در شبکه خصوصی از آدرس های  
  . نياز دارندNAT را ايجاد تا به روتر اعلام نمايد که کداميک از کامپيوترهای موجود در شبکه به IPبی از آدرس های ليست دستيا

با توجه به اينکه در جدول .  سيستم داردحافظه اصلیتعداد ترجمه های همزمانی که يک روتر می تواند انجام دهد، ارتباط مستقيم با 
 ترجمه ٢٦٫٢١٤ مگابايت حافظه قادر به پردازش ٤ بايت را اشغال خواهد کرد، يک روتر با ١٦٠"  صرفاentryترجمه آدرس هر 

   .مقدار فوق برای اغلب موارد کافی بنظر می آيد. همزمان است

IANA   محدوده ای از آدرس های IP آدرس های . را که غيرفابل روت بوده و شامل آدرس های داخلی شبکه هستند مشخص نموده است
هيچ شرکت و يا آژانسی نمی تواند ادعای مالکيت آدرس های فوق را داشته باشد و يا آنها را در شبکه .. غيرريجستر شده می باشندفوق 

   .نخواهند کرد) Forward(روترها بگونه ای طراحی شده اند که آدرس های فوق را عبور . استفاده نمايد) اينترنت ( های عمومی 

Range 1: Class A - 10.0.0.0       through 10.255.255.255  
Range 2: Class B - 172.16.0.0    through 172.31.255.255  
Range 3: Class C - 192.168.0.0  through 192.168.255.255  

   امنيت

 NAT. ردد پويا، يک فايروال بصورت خودکار بين شبکه داخلی و شبکه های خارجی ايجاد می گNATهمزمان با پياده سازی يک 
اين بدان معنی است که يک کامپيوتر موجود در . امکان ارتباط به کامپيوترهائی را که در حوزه داخلی می باشند را خواهد داد" صرفا

 مگر اينکه ارتباط فوق توسط کامپيوتر   نبوده ،  ارتباط مستقيم با يک کامپيوتر موجود در حوزه داخلی خارج از شبکه داخلی ، قادر به
 دريافت  شما براحتی قادر به استفاده از اينترنت. گردد) هماهنگی های اوليه از بعد مقداردهی آدرس های مربوطه (  مقدار دهی اوليه شما

،   ايستاNAT  . شما، به کامپيوتر شما متصل گردندIPخواهيد بود ولی افراد خارج از شبکه نمی توانند با استفاده از آدرس ... فايل و 
 فراهم می   خارج از شبکه را ،  دستگاههای موجود در  ارتباط با يکی از کامپيوترهای موجود در حوزه داخلی توسط راریامکان برق

  . نمايند

با استفاده از فيلترينگ می توان سايت هائی را که .  امکان فيلترينگ و ثبت ترافيک را ارائه می دهندNATبرخی از روترهای مبتنی بر 
با ثبت ترافيک يک سايت می توان از سايت های ملاقات شده توسط کاربران . استفاده می نمايند را کنترل کرد از آنهاپرسنل يک سازمان 

  .  ايجاد کرد آگاهی و گزارشات متعددی را بر اساس اطلاعات ثبت شده

NATبا سرويس دهندگان   دربرخی موارد Proxyاشتباه در نظر گرفته می شود ،  .NAT و Proxyی تفاوت های زيادی می  دارا
 بصورت بی واسطه نبوده و پس از استقرار بين Proxy.  بی واسطه بين کامپيوترهای مبداء و مقصد قرار می گيرد  NAT. باشند

 کامپيوتر مبداء می داند که درخواستی را از  .کامپيوترهای مبداء و مقصد تصور هر يک از کامپيوترهای فوق را تغيير خواهد داد
Proxyکامپيوتر مقصد فکر می کند که سرويس دهنده . پيکربندی گردد) درخواست ( اشته و می بايست بمنظور انجام عمليات فوق  د
Proxyبعنوان کامپيوتر مبداء می باشد  .Proxy در لايه چهارم )Transport ( مدل و يا بالاترOSI ايفای وظيفه می نمايد در صورتيکه 
NAT در لايه سوم )Network( عاليت می نمايد ف .Proxy از  ، بدليل فعاليت در لايه بالاتر در اغلب موارد NATکندتر است   .  
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   فيبرنوری  

: امروزه از فيبر نوری در موارد متفاوتی نظير. فيبر نوری يکی از محيط های انتقال داده با سرعت بالا است 
فيبرنوری رشته .  و اينترنت استفاده بعمل می آيدیشبکه های کامپيوترشبکه های تلفن شهری و بين شهری ، 

 تار موی انسان را داشته و از آنان   از تارهای شيشه ای بوده که هر يک از تارها دارای ضخامتی معادل ای
 . برای انتقال اطلاعات در مسافت های طولانی استفاده می شود

  

  مبانی فيبر نوری 

 از تارهای بسيار نازک شيشه ای بوده که قطر هر يک از تارها نظير قطر يک تار موی   فيبر نوری ، رشته ای
بر نوری از في. تارهای فوق در کلاف هائی سازماندهی و کابل های نوری را بوجود می آورند. انسان است 

    .بمنظور ارسال سيگنال های نوری در مسافت های طولانی استفاده می شود

  

  :يک فيبر نوری از سه بخش متفاوت تشکيل شده است 

  .شه ای در مرکز فيبر که سيگنا ل های نوری در آن حرکت می نمايندهسته نازک شي) . Core(هسته  
بخش خارجی فيبر بوده که دورتادور هسته را احاطه کرده و باعث برگشت ) . Cladding(روکش  

  .نورمنعکس شده به هسته می گردد
 روکش پلاستيکی که باعث حفاظت فيبر در مقابل رطوبت و ساير) . Buffer Coating(بافر رويه  
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  .موارد آسيب پذير ، است 

صدها و هزاران نمونه از رشته های نوری فوق در دسته هائی سازماندهی شده و کابل های نوری را بوجود می 
  .  محافظت می گردندJacketهر يک از کلاف های فيبر نوری توسط يک روکش هائی با نام . آورند

  :فيبر های نوری در دو گروه عمده ارائه می گردند

: نظير ( بمنظور ارسال يک سيگنال در هر فيبر استفاده می شود) . Single-Mode(های تک حالته فيبر 
  ) تلفن 

نظير ( بمنظور ارسال چندين سيگنال در يک فيبر استفاده می شود) . Multi-Mode(فيبرهای چندحالته  
  ) شبکه های کامپيوتری: 

 نور ليزری مادون  بوده و قادر به ارسال) يکرون قطر  م٩" تقريبا( فيبرهای تک حالته دارای يک هسته کوچک 
 / ٥" تقريبا( فيبرهای چند حالته دارای هسته بزرگتر . می باشند)  نانومتر١٥٥٠ تا ١٣٠٠طول موج از ( قرمز 
  .  می باشندLEDو قادر به ارسال نورمادون قرمز از طريق )  ميکرون قطر ٦٢

  ارسال نور در فيبر نوری 

.  را روشن نمائيم   يک راهروی بزرگ و مستقيم  يک چراغ قوه د داشته باشيم با استفاده ازفرض کنيد ، قص
همزمان با روشن نمودن چراغ قوه ، نور مربوطه در طول مسير مسفقيم راهرو تابانده شده و آن را روشن خواهد 

 و چراغ  وه مشکلی وجود نداشتهبا توجه به عدم وجود خم و يا پيچ در راهرو در رابطه با تابش نور چراغ ق. کرد
در صورتيکه راهروی فوق دارای خم و يا . محدوده مورد نظر را روشن کرد) با توجه به نوع آن ( قوه می تواند 

پيچ باشد ، با چه مشکلی برخورد خواهيم کرد؟ در اين حالت می توان از يک آيينه در محل پيچ راهرو استفاده تا 
در صورتيکه راهروی فوق دارای پيچ های زيادی باشد ، چه کار .مربوطه گرددباعث انعکاس نور از زاويه 

بدين . بايست کرد؟ در چنين حالتی در تمام طول مسير ديوار راهروی مورد نظر ، می بايست از آيينه استفاده کرد
(  کرده  از نقطه ای به نقطه ای ديگر حرکت )با يک زاويه خاص(ترتيب نور تابانده شده توسط چراغ قوه 

عمليات فوق مشابه آنچيزی است که در فيبر نوری انجام ). کرده و طول مسير راهرو را طی خواهد کرد جهش
  .می گيرد

 و توسط جهش های پيوسته با توجه  ) راهروی مثال ارائه شده  نظير( هسته  نور، در کابل فيبر نوری از طريق
مجموع .(  حرکت می کند ) شيشه ای مثال ارائه شده مشابه ديوارهای) ( Cladding( به سطح آبکاری شده 

با توجه به اينکه سطح آبکاری شده ، قادر به جذب نور موجود در هسته نمی باشد ، نور قادر ) .  داخلی  انعکاس
برخی از سيگنا ل های نوری بدليل عدم خلوص شيشه موجود ، . به حرکت در مسافت های طولانی می باشد

ميزان تضعيف سيگنال نوری به درجه خلوص شيشه و . عی تضعيف در طول هسته گردند دچار نو ممکن است
 درصد در هر کيلومتر ، موج با ٧٥ تا ٦٠ نانومتر بين ٨٥٠موج با طول " مثلا. ( طول موج نور انتقالی دارد

رصد در  د٥٠ نانومتر بيش از ١٥٥٠ درصد در هر کيلومتر ، موج با طول ٦٠ تا ٥٠ نانومتر بين ١٣٠٠طول 
  )هر کيلومتر

  سيستم رله فيبر نوری 

بمنظور آگاهی از نحوه استفاده فيبر نوری در سيستم های مخابراتی ، مثالی را دنبال خواهيم کرد که مربوط به 
در فيلم فوق دو ناوگان دريائی که بر روی .  و يا مستند در رابطه با جنگ جهانی دوم است  يک فيلم سينمائی

بحرانی و " حرکت می باشند ، نياز به برقراری ارتباط با يکديگر در يک وضعيت کاملاسطح دريا در حال 
کاپيتان ناو فوق پيامی برای يک ملوان . برای ناو ديگر را دارد  ارسال پيام يکی از ناوها قصد. توفانی را دارند

ه مجموعه ای از کدهای ملوان فوق پيام دريافتی را ب. که بر روی عرشه کشتی مستقر است ، ارسال می دارد
در ادامه ملوان مورد نظر با استفاده از يک نورافکن اقدام به ارسال . ترجمه می نمايد) نقطه و فاصله ( مورس 
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. يک ملوان بر روی عرشه کشتی دوم ، کدهای مورس ارسالی را مشاهده می نمايد. پيام برای ناو ديگر می نمايد
تبديل و آنها را برای کاپيتان ناو ارسال ) انگليسی " مثلا(  يک زبان خاص در ادامه ملوان فوق کدهای فوق را به

بوده و بمنظور برقرای ارتباط ) هزاران مايل (  فرض کنيد فاصله دو ناو فوق از يکديگر بسار زياد  .می دارد
  . بين آنها از يک سيتستم مخابراتی مبتنی بر فيبر نوری استفاده گردد

  :از عناصر زير تشکيل شده است سيتستم رله فيبر نوری 

  .مسئول توليد و رمزنگاری سيگنال های نوری است  . فرستنده 
  . مديريت سيکنال های نوری در يک مسافت را برعهده می گيردفيبر نوری 
  . بمنظور تقويت سيگنا ل های نوری در مسافت های طولانی استفاده می گردد . بازياب نوری 
  . ل های نوری را دريافت و رمزگشائی می نمايدسيگنا . دريافت کننده نوری  

  .در ادامه به بررسی هر يک از عناصر فوق خواهيم پرداخت 

  فرستنده 

 فرستنده سيگنال های نوری را  . مشابه نقش ملوان بر روی عرشه کشتی ناو فرستنده پيام است  وظيفه فرستنده،
هدايت می ) حرکت منسجم ( يک دنباله مناسب دريافت و دستگاه نوری را بمنظور روشن و خاموش شدن در 

 فيزيکی در مجاورت فيبر نوری قرار داشته و ممکن است دارای يک لنز بمنظور  فرستنده ، از لحاظ. نمايد
قيمت آنها نيز در مقايسه .  می باشندLEDليزرها دارای توان بمراتب بيشتری نسبت به .  باشد تمرکز نور در فيبر

 نانومتر و ١٣٠٠ نانومتر ، ٨٥٠متداولترين طول موج سيگنا ل های نوری ، . ر است  بمراتب بيشتLEDبا 
  .  نانومتر است ١٥٥٠

  نوری ) تقويت کننده ( بازياب 

بيش (  طولانی بوده  اشاره گرديد ، برخی از سيگنال ها در موارديکه مسافت ارسال اطلاعات" همانگونه که قبلا
استفاده نشده باشد ، تضعيف و از بين ) شيشه ( لص برای تهيه فيبر نوری و يا از مواد خا) از يک کيلومتر 

سيگنا ل های نوری تضعيف شده از يک يا چندين ) بالا بردن ( در چنين مواردی و بمنظور تقويت . خواهند رفت 
وکش خاص  تقويت کننده نوری از فيبرهای نوری متععدد بهمراه يک ر .استفاده می گردد" تقويت کننده نوری " 
)doping (زمانيکه سيگنال تضعيف شده . بخش دوپينگ با استفاده از يک ليزر پمپ می گردد . تشکيل می گردند

 به ليزر  به روکش دوپينگی می رسد ، انرژی ماحصل از ليزر باعث می گردد که مولکول های دوپينگ شده،
 يک سيگنال نوری جديد و قويتر با همان مولکول های دوپينگ شده در ادامه باعث انعکاس. تبديل می گردند

  )تقويت کننده ليزری.( خصايص سيگنال ورودی تضعيف شده ، خواهند بود

  دريافت کننده نوری 

دستگاه فوق سيگنال . وظيفه دريافت کننده ، مشابه نقش ملوان بر روی عرشه کشتی ناو دريافت کننده پيام است
( ائی ، سيگنا ل های الکتريکی را برای ساير استفاده کنندگان های ديجيتالی نوری را اخذ و پس از رمزگش

" فتوديود"و يا " فتوسل"دريافت کننده بمنظور تشخيص نور از يک . ارسال می نمايد... ) کامپيوتر ، تلفن و 
  . استفاده می کند

   فيبر نوری  مزايای

  : های مسی دارای مزايای زير است  فيبر نوری در مقايسه با سيم های

  . مسی کمتر است  هزينه چندين کيلومتر کابل نوری نسبت به سيم های. ارزانتر 
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  . مسی است  قطر فيبرهای نوری بمراتب کمتر از سيم های. نازک تر 
  . مسی است   بيشتر از سيم  بمنظور ارسال اطلاعات بمراتب پهنای باند فيبر نوری. اظرفيت بال 
  . مسی است   بمراتب کمتر از سيمتضعيف سيگنال در فيبر نوری. تضعيف ناچيز 
برخلاف سيگنال های الکتريکی در يک سيم مسی ، سيگنا ل ها ی نوری در يک  . سيگنال های نوری 

  .  بر فيبر ديگر نخواهند داشت  فيبر تاثيری
با توجه به سيگنال ها در فيبر نوری کمتر ضعيف می گردند ، بنابراين می توان از  . مصرف برق پايين 

ه هائی با ميزان برق مصرفی پايين نسبت به فرستنده های الکتريکی که از ولتاژ بالائی استفاده فرستند
  . می نمايند ، استفاده کرد

  .  اطلاعات ديجيتالی است  فيبر نور ی مناسب بمنظور انتقال . سيگنال های ديجيتال 
  . وزی وجود نخواهد داشت با توجه به عدم وجود الکتريسيته ، امکان بروز آتش س . غير اشتعال زا 
  .  است )قابل مقايسه(وزن يک کابل فيبر نوری بمراتب کمتر از کابل مسی  . سبک وزن 
با توجه به انعظاف پذيری فيبر نوری و قابليت ارسال و دريافت نور از آنان، در موارد  . انعطاف پذير 

کس برداری پزشکی ، لوله کشی ع: متفاوت نظير دوربين های ديجيتال با موارد کاربردی خاص مانند 
  .استفاده می گردد...و 

اکثر .  استفاده می شود با توجه به مزايای فراوان فيبر نوری ، امروزه از اين نوع کابل ها در موارد متفاوتی
 . شبکه های کامپيوتری و يا مخابرات ازراه دور در مقياس وسيعی از فيبر نوری استفاده می نمايند
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  مجازی شبکه های خصوصی  

اغلب سازمانها و . در طی ده سال گذشته دنيا دستخوش تحولات فراوانی در عرصه ارتباطات بوده است  
موسسات ارائه دهنده کالا و خدمات که در گذشته بسيار محدود و منطقه ای مسائل را دنبال و در صدد ارائه 

وزه بيش از گذشته نيازمند تفکر در محدوده جهانی برای ارائه خدمات و کالای راهکارهای مربوطه بودند ، امر
 بر فعاليت های تجاری جای خود را به  به عبارت ديگر تفکرات منطقه ای و محلی حاکم. توليده شده را دارند

ک کشور  با سازمانهای زيادی برخورد می نمائيم که در سطح ي امروزه. تفکرات جهانی و سراسری داده اند
تمام سازمانهای فوق قبل از هر چيز . دارای دفاتر فعال و حتی در سطح دنيا دارای دفاتر متفاوتی می باشند 

يک روش سريع ، ايمن و قابل اعتماد بمنظور برقراری ارتباط با دفاتر و :  يک اصل بسيار مهم می باشند  بدنبال
 نمايندگی در اقصی نقاط يک کشور و يا در سطح دنيا 

استفاده می ) Leased Line( از خطوط اختصاصی WANاکثر سازمانها و موسسات بمنظور ايجاد يک شبکه 
 OC3( ، ) کيلوبيت در ثانيه ١٢٨با سرعت  ( ISDN. خطوط فوق دارای انواع متفاوتی می باشند.نمايند

Optical Carrier-3 ) ( يک . ا نشان می دهددامنه وسيع خطوط اختصاصی ر)  مگابيت در ثانيه ١٥٥با سرعت
.  دارای مزايای عمده ای نسبت به يک شبکه عمومی نظير اينترنت از بعد امنيت وکارآئی است WANشبکه 

 در عمل و زمانيکه از خطوط اختصاصی استفاده می گردد ، مستلزم WANپشتيانی و نگهداری يک شبکه 
  صرف هزينه بالائی است 

 ضرورت توسعه شبکه اختصاصی خود را  ب سازمانها و موسساتهمزمان با عموميت يافتن اينترنت ، اغل
اختصاصی " اين نوع شبکه بصورت کاملا.در ابتدا شبکه های اينترانت مطرح گرديدند. بدرستی احساس کردند

بوده و کارمندان يک سازمان با استفاده از رمز عبور تعريف شده ، قادر به ورود به شبکه و استفاده از منابع 
( ، تعداد زيادی از موسسات و سازمانها با توجه به مطرح شدن خواسته های جديد " اخيرا.  باشندموجود می

 VPN(Virtual به ايجاد شبکه های اختصاصی مجازی  ، اقدام)کارمندان از راه دور ، ادارات از راه دور 
Private Network (نموده اند .  

، برای ارتباط با سايت های ) اينترنت " عموما( مومی  ، شبکه ای اختصاصی بوده که از يک شبکه عVPNيک 
اين نوع شبکه ها در عوض استفاده از خطوط واقعی . از راه دور و ارتباط کاربران بايکديگر، استفاده می نمايد

 ، از يک ارتباط مجازی بکمک اينترنت برای شبکه اختصاصی بمنظور ارتباط به سايت Leasedخطوط : نظير 
  . می کند استفاده  ها

   VPNعناصر تشکيل دهنده يک 

  : وجود دارد VPN شبکه های  دو نوع عمده

 VPDN(Virtual private dial-upبه اين نوع از شبکه ها ) . Remote-Access(دستيابی از راه دور ● 
network(در شبکه های فوق از مدل ارتباطی .، نيز گفته می شودUser-To-Lan ) ه ارتباط کاربر به يک شبک

سازمانهائی که از مدل فوق استفاده می نمايند ، بدنبال ايجاد تسهيلات لازم برای ارتباط . استفاده می گردد) محلی 
 می   به شبکه سازمان  )کاربران از راه دور و در هر مکانی می توانند حضور داشته باشند " عموما( پرسنل 
می باشند ، می بايست از " دستيابی از راه دور " رگ سازمانهائی که تمايل به برپاسازی يک شبکه بز. باشند

. استفاده نمايند) ESP(Enterprise service providerامکانات يک مرکز ارائه دهنده خدمات اينترنت جهانی 
را ) NAS(Network access server ، يک VPN ، بمنظور نصب و پيکربندی ESPسرويس دهنده 

کاربران در . يار کاربران از راه دور بمنظور ارتباط با سايت قرار خواهد دادپيکربندی و نرم افزاری را در اخت
 و استفاده از نرم افزار مربوطه بمنظور دستيابی به شبکه NAS قادر به دستيابی به  ادامه با برقراری ارتباط
  . سازمان خود خواهند بود

ه به سياست های موجود ، قادر به اتصال در مدل فوق يک سازمان با توج) . Site-to-Site(سايت به سايت ● 
 که از روش فوق استفاده VPNشبکه های . چندين سايت ثابت از طريق يک شبکه عمومی نظير اينترنت است 
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  :می نمايند ، دارای گونه های خاصی در اين زمينه می باشند

بوده و تمايل به الحاق ) اه دورر( در صورتيکه سازمانی دارای يک و يا بيش از يک محل . مبتنی بر اينترانت ▪ 
 يک از شبکه   ارتباط هر  را بمنظور برقرایVPNآنها در يک شبکه اختصاصی باشد ، می توان يک اينترانت 

  . های محلی با يکديگر ايجاد نمود

ان در موارديکه سازمانی در تعامل اطلاعاتی بسيار نزديک با سازمان ديگر باشد ، می تو. مبتنی بر اکسترانت ▪ 
در چنين حالتی .  را بمنظور ارتباط شبکه های محلی هر يک از سازمانها ايجاد کردVPNيک اکسترانت 

  . سازمانهای متعدد قادر به فعاليت در يک محيط اشتراکی خواهند بود

گسترش محدوه جغرافيائی ارتباطی ، بهبود :  برای يک سازمان دارای مزايای متعددی نظير VPNاستفاده از 
 ، کاهش زمان ارسال و حمل   WAN امنيت ، کاهش هزينه های عملياتی در مقايسه با روش های سنتی وضعيت

 به VPNدر يکه شبکه . است ...  ،  ، توپولوژی آسان  ، بهبود بهره وری اطلاعات برای کاربران از راه دور
  .ز خواهد بود ، مديريت شبکه و سياست ها نيا  ، اعتمادپذيری امنيت: عوامل متفاوتی نظير 

   جزاير اطلاعاتی LANشبکه های 

 در اطراف جزيره شما وجود  هزاران جزيره.  ، زندگی می کنيد فرض نمائيد در جزيره ای در اقيانوسی بزرگ
متداولترين روش . برخی از جزاير نزديک و برخی ديگر دارای مسافت طولانی با جزيره شما می باشند. دارد

مسافرت با کشتی مسافربری ، بمنزله .  ، استفاده از يک کشتی مسافربری است  ديگربمنظور مسافرت به جزيره 
 ، توسط ساير مسافرين قابل مشاهده خواهد  در اين راستا هر کاری را که شما انجام دهيد. عدم وجود امنيت است 

.  باشند ند اينترنتو اقيانوس مان) LAN(فرض کنيد هر يک از جزاير مورد نظر به مشابه يک شبکه محلی . بود
 و يا ساير دستگاههای موجود سرويس دهنده وب با يک  مسافرت با يک کشتی مسافربری مشابه برقراری ارتباط

. ( شما دارای هيچگونه کنترلی بر روی کابل ها و روترهای موجود در اينترنت نمی باشيد. در اينترنت است 
در صورتيکه ) .ری بر روی ساير مسافرين حاضر در کشتی مشابه عدم کنترل شما بعنوان مسافر کشتی مسافرب

 ، اولين مسئله ای که با چالش  تمايل به ارتباط بين دو شبکه اختصاصی از طريق منابع عمومی وجود داشته باشد
 جزيره شما قصد ايجاد يک پل ارتباطی با   ، فرض کنيد.  ، امنيت خواهد بود های جدی برخورد خواهد کرد

 ، ساده و مستقيم برای مسافرت ساکنين جزيره  مسير ايجاد شده يک روش ايمن. نظر را داشته باشد جزيره مورد
 ، ايجاد و نگهداری يک پل ارتباطی بين دو   همانطور که حدس زده ايد  . ديگر را فراهم می آورد شما به جزيره

با توجه به ) . اورت يکديگر باشند حتی اگر جزاير در مج.( جزيره مستلزم صرف هزينه های بالائی خواهد بود
 ، تصميم به ايجاد پل ارتباطی بين دو جزيره  ضرورت و حساسيت مربوط به داشتن يک مسير ايمن و مطمئن

در صورتيکه جزيره شما قصد ايجاد يک پل ارتباطی با جزيره ديگر را داشته باشد که در . گرفته شده است 
وضعيت .  ، هزينه های مربوط بمراتب بيشتر خواهد بود  ا واقع استمسافت بسيار طولانی نسبت به جزيره شم

 از  )خطوط اختصاصی (  پل های ارتباطی  ماهيت.  است Leased ، نظير استفاده از يک اختصاصی  فوق
سازمانها و . خواهند بود) LANشبکه های ( متفاوت بوده و کماکن قادر به ارتباط جزاير) اينترنت ( اقيانوس 
 مهمترين عامل در اين  .استفاده می نمايند) استفاده از خطوط اختصاصی(  متعددی از رويکرد فوق موسسات

در .  امنيت و اطمينان برای برقراری ارتباط هر يک سازمانهای مورد نظر با يکديگر است  زمينه وجود
ربوط به برقرای ارتباط  ، هزينه م صورتيکه مسافت ادارات و يا شعب يک سازمان از يکديگر بسيار دور باشد

  .نيز افزايش خواهد يافت 

 ،   تامين کنندهVPN وجود داشته و VPN ، چه ضرورتی بمنظور استفاده از  با توجه به موارد گفته شده
 ، می توان گفت  کداميک از اهداف و خواسته های مورد نظر است ؟ با توجه به مقايسه انجام شده در مثال فرضی

زيردريائی فوق دارای .  به هريک از ساکنين جزيره يک زيردريائی داده می شودVPNکه با استفاده از 
  :خصايص متفاوت نظير 

  . بالا است  دارای سرعت  
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  .هدايت آن ساده است  
  . شما از ساير زيردريا ئيها و کشتی ها است  )مخفی نمودن( قادر به استتار 
  .قابل اعتماد است  
 افزودن امکانات جانبی و حتی يک زيردريائی ديگرمقرون به صرفه  پس از تامين اولين زيردريائی ، 

  خواهد بود 

 ، هر يک از ساکنين دو جزيره قادر به تردد در طول مسير در زمان   ، با وجود ترافيک در اقيانوس در مدل فوق
هر يک از .  است VPNبيانگر تحوه عملکرد " مثال فوق دقيقا. دلخواه خود با رعايت مسايل ايمنی می باشند

نظير ( کاربران از راه دور شبکه قادربه برقراری ارتباطی امن و مطمئن با استفاده از يک محيط انتقال عمومی 
افزايش تعداد کاربران  ( VPNتوسعه يک . موجود در سازمان خود خواهند بود) LAN(با شبکه محلی ) اينترنت 

تب آسانتر از شبکه هائی است که از خطوط اختصاصی بمرا) از راه دور و يا افزايش مکان های مورد نظر 
  .  نسبت به خطوط اختصاصی است VPN قابليت توسعه فراگير از مهمتزين ويژگی های يک  .استفاده می نمايند

   VPNامنيت 

  : از روش های متعددی استفاده می نمايند  )داده ها و ارتباطات( بمنظور تامين امنيت VPNشبکه های 

با استفاده از .  يک ديواره مجازی بين شبکه اختصای يک سازمان و اينترنت ايجاد می نمايدفايروال  .فايروال● 
ايجاد محدوديت . فايروال می توان عمليات متفاوتی را در جهت اعمال سياست های امنيتی يک سازمان انجام داد

 ، ايجاد محدوديت در نوع بسته های   ، ايجاد محدوديت در رابطه به پروتکل های خاص در تعداد پورت ها فعال
  . نمونه هائی از عملياتی است که می توان با استفاده از يک فايروال انجام داد... اطلاعاتی و 

 را برای کامپيوتر ديگر  فرآيندی است که با استفاده از آن کامپيوتر مبداء اطلاعاتی رمزشده.  رمزنگاری● 
بدين ترتيب پس از . جاز قادر به رمزگشائی اطلاعات ارسالی خواهند بودساير کامپيوترها ی م. ارسال می نمايد

 ، دريافت کنندگان، قبل از استفاده از اطلاعات می بايست اقدام به رمزگشائی  ارسال اطلاعات توسط فرستنده
  : سيستم های رمزنگاری در کامپيوتر به دو گروه عمده تقسيم می گردد . اطلاعات ارسال شده نمايند

   کليد متقارن  زنگاریرم 
  رمزنگاری کليد عمومی  

بوده که با استفاده از آن ) کد  ( Secretهر يک از کامپيوترها دارای يک کليد " کليد متقارن " در رمز نگاری 
در روش فوق می .  کامپيوتر ديگر می باشند قادر به رمزنگاری يک بسته اطلاعاتی قبل از ارسال در شبکه برای

 ، آگاهی کامل  ا نسبت به کامپيوترهائی که قصد برقراری و ارسال اطلاعات برای يکديگر را دارندبايست در ابتد
هر يک از کامپيوترهای شرکت کننده در مبادله اطلاعاتی می بايست دارای کليد رمز مشابه . وجود داشته باشد

. کليد فوق استفاده خواهد شدبمنظور رمزنگاری اطلاعات ارسالی نيز از . بمنظور رمزگشائی اطلاعات باشند
بدين منظور از يک الگوريتم . فرض کنيد قصد ارسال يک پيام رمز شده برای يکی از دوستان خود را داشته باشيد

در الگوريتم فوق هر حرف به دوحرف بعد از خود تبديل می .خاص برای رمزنگاری استفاده می شود 
 ، می بايست دريافت  س از رمزنمودن پيام و ارسال آنپ ) .D به حرف B ، حرف   C به حرف Aحرف .(گردد

 ، هر حرف به دو حرق قبل از خود می  کننده پيام به اين حقيقت واقف باشد که برای رمزگشائی پيام لرسال شده
در . گفته شود) کليد رمز (  ، واقعيت فوق  در چنين حالتی می باطست به دوست امين خود. باطست تبديل گردد

 ، آنان قادر به رمزگشائی و   ، بدليل عدم آگاهی از کليد يام فوق توسط افراد ديگری دريافت گرددصورتيکه پ
  . استفاده از پيام ارسال شده نخواهند بود

" کليد خصوصی صرفا. در رمزنگاری عمومی از ترکيب يک کليد خصوصی و يک کليد عمومی استفاده می شود
کليد عمومی توسط کامپيوتر شما در اختيار تمام . بل شناسائی و استفاده است قا) ارسال کننده( برای کامپيوتر شما 

بمنظور رمزگشائی يک پيام رمز .  ، گذاشته می شود کامپيوترهای ديگر که قصد ارتباط با آن را داشته باشند
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 ، کليد  )نده ارائه شده توسط کامپيوتر ارسال کن(  ، يک کامپيوتر می بايست با استفاده از کليد عمومی  شده
رمزنگاری کليد "يکی از متداولترين ابزار .  مربوط به خود اقدام به رمزگشائی پيام ارسالی نمايد  خصوصی
با استفاده از روش فوق می توان اقدام به . است    )PGP(Pretty Good Privacy ، روشی با نام  "عمومی

  .رمزنگاری اطلاعات دلخواه خود نمود

 ●IPSec .  پروتکلIPsec(Internet protocol security protocol(  يکی از امکانات موجود برای ايجاد ، 
قابليت روش فوق در مقايسه با الگوريتم های رمزنگاری بمراتب . امنيت در ارسال و دريافت اطلاعات می باشد 

 ، هدر  tunel در روش . Tunnel  ، Transport: پروتکل فوق دارای دو روش رمزنگاری است . بيشتر است 
پروتکل فوق قادر به .  رمز می گرددpayload"  صرفاtransport رمز شده درحاليکه در روش Payloadو 

  :رمزنگاری اطلاعات بين دستگاههای متفاوت است 

  روتر به روتر  
  فايروال به روتر  
  کامپيوتر به روتر  
  کامپيوتر به سرويس دهنده  

 AAA : Authentication (سرويس دهندگان . AAAسرويس دهنده ● 
,Authorization,Accounting(  بمنظور ايجاد امنيت بالا در محيط های VPN دستيابی از راه دور "  از نوع

 AAA سرويس دهنده   ، زمانيکه کاربران با استفاده از خط تلفن به سيستم متصل می گردند. استفاده می گردند" 
  : نجام خواهد داد درخواست آنها را اخذ و عمايات زير را ا

   ) Authentication  تاييد ،( شما چه کسی هستيد؟  
   ) Authorizationمجوز ، ( شما مجاز به انجام چه کاری هستيد؟  
   ) Accounting   ، حسابداری( چه کارهائی را انجام داده ايد؟  

   VPNتکنولوژی های 

 ، بمنظور ايجاد شبکه از عناصر  " )ت به سايت ساي" و يا " دستيابی از راه دور  ( "   VPNبا توجه به نوع 
  :خاصی استفاده می گردد

  نرم افزارهای مربوط به کاربران از راه دور  
   PIXو يا يک فايروال " VPNکانکتور " سخت افزارهای اختصاصی نظير يک  
   Dial-up بمنظور سرويُس های VPNسرويس دهنده اختصاصی  
دستيابی " از نوع VPNئه خدمات اينترنت بمنظور دستيابی به  که توسط مرکز اراNASسرويس دهنده  

  .استفاده می شود" از را دور
   و مرکز مديريت سياست ها VPNشبکه  

 شرکت   ،  ايجاد نشده استVPNبا توجه به اينکه تاکنون يک استاندارد قابل قبول و عمومی بمنظور ايجاد ش
  . اصی خود نموده اند متعدد هر يک اقدام به توليد محصولات اختص های

 کانکتور فوق در مدل  .سخت افزار فوق توسط شرکت سيسکو طراحی و عرضه شده است . VPN کانکتور -
در برخی از نمونه های دستگاه فوق امکان فعاليت . های متفاوت و قابليت های گوناگون عرضه شده است 

 کاربر از راه دور قادر به اتصال به ١٠٫٠٠٠ کاربر از راه دور و در برخی نمونه های ديگر تا ١٠٠همزمان 
  . شبکه خواهند بود

اين روتر دارای قابليت های متعدد . روتر فوق توسط شرکت سيسکو ارائه شده است  . VPN مختص روتر -
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 نيز مورد توجه قرار VPNدر طراحی روتر فوق شبکه های . ای گوناگون است بمنظور استفاده در محيط ه
  . بهينه سازی شده اند گرفته و امکانات مربوط در آن بگونه ای

 ، سرويس دهنده   NAT قابليت هائی نظير  )PIX(Private Internet eXchangeفايروال  . PIX فايروال -
Proxy فايروال و    ، فيلتر نمودن بسته ای اطلاعاتی ،VPN   را در يک سخت افزار فراهم نموده است  .  

Tunneling ) تونل سازی (  

"  بمنظور ايجاد يک شبکه اختصاصی با قابليت دستيابی از طريق اينترنت از امکان VPNاکثر شبکه های 
Tunneling " ته و از طريق در روش فوق تمام بسته اطلاعاتی در يک بسته ديگر قرار گرف. استفاده می نمايند

 و  ورود( و دو نفطه  توسط شبکه) پوسته  (  پروتکل مربوط به بسته اطلاعاتی خارجی. شبکه ارسال خواهد شد
روش فوق مستلزم . می گويند" اينترفيس های تونل "دو نقظه فوق را . قابل فهم می باشد) خروج بسته اطلاعاتی 

  :استفاده از سه پروتکل است 

  . از پروتکل فوق شبکه حامل اطلاعات استفاده می نمايد.پروتکل حمل کننده  
  .  استفاده می گرددIPSec,L2F,PPTP,L2TP,GRE: از پروتکل هائی نظير. پروتکل کپسوله سازی  
 بمنظور انتقال داده های اوليه استفاده می IPX,IP,NetBeuiاز پروتکل هائی نظير . پروتکل مسافر  

  .شود

می توان از بسته ای اطلاعاتی که " مثلا.  می توان عمليات جالبی را انجام داد Tunnelingبا استفاده از روش 
 استفاده و آن را از طريق IPدرون يک بسته اطلاعاتی ) NetBeuiنظير ( پروتکل اينترنت را حمايت نمی کند 

) اختصاصی (  غير قابل روت IP می توان يک بسته اطلاعاتی را که از يک آدرس   يا اينترنت ارسال نمود و
 ، مستقر و از طريق   استفاده می کندIP ، درون يک بسته اطلاعاتی که از آدرس های معتبر  استفاده می نمايد

  . اينترنت ارسال نمود

بعنوان ) GRE(generic routing encapsulation ،  "سايت به سايت "  از نوع VPNدر شبکه های 
از طريق " پروتکل مسافر" آيند فوق نحوه استقرار و بسته بندی فر. پروتکل کپسوله سازی استفاده می گردد

فرآيند فوق ) .  است IP"  ، عموما پروتکل حمل کننده. ( برای انتقال را تبين می نمايد" حمل کننده " پروتکل 
ين شامل اطلاعاتی در رابطه با نوع بست های اطلاعاتی برای کپسوله نمودن و اطلاعاتی در رابطه با ارتباط ب

برای کپسوله ) tunnelدر حالت  ( IPSec برخی موارد از پروتکل  در. سرويس گيرنده و سرويس دهنده است 
سايت به يايت و دستيابی از راه  ( VPN ، قابل استفاده در دو نوع شبکه  IPSecپروتکل .سازی استفاده می گردد

  .  باشندIPSecايتی از  دارای امکانات حم  می بايستTunnelاينترفيش های . است ) دور 

 PPP.  انجام می گيردPPP با استفاده از Tunneling ،  "دستيابی از راه دور "  از نوع VPNدر شبکه های 
 در زمان برقراری ارتباط بين يک سيستم ميزبان و يک سيستم ازه IPبعنوان حمل کننده ساير پروتکل های 

  .  ، مورد استفاده قرار می گيرد دور

دستيابی "  از نوع VPN ايجاد و توسط شبکه های PPPپروتکل های زير با استفاده از ساختار اوليه هر يک از 
  :استفاده می گردند" از راه دور 

- L٢F(Layer 2 Forwarding . ( در پروتکل فوق از مدل . پروتکل فوق توسط سيسکو ايجاد شده است
  .  ، استفاده شد ه است   حمايت شده اندPPP تعيين اعتبار کاربر که توسط  های

PPTP(Point-to-Point Tunneling Protocol . ( پروتکل فوق توسط کنسرسيومی متشکل از شرکت های
 را دارا بوده و از مدل های تعيين   بيتی١٢٨ بيتی و ٤٠اين پروتکل امکان رمزنگاری . متفاوت ايجاد شده است 
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  . فاده می نمايد ، است  حمايت شده اندPPPاعتبار کاربر که توسط 

- L2TP(Layer 2 Tunneling Protocol . ( پروتکل .پروتکل فوق با همکاری چندين شرکت ايجاد شده است
 را حمايت می IPSec بصورت کامل L2TP پروتکل  . استفاده کرده است L2F و PPTPفوق از ويژگی های 

  :ی گردد از پروتکل فوق بمنظور ايجاد تونل بين موارد زير استفاده م. کند

     روتر  و سرويس گيرنده 
 NAS و روتر   
  روتر و روتر  

 ، پس از بسته بندی کامپيوتر  فروشنده.  مشابه حمل يک کامپيوتر توسط يک کاميون است Tunnelingعملکرد 
از ) پروتکل حمل کننده ( آن را توسط يک کاميون ) پروتکل کپسوله سازی ( درون يک جعبه ) پروتکل مسافر ( 
از طريق ) پروتکل حمل کننده ( کاميون .  ارسال می دارد   متقاضی برای) ايترفيس ورودی تونل ( ر خود انبا

( شما در منزل جعبه . برسد)  خروجی تونل  اينترفيش( مسير خود را طی ، تا به منزل شما ) اينترنت ( بزرگراه 
 . آن خارج می نمائيدرا از) پروتکل مسافر( را باز و کامپيوتر ) پروتکل کپسول سازی 

 
 
 
 
 
 
 


